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Kibernetinis saugumas: kaip valdyti
treciyjy saliy keliamas rizikas?
Viesa konsultacija

,Kurk LT" bendradarbiaujant su ,Kibernetinio saugumo
eksperty asociacija“ sukviete NKSC, NKC,

KAM KSITPG, ,NOD Baltic| ESET Lietuva“ ir skirtingus tkio
sektoriy (finansy, vandens tiekimo paslaugy, energetikos,
transporto) ekspertus
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Apskritojo stalo diskusijos tikslas -
pristatyti bei pateikti pasiulymus ir

aptarti kaip valdyti treciyjy saliy keliamas
rizikas.
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3 Pagrindiniai probleminiai weguupeame Kurk /LT
teiginial

1. Lietuvoje Kibernetinio saugumo paslaugy tiekéjams (treciosioms
salims) netaikomi privalomi organizaciniai ar techniniai
reikalavimai (pagal OTR 13 str. isskyrus VIl ir YSII valdytojy
tiekéjus).

2. Treciosios salys néra jpareigotos informuoti apie kibernetinius
Incidentus arba pateikti apie juos informacija.

3. Treciojisalis nejtraukiama j rizikos kategorija ir nelaikoma
kontroliuojama tiekimo grandines rizika.
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pasnekovo mintys apie IT specialisty esama
situacija

IT specialisty ziniy trikumas, susijes su nezinojimu apie savo nezinojima rizikos
vertinimo kontekste, kelia reiksminga isstkj uztikrinant tinkama technologiniy
sistemy sauguma ir veiksminguma. Tal apima nepakankamag supratimg apie
plataus spektro rizikas, jskaitant treciyjy saliy rizikos valdyma, reglamentavimo
bei atitikties reikalavimus, taikytinas rizikos vertinimo metodikas, zmogiskajj
faktoriy ir organizacines kulturos jtakg, kompleksiniy sistemy tarpusavio
priklausomybes, taip pat nepakankamg incidenty atsako ir atkurimo planavima.
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probleminiai klausimai

1. Kaiporganizacijos gali atlikti efektyvy riziky jsivertinimag, identifikuojant ir
jvertinant potencialias gresmes, kurios gali trukdyti pasiekti jy tikslus ir
veiksminguma?

2. Kokios strategijos ir metodai yra labiausiai tinkami kompleksinems rizikoms
nustatyti ir jy valdymo prioritetams sudaryti, siekiant uztikrinti organizacijos
stabilumgairtvarumgilgalaikeje perspektyvoje?
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Deklaracija ir sertifikavimas sogeme KuUrk VLT

SAUGUMO CENTRAS

Siekiant uztikrinti jmoniy veiklos tvaruma ir atsparuma isorés rizikoms, yra
svarbu, kad jmoniy vadovybe ne tik suvokty, bet ir imtysi aktyviy veiksmy
itraukiant trecigsias salis kaip potencialius rizikos veiksnius.

Tai galima pasiekti dviem pagrindiniais budais:
« Deklaracijy pateikimu (kaip daro JAV).
« Sertifikavimu.
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Deklaracija wagmmemeno KUK LT

Deklaracijy pateikimas reiskia, kad jmonés oficialiai pripazjsta ir deklaruoja savo
atsakomybe uz treciyjy saliy sukelta rizika. Tai apima aiskius jsipareigojimus
laikytis tam tikry standarty ir procediry, kurie uztikrina, jog jmonés veiklaiir jos
partneriai atitinka saugumo principus. Tokios deklaracijos gali apimti tiek vidaus,
tiek isorés politikas ir gaires, kurios reglamentuoja jmonés santykius su tiekéjais,
partneriaisir kitomis susijusiomis salimis.
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Sertifikavimas waonmmssenerwo UK N LT

SAUGUMO CENTRAS

Sertifikavimas yra dar vienas jrankis, rodantis jmoniy vadovy sgmoninguma ir
jsipareigojima valdyti treciyjy saliy keliamas rizikas. Sertifikavimo procesas
apima nepriklausomy institucijy atliktg ymones veiklos vertinima, siekiant
nustatyti, ar ji atitinka tarptautinius standartus ir normas. Sertifikavimas ne tik

padeda jmonems rodyti savo atsakomybe ir skaidruma, bet ir stiprina pasitikejima
tarp ymones, jos partneriy ir klienty.
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sistema

Pirmiausia visos organizacijos pradéetu nuo saves, suzinotu savo silpnasiir
kritines vietas.

Treciyjy saliy reitingavimo sistema - naudinga organizacijoms, siekiant vertintiir
valdyti rizikas, susijusias su partneriais, tiekejais ar kitomis suinteresuotosiomis
salimis.

Tikslas jvertinti balais uz kiekvieng atliktg veiksma, pavyzdziui, atliktas pentest,
testinumo planasirt.t.
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Treciyjy saliy reitingavimo e Kurk VLT

sistemos nauda

1. Gali buti itin naudinga organizacijoms, siekiant vertinti ir valdyti rizikas,
susijusiassu partneriais, tiekéjais ar kitomis suinteresuotosiomis salimis.

2. Leisty jmonéms sistemingai jvertinti treciyjy saliy patikimuma.
3. Turétimazesne finansinerizika.
4. Teisinj atitikimg ir kitus svarbius veiksnius.

Padeda nustatyti galimas grésmes ir imtis prevenciniy priemoniy pries pradedant
ar tesiant bendradarbiavima.
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Treciyjy saliy darbuotojy wegspeeme Kurk /LT
auditas

Nacionalinio saugumo klausimas, susijes su treciujy saliy darbuotojy patikimumo
tikrinimu, yra itin svarbusir reikalauja kruopstaus ir daugiamateés strategijos
taikymo. Siekiant nacionalinio saugumo, bitina imtis visapusisky priemoniy, kad
bity uztikrintas treciyjy saliy darbuotojy patikimumas. Tai reikalauja ne tik
griezty procediry jgyvendinimo, bet ir nuolatinio vertinimo bei prisitaikymo prie
kintanciy saugumo aplinkybiy.
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SAUGUMO CENTRAS

Konkurencijos ribojimo rizikos apima veiksmus ar sutartis, kurios gali apriboti
konkurencijgrinkoje, darydamos neigiama poveikj verslui, vartotojams ir
ekonomikai apskritai. Sios rizikos yra svarbios tiek verslams, tiek reguliavimo
institucijoms, nes jy nustatymas ir valdymas yra bitinas norint uztikrinti sveika
konkurencine aplinka.
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Darbos saugos reikalavimy metodika

Kiekviena darbo sritis aprasyta su nustatytais aiskiais punktais.
Pvz,
27 straipsnis. Darbuotojy instruktavimas ir mokymas

1. Darbdavys negali reikalauti, kad darbuotojas pradety dirbti jam pavestg darbg
jmonéje, jeigu jis neinstruktuotas ir (ar) neismokytas saugiai jj atlikti. Darbuotojas
instruktuojamas atsizvelgiant j jo darbo vieta ar atliekama darba, jj priimant
darbg, perkeliant j kitg darbg ar darbo vietg, pradejus naudoti naujas ar
modernizuotas darbo priemones, naujas technologijas.
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- https://kurklt.lt/projektai/kibernetinis-saugumas-kaip-valstybe-galetu-padeti-uztikrinti-treciuju-saliu-

Daugiau informacijos rasite ,, KurkLt"
kontraktoriu-valdyma e
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Paulius Bagdonas Aurelija Pozyté-Griné

.Kurk Lietuvai“ projekto vadovas ~Kurk Lietuvai“ projekto vadové

paulius.bagdonas@kurkilt.It aurelija.pozyte@kurklt. It
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