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Sagvokos

Informaciniai iStekliai — materialGs ar nematerialls informacijos rinkiniai, kuriuos verta apsaugoti.

IRT paslaugos — per IRT sistemas ir paslaugy teikéjus vienam ar keliems vidaus arba iSorés naudotojams
teikiamos paslaugos.

IRT sistemos — taikomuyjy programy, paslaugy, informaciniy technologijy istekliy, IRT iStekliy ar kity
informacijos tvarkymo komponenty rinkinys, apimantis ir veiklos aplinka.

Ypatingos svarbos informaciné infrastruktiira — rySiy ir informaciné sistema ar jos dalis, rysiy ir
informaciniy sistemy grupé, kurioje jvykes kibernetinis incidentas gali padaryti didelj neigiamg poveikj
nacionaliniam saugumui, valstybés dkiui, valstybés ir visuomenés interesams.

Ypatingos svarbos informacinés infrastruktiiros valdytojas — asmuo, valdantis ypatingos svarbos
informacine infrastruktara.

Ypatingos svarbos paslauga — paslauga, kurios neteikimas ar teikimo sutrikimas padaryty didelj neigiamg
poveikj nacionaliniam saugumui, Salies Ukiui, valstybés ar visuomenés interesams.

Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy,
kuriomis siekiama iSlaikyti atsparumg veiksniams, kibernetinéje erdvéje keliantiems grésme rySiy ir
informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui,
autentiSkumui, vientisumui ir konfidencialumui, rySiy ir informaciniy sistemy netrikdomam veikimui, valdymui
arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis siekiama atkurti jprastine rysiy ir informaciniy
sistemy veikla.

Kibernetinis incidentas — jvykis ar veika kibernetingje erdvéje, galintys sukelti arba sukeliantys grésme arba
neigiamg poveikj rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autenti8kumui, vientisumui ir konfidencialumui, galintys trikdyti arba trikdantys
rySiy ir informaciniy sistemy veikima, valdymg ir paslaugy jomis teikima.

Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba) tvarkantis valstybés informacinius iSteklius,
ypatingos svarbos informacinés infrastruktdros valdytojas, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy
rySiy paslaugy, elektroninés informacijos prieglobos paslaugy ir skaitmeniniy paslaugy teikéjas.

Valstybés informaciniai iStekliai — informacijos, kurig valdo institucijos, atlikdamos teisés akty nustatytas
funkcijas, apdorojamos informaciniy technologijy priemonémis, ir jg apdorojanéiy informaciniy technologijy
priemoniy visuma.

Pazeidziamumas — iStekliy ar kontrolés silpnoji vieta, jautrumas ar trikumas, kuriuo gali bati pasinaudota
vienai ar kelioms grésmems sukelti.

Rysiy ir informaciné sistema — elektroniniy rySiy tinklas, informaciné sistema, registras, pramoniniy procesy
valdymo sistema ir jy valdymo, naudojimo, apsaugos ir priezidros tikslais laikoma, tvarkoma, atkuriama arba
perduodama elektroniné informacija.

Tiekimo grandiné — organizacijy, Zmoniy, technologijy, veiklos, informacijos ir iStekliy sistema, susijusi su
tiekéjo prekés ar paslaugos (gamintojo) suteikimu pirkéjui.

Viesasis pirkimas (toliau — pirkimas) — vienos ar daugiau perkanciyjy organizacijy atliekamas prekiy,
paslaugy ar darby jsigijimas su pasirinktu (pasirinktais) tiekéju (tiekéjais) sudarant vieSojo pirkimo—pardavimo
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Trumpinial
DDoS — paskirstyto atsisakymo aptarnauti kibernetiné ataka

0T — (angl. Internet of Things) daikty interneto jrenginiai, pavyzdZiui, iSmanieji televizoriai, iSmanieji telefonai
ir pan.

IRT — Informaciniy istekliy tvarkymas

YSII — Ypatingos svarbos informacinés infrastruktiros
ISO — Organizacijos kokybés sistema

NKSC — Nacionalinis kibernetinio saugumo centras
OTR - organizaciniai ir techniniai reikalavimai

P] — programiné jranga

RIS — rySiy ir informaciné sistema

VIl — valstybés informaciniai istekliai

VPN - (angl. Virtual Private Network) virtualus privatus tinklas
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Santrauka

Dokumento tikslas: apzvelgti ,treCioji Salis* terming, susipazinti su Siuo metu taikomais teisés aktais,
susijusiais su Sia sgvoka, iSnagrinéti esamas kibernetines grésmes ir apzvelgti kibernetinio saugumo valdymo
metodus, kurie yra taikomi jtraukiant trecigsias 3alis.

Apzvelgtos 4 temos:

1. Treciosios Salies sgvokos samprata.

2. Lietuvos teisiné bazé (LR kibernetinio saugumo jstatymo jgyvendinimo nutarimas, LR nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos jstatymas, LR nutarimas ,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy apraso patvirtinimo*®, LR
vieSyjy pirkimy jstatymas), kurioje galima rasti kibernetinio saugumo pagrindinius reikalavimus ir
Europos teisinj reguliavimg (BDAR, TIS2 direktyva).

3. Kibernetinés 2022 mety ir 2030 mety grésmés esancios Europoje.

4. Populiariausi tarptautiniai SANS, NIST, ISC?ir ISO 27002 valdymo modeliy principai.

Metodika: atlikta Saltiniy analizé (teisés aktai, publikacijos ir pan.)
ISvados:

o ,Trecioji Salis“ samprata remiantis jvairiais Saltiniais gali kisti atsizvelgiant | pramonés Sakg ir taikymo
konteksta.

e Terminas ,trecioji alis“ (angl. Third — party) néra greitai ir lengvai surandamas, kuris tiesiogiai
susietas su kibernetiniu saugumu, taciau Lietuvos banko valdybos priimto nutarimo ,Dél Informaciniy
ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy ,trecioji Salis jvardinama kaip ,subjektas,
su kuriuo jstaiga uzmezgusi verslo santykius ar sudariusi sutartis dél produkto ar paslaugos teikimo,
jskaitant rangovus ir tiekéjus®. Remiantis ir vadovaujantis Europos draudimo ir profesiniy pensijy
institucijos (EIOPA) ,Informaciniy ir rySiy technologijy saugumo ir valdymo gairémis* sutapatinama
paslaugy teikéjas su ,trecioji Salis, kuri pagal uzsakomuyjy paslaugy susitarimg vykdo procesg (arba jo
dalj), teikia paslaugas (arba jy dalj) arba vykdo veiklg (arba jos dalj)“.

e Siame dokumente sgvoka ,tregioji Salis* suprantama kaip bet koks subjektas, su kuriuo jmoné
uzmezga verslo santykius, jskaitant tiekéjus, partnerius, filialus, brokerius, gamintojus ir agentus.
Treciosios Salys gali apimti grandinés dalyvius tiek i$ virSaus (t.y. tiekéjus), tiek iS apacios (t.y.
perpardavinétojus), taip pat ir nesutartinio pobddzio Salis.

e Teisinis reguliavimas apibrézia kibernetinio saugumo techninius ir organizacinius reikalavimus, kuriy
privalo laikytis tiek organizacijos, tiek jy tiekéjai.

¢ Kibernetinio saugumo valdymo modeliai (SANS, NIST, ISC?, ISO 27002) remiasi veiksmy planavimo
ir realizacijos ciklu (Plan-Do-Check-Act). Visi Sie modeliai yra sukoncentruoti j tris pagrindines
valdymo sritis: fiziné sauga uztikrina prieigos kontrolés sistemas, administraciné sauga grindziama
vidinémis nuostatomis ir procediromis, o technologiné sauga pabréZia informaciniy technologijy
sprendimy reikSme.

e Kibernetinio saugumo modeliai padeda organizacijoms integruoti tre€iyjy 3aliy (angl. Third — party)
valdymg j savo saugumo strategijas, uZtikrinant, kad iSoriniai partneriai ir tiekéjai taip pat laikytysi ty
paciy fiziniy, administraciniy ir technologiniy saugumo standarty.

e Kibernetinio saugumo valdymo modeliy jgyvendinimas dazZnai yra neprivalomas ir priklauso nuo
pacios organizacijos pozidrio j kibernetinés saugos prioriteta, ypac tokiy, kurios dirba pasaulinéje
rinkoje arba turi didelj darbuotojy skaiciy.

Kibernetinio saugumo valdymo modeliai bei teisinio reguliavimo reikalavimai skirti uztikrinti sauguma
skirtingose organizacijose.
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Jvadas

Tyrimo metodai — apzvelgta Lietuvos Respublikos teisiné bazé (LR kibernetinio saugumo jstatymas
jgyvendinimo nutarimas, LR nutarimas ,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso ir
Saugos dokumenty turinio gairiy apra$o patvirtinimo®, LR vie3ujy pirkimy jstatymas, LR nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos jstatymas), Europos teisiné bazé (TIS2 direktyva, BDAR),
publikacijos, elektroniné duomeny bazé, internete esantys Saltiniai.

Tyrimo laikotarpis — 2023 09 18 - 2023 10 31
Analizeés tikslas:

o Apzvelgti treCiosios Salies sgvokos apibrézimg bei sampratg;

e Apzvelgti esamus Lietuvos ir Europos teisinius reguliavimus;

e Apzvelgti Europoje esancias kibernetines 2022 mety ir 2030 mety grésmes;

o Apzvelgti tarptautiniy SANS, NIST, ISC? ir ISO 27002 valdymo modeliy principus.

Problema. Kibernetiniai incidentai, atsirandantys dél treCiyjy Saliy, kurie gali kelti grésme informacijos
saugumui ir infrastruktdrai bei gali turéti neigiamy pasekmiy. Kaip valstybés teisiné sistema reguliuoja treciyjy
Saliy, arba tiekéjy, jtraukimg, remiantis vadybos ir informaciniy technologijy metodikomis?

Aktualumas. Dabartinéje kibernetinés saugos sferoje susiduriama su grésmeémis, kurios yra nuolatiniy
pokyc¢iy ir augancio sudétingumo objektas, dél to reikalaujantis iSankstinés analizés ir prevencijos strategijy.
Kibernetiniai incidentai palie€ia ne tik pagrindinius saugumo dalyvius, bet ir treCigsias Salis (kurios yra
suprantamos kaip bet koks subjektas, su kuriuo jmoné uzmezga verslo santykius, jskaitant tiekéjus,
partnerius, filialus, brokerius, gamintojus ir agentus. Treciosios Salys gali apimti grandinés dalyvius tiek i$
virSaus (t. y., tiekéjus), tiek iS apacios (t. y., perpardavinétojus), taip pat ir nesutartinio pobddzio Salis))*.
Pastebima, kad spartéjanti skaitmenizacija ir naujy technologijy populiaréjimas yra esminiai veiksniai
skatinantys pokyc€ius. Dél iy tendencijy auga operacijy sudétingumas, reikalaujantis proaktyviy sprendimy
bei aukStesnio visuotinio supratimo apie kibernetinés saugos kultdirg, atsizvelgiant j tai, kad grésmeés tampa
sudétingesnés.

NKSC skelbti duomenys rodo, kad 2021 m. kibernetiniy incidenty skaicius Lietuvoje iSliko panasus kaip ir
2020 m., taCiau pastebétas didesniy ir sudétingesniy incidenty augimas, kurie daro didesnj neigiamg poveik|.
Si kibernetiniy incidenty tendencijos padariniai gali turéti ilgalaikj poveikj tiek valstybés, tiek privataus
sektoriaus subjektams. Pagal pateiktus duomenis, su tre€iosiomis $alimis susije kibernetiniai incidentai yra
problema pasaulio mastu, ir jie gali turéti ne tik finansinj poveikj jmonéms. 2021 m., 39% pagrindiniy
organizacijy visame pasaulyje pranesé, kad per pastaruosius du metus patyré treCiyjy 3aliy kibernetinio
incidento jtakg?. “CRA Business Intelligence” ataskaita rodo, kad 66% organizacijy pastebéjo treciyjy Saliy
saugumo incidenty padidéjimg per pastaruosius 12 ménesiy3.

1 Cybersecurity and Third — party risk. Gregory C. Rasner

2 Statista. VieSa prieiga: https://www.statista.com/statistics/1315334/cyber-incidents-in-organizations

worldwide/#:~:text=Published%20by%20Ani%20Petrosyan%20%2C,However

3 SCMEDIA a cyberRisk Allance Resource. Vie$a prieiga: https://www.scmagazine.com/research-article/over-90-of-organizations-had-a-security-incident-linked-to-a-

third-party-partner-in-last-year


https://www.statista.com/statistics/1315334/cyber-incidents-in-organizations%20worldwide/#:~:text=Published%20by%20Ani%20Petrosyan%20%2C,However
https://www.statista.com/statistics/1315334/cyber-incidents-in-organizations%20worldwide/#:~:text=Published%20by%20Ani%20Petrosyan%20%2C,However
https://www.scmagazine.com/research-article/over-90-of-organizations-had-a-security-incident-linked-to-a-third-party-partner-in-last-year
https://www.scmagazine.com/research-article/over-90-of-organizations-had-a-security-incident-linked-to-a-third-party-partner-in-last-year
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Treciosios Salies sgvokos apibrézimas kibernetinio
saugumo kontekste

»1reCioji Salis* apibrézimas skirtas kibernetiniam saugumui sunkiai randamas terminas. Tac¢iau sgvokos
sutinkamos skirtinguose $altiniuose, kurios apraSomos bendrame kontekste arba skirta tik nurodytiems
sektoriams, pavyzdZiui:

e Europos Sajungai nepriklausanti Salis. ReikS§mé aiskiausia tada, kai dviejy ES valstybiy nariy tarpusavio
santykiai atskiriami nuo santykiy su kita — trecigja $alimi, nepriklausanc¢ia Europos Sajungai.

e Asmuo arba jstaiga, pripazinta nepriklausoma nuo S$aliy, dalyvaujanéiy nagrinéjant tam tikrus
klausimus®.

¢ Dalyvaujancios Salys paprastai atstovauja tiekéjo (pirmoji $alis) ir pirkéjo (antroji $alis) interesams®.

o Fizinis arjuridinis asmuo, kuris néra tiesioginis sandorio, sutarties, susitarimo ar gin¢o dalyvis. ,Trecioji
Salis“ gali reiksti Salj, kuri néra tiesioginis atitinkamo proceso dalyvis, taciau kuri vis tiek patiria to
proceso poveikj’.

Tik Lietuvos banko nutarime ,Dél Informaciniy ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy
apraso patvirtinime” jvardinama:

o Tredioji Salis — subjektas, su kuriuo |staiga uzmezgusi verslo santykius ar sudariusi sutartis dél
produkto ar paslaugos teikimo, jskaitant rangovus ir tiekéjuss®.
Remiantis ir vadovaujantis Europos draudimo ir profesiniy pensijy institucijos (EIOPA) ,Informaciniy ir rySiy
technologijy saugumo ir valdymo gairémis“ jvardinama:
o Paslaugy teikéjas — trecioji Salis, kuri pagal uzsakomujy paslaugy susitarimg vykdo procesg (arba jo
dalj), teikia paslaugas (arba jy dalj) arba vykdo veiklg (arba jos dalj)®.

Taciau iS Sios sgvokos apibudinimo bei konteksto, teisés aktuose (Zr. skyrius) sutinkami keletas pavadinimy
kaip:

o Trediasis asmuo — fizinis ar juridinis asmuo, kuriam pagal sandorius, nurodytus Sio jstatymo 13
straipsnio 4 dalies 1 punkto a papunktyje, suteikiama teisé gauti prieigg ar kitaip susipaZinti su jmonés
saugumo planuose ar kituose jmonés vidaus dokumentuose nustatytomis rysiy ir informacinémis
sistemomis (ar jy dalimis), kurios yra reikSmingos jmonés veiklai, Siy rySiy ir informaciniy sistemy (ar jy
daliy) technologijomis, duomeny bazémis ar jose esamais duomenimis arba Siems asmenims bty
suteikta teisé aptarnauti ar kitaip susipazinti su tokiomis rySiy ir informacinemis sistemomis (jy
dalimis)?©.

o Tiekéjas - ukio subjektas — fizinis asmuo, privatusis ar vieasis juridinis asmuo, kita organizacija ir jy
padalinys arba tokiy asmeny grupé, jskaitant laikinas Gkio subjekty asociacijas, kurie rinkoje sidlo atlikti
darbus, tiekti prekes ar teikti paslaugas??.

o Pagalbinés viesyjy pirkimy veiklos paslaugy teikéjas — tiekéjas, rinkoje sidlantis pagalbinés vieSyjy
pirkimy veiklos paslaugas.

o VieSojo pirkimo dalyvis (toliau — dalyvis) — pirkimui pasitlymg pateikes tiekéjas.

4 European Commission. VieSa prieiga: European Commission, official website (europa.eu)

5LST EN ISO 14050:2010 Aplinkos apsaugos vadyba. Aiskinamasis Zodynas (ISO 14050:2009)

6 VLKK terminai. VieSa prieiga: https://terminai.vikk.It/paieska?search=tre%C4%8Dioji+%C5%Alalis&limit=15

7 Finero Zodynas. Vie$a prieiga: https://www.finero.lt/zodynas/finansai/trecioji-salis/

8 Dél Informaciniy ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy apra$o patvirtinimo. VieSa prieiga: https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/f63d6331302a11eb8c97e01ffe050elc

9 Europos draudimo ir profesiniy pensijy institucijos (EIOPA) ,Informaciniy ir rysiy technologijy saugumo ir valdymo gairémis®. VieSa prieiga: https://www.eiopa.europa.eu
10 Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymas. VieSa prieiga: https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.189498/asr

11 Lietuvos Respublikos viesujy pirkimy jstatymas Dok. Nr. 1-1491 VieSa prieiga: https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.30614/asr


https://commission.europa.eu/index_en
https://terminai.vlkk.lt/paieska?search=tre%C4%8Dioji+%C5%A1alis&limit=15
https://www.finero.lt/zodynas/finansai/trecioji-salis/
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f63d6331302a11eb8c97e01ffe050e1c
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f63d6331302a11eb8c97e01ffe050e1c
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.189498/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.189498/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.30614/asr
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Terminas ,trecioji Salis“ jvairiose aplinkybése yra interpretuojamas nevienodai. Kibernetinio saugumo
kontekste Sis terminas dazniausiai apibrézia iSorés organizacijas ar asmenis, kurie néra tiesiogiai susije su
informacijos sistemos naudojimu arba valdymu, ir néra integrali jmonés dalis, taciau jiems gali biti suteikta
prieiga prie jmonés informaciniy sistemy ar duomeny. Tokios Salys apima, bet neapsiriboja: tiekéjais, verslo
partneriais, subrangovais, konsultantais, audito kompanijomis ir pan., kurie jmonéms teikia jvairias paslaugas
arba produktus. Siuo atveju, autorius Gregory C. Rasner tredigsias $alis apibadina, kaip bet koks subjektas,
su kuriuo jmoné uzmezga verslo santykius, jskaitant tiekéjus, partnerius, filialus, brokerius, gamintojus ir
agentus. Treciosios Salys gali apimti grandinés dalyvius tiek i$ virSaus (t.y., tiekéjus), tiek i§ apacios (t.y.,
perpardavinétojus), taip pat ir nesutartinio pobiidzio $alis)!2. Si sgvoka yra glaudziai susijusi su tiekimo
grandinés saugumo ir iSoriniy Saliy keliamos rizikos valdymo klausimais.

Skirtingi autoriai daznai trecigsias Salis apibidina kaip potencialius rizikos Saltinius, kurie gali neigiamai
paveikti organizacijos kibernetinj sauguma per tiekimo grandine, iSorines paslaugas ar net per darbuotojus,
kurie veikia kaip nepriklausomi rangovai ar konsultantail®. Treciosios Salys daznai yra identifikuojamos kaip
grésmés vektorius, per kurj gali bati pradéti kibernetiniai iSpuoliai, pavyzdziui, per "phishing" atakas arba
pazeidziamas sistemas?4.

Autoriy iSvada. Apzvelgus sgvoky analize, daroma iSvada, kad néra vieningo supratimo, kas yra trecioji Salis
kibernetinio saugumo kontekste, be to, terminas ,trecioji Salis“ naudojama placiai ir itin skirtingose srityse.
Todél rekomenduojama:

1. Termino ,trecioji Salis” dalys temos kontekste turéty bati suprastos kaip — pirmoji Salis NKSC, antroji
Salis YSII subjektai, trecioji Salis visi subjektai su kuriais uZmegzti verslo santykiai.
2. Oficialiai patvirtinti sgvokg arba suvienodinti per jstatymus — samprata.

Toliau dokumente sgvoka ,trecioji Salis“ bus naudojama apibtdinti bet kokj subjekts, su kuriuo jmoné
uzmezga verslo santykius, jskaitant tiekéjus, partnerius, filialus, brokerius, gamintojus ir agentus.

12 Cybersecurity and Third — party risk. Gregory C. Rasner
13 Managing Third-Party Risk in a Changing Regulatory Environment” - Deloitte
14 "Third Party Risk Management: Driving Enterprise Value" - RMA
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Kibernetiniy grésmiy tipai

Siame skyriuje pristatomi skirtingi kibernetinio saugumo grésmiy tipai remiantis Europos Sajungos kibernetinio
saugumo agentiros ENISA informacija, apzvelgtos Europoje esancios dabartinés ir numatytos bisimos 2030
metams kibernetinés grésmés, kurios lie€ia kibernetinius subjektus t. y. ir tre€iyjy Saliy tiekéjus.

Pagrindinés kibernetinés grésmes 2022 metais pagal ENISA

8 pagrindinés ir populiariausios kibernetinio saugumo grésmeés uZfiksuotos Europos Sgjungos kibernetinio
saugumo agentlros ENISA 2022 m. (Zr. originalas priedas 1)°:

1. ISpirkos reikalaujancios kenkéjiSkos programos — kibernetiniai nusikaltéliai taikosi j sudétingesnius
turto grobimo badus.

2. Kenkéjiskos programos — jvairiy tipy virusai, Snipinéjimo programos.

3. Socialinés inzinerijos grésmés — pasinaudojimas Zmogaus klaidomis informacijg iSgauti, populiarus
suk&iavimas el. pastu ar tekstinémis Zinutémis.

4. Grésmés duomeny saugumui — 82% pazeidimy. Manipuliavimas zmonémis ir ZmogiSkosios klaidos
— vienas i$ pagrindiniy modeliy.

5. Grésmés prieinamumui, ataka prie§ informacine sistema (angl. distributed denial of service) —
tampancios didesnémis ir sudétingesnémis, apimancios ir mobiliuosius jrenginius ir daikty interneto.

6. Grésmés interneto prieinamumui — apima fizinj interneto infrastruktiros perémimg ir sunaikinima.
Pavyzdys, kad karo metu Ukrainoje 2022 mety birzelio ménesj buvo sunaikinta apie 15% 3alies
interneto infrastruktdros.

7. Dezinformacija — dirbtinis intelektas tampa pagrindinis dezinformacijos karimo ir skleidimo 3altiniu.
Pavyzdziui, soc. tinkluose apsimetant kazkokiu Zmogumi naudojantis roboty funkcija.

8. Grésmeés tiekimo grandinéms — ataka prie$, pavyzdziui, paslaugy tiekéjg, siekiant gauti prieigg prie
klienty duomeny. Tiekimo grandinés atakos gyvavimo ciklas susideda i dviejy pagrindiniy daliy: atakos
pries tiekéjg ir atakg prie$ klients.

15 Europos parlamentas. Vie$a prieiga: https://www.europarl.europa.eu/news/It/headlines/society/20220120ST0O21428/kibernetinis-saugumas-pagrindines-gresmes#ssh


https://www.europarl.europa.eu/news/lt/headlines/society/20220120STO21428/kibernetinis-saugumas-pagrindines-gresmes#ssh
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Paveikslas 1: 8 pagrindinés kibernetinio saugumo grésmes 2022 metais Europoje

ISpirkos
reikalaujancios
kenkeéjiskos
programos
Tiekimo
grandinéms

Pagrindinés

- kibernetinio
Dasielkiant bt saugumo

gréesmés EU

2022 metais

Kenkéjiskos
programos
Socialinés
inZinerijos
grésmes

Interneto

prieinamumui

Prieinamumui
ataka prie$
informacine

sistemag

Duomeny
saugumui

Saltinis: sudarytas autoriy remiantis Europos Sgjungos kibernetinio saugumo agentiros ENISA informacija

Europos Sgjungos identifikuojamos kibernetinés pasaulinés 2030

mety grésmeés

Europos Sajungos kibernetinio saugumo agentira — ENISA, CSIRT tinklo ir EU CyCLONE ekspertai tyrimo
metu iSskyré ir numaté TOP 10 kibernetinio saugumo grésmiy tendencijas 2030 metams, atsizvelgta bei j

tinklo ir informacijos apsaugos sistemy (TIS) 2 direktyvos pokycius'® (Zr. originalas priedas 2):

1.

P] priklausomybiy kompromitavimas tiekimo grandinéje. Rinka reikalauja greity gaminiy i$leidimo cikly,
daugiau komponenty ir paslaugy integravimo j naujus produktus. Dél Sios prieZasties atsiras naujy ir
nenumatyty pazZeidZziamumy ir atsiras daugiau galimybiy pasireik&ti piktybiSkiems veikéjams, kurie
pazeis tiekimo grandine iS tiekéjo ir kliento pusés siekdami politiniy trikdziy, finansinés naudos ar
Snipinéjimo. Tiekimo grandinéje yra keturi pagrindiniai elementai:

Tiekéjas — subjektas, kuris tiekia produktg ar paslaugg kitam subjektui.
Tiekejo turtas — vertingi elementai, kuriuos tiekéjas naudoja gamindamas produktg ar paslauga.
Klientas — subjektas, kuris vartoja tiekéjo pagamintg produktg ar paslauga.
Kliento turtas — vertingi elementai, priklausantys taikiniui.

Pazangios dezinformacijos kampanijos;
Skaitmeninio stebéjimo autoritarizmo augimas arba privatumo praradimas;

16 Europos Sagjungos kibernetinio saugumo agentidra (Enisa). Vie$a prieiga: https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030


https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030

10

Kurk sV LT

Tikslinés atakos, sustiprintos iSmaniyjy jrenginiy duomenimis;

Pazangiy hibridiniy grésmiy augimas;
|gldziy trdkumas;

©CoNoO O A

Zmogiskos klaidos ir iSnaudotos senosios sistemos kibernetinése fizinése ekosistemose;

Analizés ir kontrolés trikumas kosminés infrastruktdros ir objekty atzvilgiu;

Tarpvalstybiniai IRT paslaugy teikéjai, kaip pavienis pazeidos taskas. Valstybés infrastruktdros

sektoriai tokie kaip transportas, sveikatos priezitra, elektros tinklai ir pramoné, vis labiau priklausys nuo
IRT paslaugy teikéjy ir jy infrastruktdros, kad galéty prisijungti prie interneto ir prie jo valdyti visus tarp
jrenginiy rySius. Taigi Sie paslaugy teikéjai taps daznu vyriausybiy, teroristy ir nusikalstamy grupiy

taikiniais.
10. Piktnaudziavimas dirbtiniu intelektu.

Paveikslas 2: TOP 10 kibernetinio saugumo grésmiy tendencijos 2030 metams Europoje

Skaitmeninio
stebéjimo
autoritarizmo .
augimas / Zmogiskos klaidos
privatumo ir iSnaudotos
Tiekimo praradimas Senosios sistemos
grandinéms kibernetinése
fizinése
ekosistemosz
Analizés ir
kontrolés
Dezinformacijos trdkumas
kompanijos . .. kosmines
infrastrdktos ir
Pag rnn d |neS objekty atzvilgiu
kibernetinio
Saugumo gresmes
IRT paslau EU 2030 metals Tikslinés atakos,
tirt)akéjq 94 sustiprintos

pazeidziamumas

Dirbtinis intelektas

Jgldziy trikumas

iSmaniujy jrenginiy
duomenimis

Hibridiniy grésmiy
augimas

Saltinis: sudarytas autoriy remiantis Europos Sajungos kibernetinio saugumo agentiros ENISA informacija

Kibernetiniy grésmiy palyginimas

Nors abu sgraSai aprépia placius kibernetinio saugumo isSikius, jie turi skirtingus akcentus. Pirmasis sgrasas
(2022 m.) yra specifiSkesnis kai kuriy sri¢iy atveju, kaip antai, iSpirkos reikalaujancios programos ir Ukrainos
konflikto jtaka internetui, tuo tarpu antrasis sgrasas (2030 m.) apima platesnj spektrg besivystanCiy ir
sudétingy grésmiy, jskaitant kosmine infrastruktdrg ir kibernetinés saugos geopolitikg.
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Zemiau pateikta kibernetiniy grésmiy tipy Europoje
lyginamoji lentelé.

Kenkéjiskos programos ir
iSpirkos.

Abu sgraSai kalba apie kenkéjiSkas programas. Antrasis sgrasas numato platesne
kenkéjiSky programy kategorija.

Tiekimo grandinés

saugumas Tiekimo grandinés grésmés minimos abiejuose sgrasuose, bet pirmasis sgrasas

akcentuoja kompleksiSkumag ir tiesioginius iSpuolius pries tiekéjus, tuo tarpu antrasis —
programinés jrangos priklausomybiy kompromitavima tiekimo grandinéje.

SVOCia".rv‘ék inililnggija f Socialiné inZinerija yra aiSkiai minima pirmajame sgrase, tuo tarpu antrasis jtraukia
Zmogiskos klaldos. Zmogaus klaidas kaip platesne kategorijg, kuri apima socialinés inZinerijos taktiky

rizikg.

Dezinformacija. Abu sgra8ai iSkelia dirbtinio intelekto naudojimo dezinformacijai problemg, pirmasis
sgrasas konkreciai kalba apie dezinformacijos platinimg naudojant Al, o antrasis
sgrasas pabréZia platesnj Al piktnaudZiavimo potencialg.

Sistemos ir interneto

prieinamumas. Pirmasis sgrasas kalba apie DDoS atakas ir infrastruktdros fizinio sunaikinimo atvejus,

ypatingai minédamas konfliktg Ukrainoje. Antrasis sgra8as Siy temy tiesiogiai nemini.

Skaitmeninis stebéjimas ir

BRI LS. Skaitmeninio stebéjimo ir privatumo praradimo augimas yra aiskiai nurodytas

antrajame sgraSe, pirmasis sgrasas tiesiogiai Sios problemos neakcentuoja.

ISmaniujy jrenginiy Antrasis sgraSas kalba apie iSpléstines dezinformacijos kampanijas, hibridines
eIVl VARl TA L3 gréesmes ir tikslines atakas, kurias sustiprina iSmaniyjy jrenginiy duomenys, parodant
grésmes. démesj | besivystan€ig kibernetiniy grésmiy sudétinguma. Pirmasis sgraas jvardina
pazangias DDoS atakas, bet nesilie¢ia hibridiniy grésmiy temos.

lgﬁdiiq.trlﬁl_(u_ma_s_ ir
tarptautinial tiekejai. Antrasis sgrasas identifikuoja jgudziy trikumag kibernetinio saugumo srityje ir rizikas,
susijusias su tarpvalstybiniais IT paslaugy teikéjais, kurie neminimi pirmajame sgrase.

Kosminé infrastruktiira.

Tik antrasis sgraSas iSkelia susirtpinimg dél kosminés infrastruktaros, kuri siejasi su
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Lietuvos Respublikos ir Europos pagrindiniai
kibernetinio saugumo jstatymai bei nutarimai

Lietuvos Respublikos ir Europos teisinis reglamentas susijes su tre€iosiomis Salimis.

Skyrelio tikslas — apzvelgti bei iSrasyti esminius reikalavimus skirtus paslaugy tiekéjams i$ Lietuvos
Respublikos ir Europos teisinés bazés.

ISskirti pagrindiniai teisés aktai pagal kuriuos vadovaujamasi kibernetinis saugumo subjektai:

Paveikslas 3: Kibernetinio saugumo pagrindiniai teisés akty sgrasas

Lietuvos Respublikos teisiné bazé Europos teisiné bazé

( ) ( )

Kibernetinio saugumo jstatymo
jgyvendinimo nutarimas bei Kibernetinio |
saugumo jstatymas

Tinkly ir informaciniy sistemy (TIS) 2
direktyva (jsigalios 2024-10-18 d.)

N J N\ J
( h ( Dél fiziniy asmeny apsaugos tvarkant\
Dél Bendryjy elektroninés informacijos asmens duomenis ir dél laisvo tokiy
saugos reikalavimy apraso ir Saugos || duomeny judéjimo ir kuriuo
dokumenty turinio gairiy apraso, panaikinama Direktyva 95/46/EB
Lietuvos banko nutarimas (Bendrasis duomeny apsaugos
L y L reglamentas) y
( )

Nacionaliniam saugumui uZztikrinti
svarbiy objekty apsaugos jstatymas

-
g

VieSuyjy pirkimo jstatymas

Saltinis: autoriai
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Lietuvos Respublikos ir Europos teisinés bazeés tiksly bei reikalavimy

apzvalga

Apsaugant kibernetinj sauguma, tre€iosioms Salims bdtina atitikti gausybe teisiniy reglamenty ir standarty,
ypac tada, kai Sios Salys suteikia paslaugas arba gauna prieigg prie organizacijos duomeny. Keletas
tarptautiniy ir nacionaliniy standarty bei teisés akty, kurie taikomi kaip bendrieji reikalavimai kibernetiniams

subjektams, apima:

Teisés akto

(EVELITIINES

Teisés akto tikslas

Pagrindiniai reikalavimai susije su treciosiomis Salimis

Lietuvos
Respublikos
kibernetinio
saugumo jstatymo
jgyvendinimo
nutarimo

Dok. Nr.: 8187

Lietuvos
Respublikos
kibernetinio
saugumo jstatymo

Dok. Nr. XIl — 1428
(Siuo metu
galioja)*®

Jstatymo
keiciantys
pakeitimai ir
papildymai Nr.:
XIl-1428 13
straipsnio
(isigalios 2024 05
01)

Dok. Nr.: XIV -
18641°

Tikslas — nustato
kibernetinio
saugumo principus,
kibernetinio
saugumo politikos
formavimo ir
jgyvendinimo
institucijas, Siy
institucijy jgaliojimus
kibernetinio
saugumo srityje,
kibernetinio
saugumo subjekty
pareigas,
tarpinstitucinj
bendradarbiavima,
rySiy ir informaciniy
sistemy spragy
paieSkos ir
pranesimo apie jas ir
kibernetinius
incidentus pagrindus,
taip pat nacionalinés
kibernetinio
saugumo
sertifikavimo
institucijos funkcijas
ir jgaliojimu.

Il skyrius. Organizaciniy ir techniniy kibernetinio saugumo
reikalavimai, taikomi kibernetinio saugumo subjektams.

13. Subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius isteklius, ypatingos svarbos informacinés
infrastruktdros valdytojai, pirkdami paslaugas, darbus ar jranga,
susijusius su valstybés informaciniais istekliais ar ypatingos
svarbos informacine infrastruktdra, jos projektavimu, kdrimu,
diegimu, modernizavimu ir kibernetinio saugumo uztikrinimu, turi:

13.1. pirkimo dokumentuose i$ anksto nustatyti, kad tiekéjas
privalo uztikrinti atitiktj Reikalavimams tokia apimtimi, kiek tai
susije su pirkimo objektu, ir laikytis konkrec&iy perkanciosios
organizacijos nustatyty informacijos saugumo, kibernetinio
saugumo reikalavimuy;

13.2. j sutartis su tiekéju jtraukti reikalavimus, susijusius

su informacijos saugumo, kibernetinio saugumo uztikrinimu, tokia
apimtimi, kiek tai susije su pirkimo objektu ir prieiga prie
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktdros.

IV skyrius. Techniniai kibernetinio saugumo reikalavimai
subjektams, valdantiems ir (arba) tvarkantiems valstybés
informacinius iSteklius, ypatingos svarbos informacinés
infrastruktdros valdytojams.

V skyrius. Reikalavimai vieSujy rySiy tinkly ir (arba) vieSujy
elektroniniy rysiy paslaugy tiekéjams.

VI skyrius. Reikalavimai elektroninés informacijos prieglobos
paslaugy tiekéjams ir skaitmeniniy paslaugy tiekéjams.

17 Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo nutarimas. Vie$a prieiga: https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/94365031a53411e8aa33fe8f0feab65f/asr
18 Lietuvos Respublikos kibernetinio saugumo jstatymas. Vie$a prieiga: https://e-seimas.Irs.It/portal/legal Act/It/TAD/f6958c2085dd11e495dc9901227533ee?jfwid=-

bun155g19

19 Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XI1-1428 13 straipsnio pakeitimo ir |[statymo papildymo 13-1 straipsniu jstatymas. VieSa prieiga: https://e-

seimas.Irs.It/portal/legal Act/It' TAD/e4912752cef911ed9b3c9397e1236c2a?jfwid=-bun155g19
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Xl -14281, 2, 5, 6,
8, 12 straipsniy
(isigalios 2024 01
01)

Dok. Nr.: XIV-
243820

Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius
iSteklius, sudaro sglygas Nacionaliniam kibernetinio saugumo
centrui diegti ir valdyti technines kibernetinio saugumo priemones
valstybés informaciniuose iStekliuose ir taikyti technines
priemones, siekiant jvertinti valstybés informaciniy istekliy
atsparumg kibernetiniams incidentams.

Apibendrinant reikalavimus:

saugumo politikos laikymasis: paslaugy tiekéjai turi laikytis
jmonés ar institucijos kibernetinio saugumo politikos, kuri yra
suderinama su nacionaliniais teisés aktais.

Rizikos valdymas: reikalinga atlikti rizikos vertinimga ir jg mazinti
tiek tiekéjo viduje, tiek bendradarbiavimo metu.

Incidenty valdymas: turi bati jgyvendintos procediros kibernetiniy
incidenty identifikavimui, praneSimui apie juos ir reagavimui j
juos.

Saugumo auditai: periodiSkai turi bati atliekami saugumo auditai,
norint jsitikinti, kad tiekéjy saugumo priemonés yra tinkamos ir
veiksmingos.

Saugumo sertifikavimas: turéti atitinkamus kibernetinio saugumo
sertifikatus.

Duomeny apsauga: turi laikytis duomeny apsaugos jstatymuy,
jskaitant Bendrgjj duomeny apsaugos reglamentg (BDAR), jei
tvarko asmens duomenis.

Kibernetinio saugumo mokymai: darbuotojai buty reguliariai
mokomi kibernetinio saugumo klausimais.

Atsakomybés apibrézimas: sutartyse turi bati aiSkiai nurodyta
tiekejy atsakomybe kibernetinio saugumo incidenty atveju.
Saugumo incidenty praneSimo proceduros: privalo turéti aiSkias

procediras, kaip ir kam pranesti apie kibernetinio saugumo
incidentus.

Lietuvos Banko
priimto nutarimo
Dél Bendrujy
elektroninés
informacijos
saugos
reikalavimy apraso
ir Saugos

Tikslas — sudaryti
salygas saugiai
automatiniu badu
tvarkyti valstybés
registry (kadastry)
(toliau — valstybés
registras) ir zinybiniy
registry duomenis,

6. Uztikrinant elektroninés informacijos saugg, rekomenduojama
vadovautis Lietuvos standartais LST ISO/IEC 27001:2006, LST
ISO/IEC 27002:2009.

16. Uz elektroninés informacijos saugg pagal kompetencijg
atsako informacinés sistemos valdytojas ir informacinés sistemos
tvarkytojas (-ai).

21. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos
saugos uztikrinimo principus, tobulinti kvalifikacijg elektroninés

20 Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XI1-1428 1, 2, 5, 6, 8, 12 straipsniy pakeitimo ir |statymo papildymo VII skyriumi jstatymas. Vie$a prieiga:

https://e-seimas.Irs.|t/portal/legal Act/It' TAD/59224c90a49011ee8172b53a675305ab?jfwid=-bun155919
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dokumenty turinio
gairiy apraso
patvirtinimo.?*

Dok nr.: 716

dokumentus ir
informacija,
valstybés
informaciniy sistemy
ir kity informaciniy
sistemy informacija.

informacijos saugos srityje, savo darbe vadovautis Apraso, kity
Lietuvos Respublikos ir Europos Sajungos teisés akty
nuostatomis.

4.4. Reikalavimai, keliami informacinéms sistemoms funkcionuoti
reikalingoms paslaugoms ir jy teikéjams®, kuriame turi bati
nurodyta: 4.4.1. paslaugy teikéjy prieigos prie informacinés
sistemos lygiai ir sglygos; 6.1.1. subjektai, kuriems bus taikomos
Sios taisyklés;

6.1.2. prieigos prie elektroninés informacijos principai.

6.3. ,Saugaus elektroninés informacijos teikimo informacinés
sistemos naudotojams kontrolés tvarka®, kuriame turi bati
nurodyta:

6.3.1. tvarka, kuria bus registruojami ir iSregistruojami
informacinés sistemos naudotojai, ir uz Siy veiksmy atlikima
atsakingas asmuo;

6.3.2. priemonés informacinés sistemos naudotojy tapatybei
nustatyti; 6.3.3. informacinés sistemos naudotojy slaptazodziy
sudarymo, galiojimo trukmés ir keitimo reikalavimai;

6.3.4. sglygos ir atvejai, kai panaikinama informacinés sistemos
naudotojy teisé dirbti su konkredia elektronine informacija;

6.3.5. leistini nuotolinio informacinés sistemos naudotojy
prisijungimo prie informacinés sistemos budai.

Lietuvos
Respublikos
nacionaliniam
saugumui
uztikrinti svarbiy
objekty apsaugos
jstatymo

Dok.nr: 1X-113222

Tikslas — uztikrinti,
kad valstybés
nacionaliniam
saugumui uztikrinti
svarbus objektai
(jmonés, jrenginiai ir
turtas bei Gkio
sektoriai) ir
nacionaliniam
saugumui uztikrinti
svarbiy jmoniy,
jrenginiy ir turto
apsaugos zonose
(toliau — apsaugos
zonos) esantis turtas
ir teritorija bei

10. Treciasis asmuo — fizinis ar juridinis asmuo, kuriam pagal
sandorius, nurodytus Sio jstatymo 13 straipsnio 4 dalies 1 punkto
a papunktyje, suteikiama teisé gauti prieigg ar kitaip susipazinti
Su jmonés saugumo planuose ar kituose jmonés vidaus
dokumentuose nustatytomis rySiy ir informacinémis sistemomis
(ar jy dalimis), kurios yra reikSmingos jmonés veiklai, Siy rysiy ir
informaciniy sistemy (ar jy daliy) technologijomis, duomeny
bazémis ar jose esamais duomenimis arba Siems asmenims buty
suteikta teisé aptarnauti ar kitaip susipazinti su tokiomis rysiy ir
informacinémis sistemomis (jy dalimis).

Siame dokumentu iskirti YSSI ir VII reikalavimai.

6 straipsnis. Nacionaliniam saugumui uZtikrinti strategiskai
svarbus Ukio sektoriai.

21 Dél Bendrujy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy apraso patvirtinimo. Viesa prieiga: https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.4543997jfwid

https://e-seimas.Irs.It/portal/legal Act/It TAD/TAIS.454399/asr
22 Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymas. Vie$a prieiga: https://e-
seimas.Irs.It/portal/legal Act/It/TAD/TAIS.189498/asr


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454399?jfwid
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454399?jfwid
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454399/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.189498/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.189498/asr
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ypatingos svarbos
informacines
infrastruktdros
valdytojy sandoriai
baty apsaugoti nuo
visy galinciy kelti
grésme nacionalinio
saugumo interesams
rizikos veiksniy, ir
Salinti tokiy veiksniy
atsiradimo priezastis
ir sglygas.

7 straipsnis. Pirmos kategorijos nacionaliniam saugumui uztikrinti
svarbios jmoneés.

Europos
Parlamento ir
tarybos direktyva®
(ES) 2022/2555

Dél priemoniy
aukstam bendram
kibernetinio
saugumo lygiui
visoje Sgjungoje
uztikrinti, kurig i$
dalies kei¢iamas
Reglamentas (ES)
Nr. 910/2014 ir
Direktyva

(ES) 2018/1972 ir
panaikinama
Direktyva

(ES) 2016/1148
(TIS 2 direktyva)

Tikslas — tobulinant
nacionaliniy taisykliy
suderinimo
priemones sukurti
vidaus rinkg ir
uztikrinti jos veikima.
Subjektams,
teikiantiems
ekonomiskai
svarbias paslaugas
arba vykdantiems
ekonomiskai svarbig
veiklg, nustatyti
kibernetinio
saugumo
reikalavimai
valstybése narés
gerokai skiriasi
atsizvelgiant j
reikalavimy ra§j, jy
iSsamumo lygj ir
prieziiros metoda.
Apsaugoti kritines
informacinés
infrastruktdros
sistemas ir uztikrinti,
kad telekomunikacijy
tinklai ir paslaugos
baty atsparis

21 straipsnis. Kibernetinio saugumo rizikos valdymo priemonés:
d) tiekimo grandinés saugumas;
i) Zmogiskuyjy iStekliy sauguma, prieigos kontrole.

24 straipsnis. Europos kibernetinio saugumo sertifikavimo
schemy naudojimas:

esminiai ir svarbis subjektai naudoty konkrecius esminiy ar
svarbiy subjekty sukurtus arba i$ tre€iyjy Saliy nupirktus
sertifikuotus IRT produktus, IRT paslaugas ir IRT procesus.
32 straipsnis. Esminiy subjekty priezidros ir vykdymo uztikrinimo
priemonés, viena i$ priemoniy:

f) pradyti leisti susipazinti su duomenimis, dokumentais ir
informacija, reikalinga jy priezidros uzduotims atlikti.
Kibernetinio saugumo stiprinima:

pagrindiniy informaciniy ir rySiy technologijy tiekimo grandiniy;
turéty bati jvertinta ir atsizvelgta j bendrg tiekéjy ir paslaugy
teikéjy produkty kokybe;

kibernetinio saugumo praktikg, jskaitant saugias produkty ir
paslaugy kdrimo proceduras.

Apibendrinant nurodymas tiksliniy priemoniy sara3as:

reagavima j jvykius ir kriziy valdyma; pazeidZiamumag valdymg ir
atskleidimg; pazeidziamumo testavimg ir efektyvy Sifravimo
naudojimg. Subjektai klasifikuojami j kategorijas: ypatingas ir
svarbias.

23 Europos parlamento ir tarybos direktyva. Dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti. VieSa prieiga: https://eur-
lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555
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kibernetinems Tiekimo grandinés saugumas: reikia uztikrinti, kad visi tiekimo
grésméms. grandinés dalyviai taip pat atitinka nustatytus kibernetinio
saugumo reikalavimus.
Europos Tikslas — uztikrinti Apibendrinant reikalavimus:
Parlamento ir asmens duomeny . G .
o Duomeny perdavimas j tre€igsias Salis ir tarptautines
tarybos apsaugg ir privatuma

reglamentas
(ES)2016/679 dél
fiziniy asmeny
apsaugos tvarkant
asmens duomenis
ir dél laisvo tokiy
duomeny judéjimo
ir kuriuo
panaikinama
Direktyva 95/46/EB
(Bendrasis
duomeny
apsaugos
reglamentas)?

bei reguliuoti jy
tvarkyma pagal
teisine
dokumentacija,
procesus ir
technologijas visoje
Europoje.

organizacijas: apibréziama tvarka, pagal kurig asmens duomenys
gali bati perduoti treCiosioms valstybéms ar tarptautinéms
organizacijoms, kartu su sglygomis, kai tai gali bati atliekama.

Duomeny subjekty teisés: pateikiamos duomeny subjekty teisés,
jskaitant teise j informacija, taisyma, iStrynima, duomeny
apribojimg, duomeny perkeliamumag ir kt.

Darbuotojy asmens duomeny tvarkymas: apibréziami pagrindai,
kuriy pagrindu tvarkomi darbuotojy asmens duomenys ir
iSvardijamos teisinés priemonés, kuriomis siekiama uZztikrinti jy
apsauga.

Sutikimas dél asmens duomeny tvarkymo: pateikiamos taisyklés
ir forma, pagal kurias gali bati reikalaujama duomeny subjekto
sutikimo duomeny tvarkymui.

Apsaugos priemonés: nurodomos apsaugos priemones, pvz.,
apsauga nuo kompiuterinés jrangos gedimy, kurios naudojamos
asmens duomeny saugumui uztikrinti.

Sutikimo atSaukimas: ai§kinama, kad duomeny subjektas gali bet
kuriuo metu atSaukti savo sutikimg ir kad tai neturéty turéti
neigiamos jtakos jo teiséms ir laisvéms.

Lietuvos
Respublikos
viesyjy pirkimy
jstatymo Nr. I-
1491%5 ir
pasikeiéiantis?® 94
straipsnio

Dok. Nr. XIV - 2002

(jsigalioja 2024 01
01)

Tikslas — uztikrinti
efektyviy ir skaidriy
vieSyjy pirkimy ir
projekto konkursy
atlikima.

Cia uzfiksuojama trecioji $alis, kaip ne EU $alis, kitaip tariant
nedraugiska ir visur kitur minimi paslaugy tiekéjai, dalyvis.

Preliminarioji vieSojo pirkimo — pardavimo sutartis (toliau —
preliminarioji sutartis) — vienos ar keliy perkan€iyjy organizacijy ir
vieno ar keliy tiekéjy sudaryta sutartis, kurios tikslas — nustatyti
salygas, jskaitant kaing ir, kur to reikia, numatoma kiekj, taikomas
vieSojo pirkimo — pardavimo sutartims, kurios bus sudarytos per
tam tikrg nurodytg laikotarpj.

46. VieSojo pirkimo subtiekimo sutartis (toliau — subtiekimo
sutartis) — laimeéjusio dalyvio ir vieno arba keliy Gkio subjekty
(toliau — subtiekéjai) arba subtiekéjo ir vieno arba keliy dkio

24 Europos Parlamento ir tarybos reglamentas (ES)2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo

panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) VieSa prieiga: https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32016R0679

25 Lietuvos Respublikos viesyjy pirkimy jstatymas. VieSa prieiga: https://e-seimas.Irs.It/portal/legal Act/It TAD/TAIS.30614/asr

26 Lietuvos Respublikos viesyjy pirkimy jstatymo Nr. 1-1491 94 straipsnio pakeitimo jstatymas. VieSa prieiga: https://e-

seimas.Irs.It/portal/legal Act/It' TAD/bc426642010011eebcObd16e3a4d3b97


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32016R0679
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.30614/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/bc426642010011eebc0bd16e3a4d3b97
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/bc426642010011eebc0bd16e3a4d3b97
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subjekty (toliau kartu — subtiekéjai) rastu ar zodziu sudaroma
sutartis dél ekonominés naudos tiekti prekes, teikti paslaugas ar
atlikti darbus, nurodytus perkanciosios organizacijos su
laiméjusiu dalyviu sudarytoje pirkimo sutartyje.

34. Techniné specifikacija saugumo reikalavimai arba duomenys,
apimantys produkto reikalavimus.

5. Perkancioji organizacija, veikianti gynybos srityje, valdanti
ypatingos svarbos informacine infrastruktdirg, veikianti srityse,
kurios laikomos nacionaliniam saugumui uztikrinti strategiskai
svarbiy Gkio sektoriy dalimi, ar jraSyta j Saugiojo valstybinio
duomeny perdavimo tinklo naudotojy sarasg (toliau — Saugiojo
tinklo naudotojy sgrasas), atlikdama su nacionaliniu saugumu
susijusiy prekiy, paslaugy ar darby pirkimus, jvertina visus
galinCius kelti grésme nacionalinio saugumo interesams rizikos
veiksnius ir sprendzia, ar Siuose pirkimuose gali dalyvauti tiekéjai,
jy subtiekéjai ir Okio subjektai, kuriy pajégumais remiamasi, kurie
néra registruoti (jeigu tiekéjas, jy subtiekéjas ar Ukio subjektas,
kurio pajégumais remiamasi, yra fizinis asmuo — nuolat
gyvenantis ar turintis pilietybe) Europos Sajungos valstybéje
naréje, Siaurés Atlanto sutarties organizacijos valstybéje naréje
ar treciojoje Salyje, pasirasiusioje Sio straipsnio 4 dalyje
nurodytus tarptautinius susitarimus. Papildyta straipsnio dalimi:
Nr. XI11-2158, 2019-05-30, paskelbta TAR 2019-06-10, i. k. 2019-
09411 Straipsnio dalies

Apibendrinant reikalavimus:

Sie reikalavimai yra susije su tiekéjy kvalifikacija, sgZiningumu,
profesionalumu, ir galimybe remtis kity Gkio subjekty pajégumais:

Tiekéjo pasitlymo atitikimas: tiekéjai turi pateikti pasitlymus,
kurie atitinka visas vieSojo pirkimo procedirose nustatytas
reikalavimus, saglygas ir kriterijus. Tai apima techninius, kokybés
vadybos ir aplinkos apsaugos standartus, kurie nustatomi
perkanciosios organizacijos.

Kvalifikacijos reikalavimai: jei perkancioji organizacija nustato
kvalifikacijos reikalavimus tiekéjams, tiekéjai turi juos atitikti. Tai
gali apimti tiekéjo jgaliojimg asmeniui pasirasyti paraiSkg ar
pasitlyma, taip pat kitus reikalavimus, nustatytus perkanciosios
organizacijos pirkimo dokumentuose.

SaZiningumo principo laikymasis: tiekéjai turi iSvengti bet kokiy
veiksmuy, kurie gali kelti abejoniy dél jy sgziningumo, pvz.,
nusikalstamg veiklg ar kitus veiksmus, kurie gali sukelti abejoniy
del jy saziningumo.

Kainos atitiktis: tiekéjy pasitlytos kainos neturi virdyti
perkanciosios organizacijos numatyty lésy pirkimui. Jei tiekéjo
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pasitlyta kaina laikoma nepriimtina arba per didelé, jis gali bati
paSalintas i$ pirkimo proceduros.

Nusikalstamos veiklos ar kity rimty pazeidimy nebuvimas: tiekéjai
gali bati pasalinti i$ pirkimo proceddros, jei jie yra nuteisti uz tam
tikras nusikalstamas veikas, pvz., dalyvavimg nusikalstamame
susivienijime, suk&iavima, teroristinius nusikaltimus ir kt.

Profesinio elgesio laikymasis: tiekéjai turi laikytis profesiniy etikos
normy, nepazeisti konkurencijos taisykliy ar nejvykdyti rimty
profesiniy pazeidimy. Solidari atsakomybé: perkancioji
organizacija gali reikalauti, kad tiekéjai ir jy remiami Gkio
subjektai prisiimty solidarig atsakomybe uz pirkimo sutarties
jvykdyma, tai reiskia, kad visi Sie subjektai bus atsakingi uz
sutarties vykdyma.

Teisés akty analizé leidzia identifikuoti pagrindines subjekty kategorijas, kurios apima elektroninés
informacijos prieglobos paslaugy tiekéjus, skaitmeniniy paslaugy tiekéjus, viesuyjy rysiy tinkly ir/arba viesyjy
elektroniniy rySiy paslaugy tiekéjus, taip pat subjektus, atsakingus uz valstybés informaciniy iStekliy valdymg
ir/farba tvarkyma, jskaitant ypatingos svarbos informacinés infrastruktdros (YSSI) valdytojus. Organizaciniai ir
techniniai kibernetinio saugumo reikalavimai, taikomi pries$ tai iSvardintiems kibernetinio saugumo subjektams,
kurie apima rizikos valdymo strategijas, incidenty tvarkymo ir praneSimo procediras, kokybés gerinimo
standartus. Jie taip pat rekomenduoja vadovautis Lietuvos standartais LST ISO/IEC 27001 arba 27002 ir
pabréZzia bendradarbiavimo svarbg. Be to, atsizvelgiama j reikalavimus, keliamus informaciniy sistemy
funkcionavimui, batinoms paslaugoms ir jy teikéjams, turintiems prieigg prie kritinés infrastruktaros iStekliy.

Treciosios Salys, numatytos kibernetinio saugumo kontekste pagal jstatymus, gali bati suprantamos, Zemiau
pateikiama keletas pavyzdziy:

Dalyvis: skirstomi j patikimus ir nepatikimus dalyvius, atliekandius prekiy, paslaugy, ar darby pirkimus. Jie
jtraukia techninius, kokybés vadybos ir aplinkos apsaugos standartus, nustatomus perkancios organizacijos.
Dazniausiai minima, kaip pirminis etapas prie$ ir per vieSuosius pirkimus sudarant sutartis ir numatant
sutartyse reikalavimus bei jsipareigojimus teikiant paslauga.

Sutaréiy subjektai: apima visus iorinius partnerius, su kuriais organizacija turi sudariusi verslo sutartis. Sios
sutartys daznai jtraukia konfidencialumo ir duomeny apsaugos sglygas ir reikalauja, kad treciosios Salys
laikytysi nustatyty saugumo protokoly.

Kibernetinio saugumo reikalavimy turi laikytis ne tik organizacijos, bet ir tre€iosios Salys. Bendrame kontekste
suprantama, kad pagrindine atsakomybés dalj uz kibernetinj sauguma prisiima organizacijos, naudojancios
tre€iyjy Saliy paslaugas.
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Kibernetinio saugumo valdymo modeliai

Kibernetinio saugumo valdymo modeliai, skirti uztikrinti sauguma jvairiose organizacijose, yra ypac¢ svarbis
bendradarbiaujant su tregiosiomis $alimis. Sie modeliai padeda organizacijoms sukurti struktdrizuotg poziarij j
tre€iyjy Saliy valdyma, nustatyti baGtinus saugumo reikalavimus ir proceddras, taip pat uztikrinti nuolatine
treCiyjy Saliy veiklos stebéseng ir vertinimg. Taip pat, jie padeda nustatyti atsakomybes ir procediras,
susijusias su duomeny apsauga, prieigos kontrolémis ir incidenty valdymu, kurie yra batini, siekiant uztikrinti,
kad iSoriniai tiekéjai nepaZzeisty organizacijos saugumo politikos ir standarty.

Visi modeliai démes;j skiria fizinei, technologinei ir administracinei saugai. Svarbu paminéti, kad modeliy
taikymas daugeliu atveju yra savanoriSkas, priklauso nuo organizacijos suvokimo apie kibernetinio saugumo
svarbg, ypac ty, kurios veikia globalioje aplinkoje arba turi daug nariy.

Fiziné sauga apripina prieigos kontrole, technologiné sauga akcentuoja IT sprendimus, o administraciné
sauga remiasi vidaus taisyklémis ir tvarkomis. Dauguma modeliy yra labiau orientuoti j technologine
dimensijg, nors modeliai i5 esmés yra technologiskai neutralds. Modeliuose akcentuojamos kibernetinio
saugumo priemones, kurios tapo esminémis Siuolaikiniame IT pasaulyje.

Modeliuose nedaug démesio skiriama personalo valdymui, iSskyrus kai kurias sritis, pvz., personalo mokymg
ir atrankg. NIST modelis yra labiausiai iSsivystes personalo saugumo srityje, nes jame skiriamas démesys tiek
vidiniams darbuotojams, tiek iSoriniams partneriams.

Visi modeliai remiasi veiksmy planavimo ir realizacijos ciklu (Plan-Do-Check-Act). Tarp jy, NIST modelis
yra labiausiai pritaikytas kintanciai kibernetinio saugumo aplinkai, nes jis numato organizacijos adaptacija.
Atsizvelgiant j skirtingus modelius, svarbu suprasti, kad visa sistema reikalauja platesnio poZidrio j kibernetinj
sauguma nei tradiciniai modeliai, siekiant uZtikrinti visapusiSkg apsauga.

Toliau pristatomi:

SANS kontrolés valdymo modelis, kuris susideda i8§ 5 gynybos principy (t.y. kaip reikty organizuoti gynybg) ir
3 domeny (domenai parodo brandos stadijg). Visi Sie domenai yra tarpusavyje susije, todél organizacijoms,
norinioms jgyvendinti §f modelj, rekomenduojama pradéti nuo bazinio domeno, kuris taip pat vadinamas
kibernetine higiena, ir tada eiti link kity dviejy sriciy.

NIST modelyje yra teikiama prioritetiné svarba privataus sektoriaus kibernetinio saugumo valdymo
strategijoms, kuriy tikslas — sukurti organizacijg, gebancig efektyviai atsispirti kibernetinéms grésmémes.
Sudarytas i 5 sri€iy kuriy tikslas jvardinti ir uztikrinti kibernetinio saugumo procesy vykdyma. Svarbi detalé,
kad Sis modelis yra paremtas veiklos testinumu, todél tai turéty tapti jprasta jmonés veikla.

ISO27002 priemoniy rinkinys apibréZia batingsias valdymo priemones, kurios turi bati pritaikomos, reguliariai
stebimos ir tobulinamos norint pasiekti nustatytus saugumo tikslus. Remiantis Siuo modeliu, kibernetinis
saugumas yra suprantamas kaip technologinis procesas. Vis délto, bitina pazyméti, kad vien Sio aspekto
nepakanka, todél organizacijoms reikéty orientuotis ne tik j technologinius sprendimus, bet ir j valdymo
procesus. Modelyje iSskiriamos 3 grésmiy atsiradimo sritis ir 14 valdymo sri€iy, j kurias orientuojamos
atitinkamos valdymo priemones.

ISC? valdymo modelis, kuris yra grindziamas 8 kibernetinio saugumo domeny funkcinémis sritimis. Jame
ypatingas démesys yra skiriamas technologiniam jgyvendinimui ir naudojimui. Svarbu pazyméti, kad Sis
modelis nepakankamai nagrinéja darbuotojy ir treCiyjy Saliy klausimus, o démesys sutelkiamas tik j
organizacijos vidine aplinka, neatsizvelgiant j iSorinés aplinkos poveikj.
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SANS - kontrolés priemoniy valdymo modelis

SANS institutas pabrézia 5 kibernetinés gynybos principus?’:

Gynybos mechanizmy parinkimas:

« pasirinkti technologijas, atsizvelgiant j realias kibernetines atakas. Tai padeda organizacijoms stiprinti saugumo
strategijas.

Prioritety nustatymas:

* pagrindinis démesys turi bati skiriamas technologijoms, kurios uztikrina didziausia rizikos mazinima,
atsizvelgiant j esamas grésmes ir organizacijos aplinka.

Vertinimo sistemos nustatymas:

* universalios vertinimo sistemos jdiegimas leidzia organizacijos nariams vienodai vertinti saugumo priemones,
tokiu bidu grei¢iau nustatant ir jgyvendinant reikiamus pakeitimus.

Nuolatinis stebéjimas:

« jdiegus nuolatinj saugumo stebéjimo procesg, galima efektyviai jvertinti esamas ir naujas saugumo priemones,
taip mazinant kibernetines grésmes.

Apsaugos automatizavimas:

+ automatizavimas mazina Zzmogiskuyjy klaidy rizika, suteikdami organizacijai greitesnj ir tikslesnj kibernetinio
saugumo vertinima.

SANS instituto kibernetinio saugumo valdymo modelis yra padalintas | tris domenus:
Bazinis domenas:

apima techniniy ir programiniy iStekliy kontrole, pazeidziamumy valdyma, prieigos
nustatymus, techninés jrangos konfigdracijg ir proceso stebéjima.

Pagrindinis

domenas: fokusuojasi j elektroninio pasto ir interneto technologijy apsauga, kenkéjiS8kos programinés

jrangos prevencija, fizing prieigg, duomeny apsauga, tinklo jrenginiy konfigaravimg ir
belaidzio tinklo aspektus.

Organizacinis

apima kibernetinio saugumo mokymus, programinés jrangos stebéjima, incidenty valdym
domenas- p g Yy prog lrang Jima U ymg

ir organizacijos atsparumo grésméms tikrinima.

27 CIS Controls Version. VieSa prieiga: https://www.defensis.it/ecms/file/CIS-Controls-Version-7.pdf


https://www.defensis.it/ecms/file/CIS-Controls-Version-7.pdf
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NIST — kibernetinio saugumo sistema

Tiekéjy vertinimas apima finansines, operacines ir kibernetines rizikas. Jmonés vis dazniau vertina ne tik
tiekéjy gebéjimus, bet ir jy produktus bei paslaugas kibernetinio saugumo kontekste. Saugumo reikalavimai
tiekimo grandinéje tapo esminiai, o jmonés taiko geriausias praktikas, sieckdamos uztikrinti tiekéjy atitikimg ir
mazinti rizikg?.

Kibernetinés tiekimo grandinés rizikos:

« kaip tiekéjai vertina savo darbuotojus, ypac¢ tuos, kurie turi prieigg prie kliento duomeny.
« Tiekéjy paslaugy vertinimo procediras. Bet kuris paslaugy teikéjas gali kelti kibernetine rizika.

+ Kaip tiekéjai vertina savo produktus ir programine jrangg, ypa¢ produktus su integruota IT, kurie bus integruoti |
kliento sistemas.

Tiekéjy saugumo reikalavimai:

« fiziniai ir kibernetiniai saugumo procesai vertinami tiekéjy atrankos metu. Daugelis jmoniy taip pat jtraukia
procesy reikalavimus j tiekéjy sutartis.

Tiekéjy valdymo geriausios praktikos:

« jmonés nustaté jvairias praktikas, padéjusias veiksmingiau valdyti tiekéjus. Sias praktikas apima prekés Zenklo
vientisumo akcentavimg, daugiasalius jsigijimo sprendimus, standartinius saugumo terminus sutartyse, tiekéjy
vertinimus vietoje jy vertinimy ir kitas praktikas.

Tiekeéjy rizikos valdymo priemonés:

sprendimus, kurie padeda rinkti, valdyti ir centralizuoti tiekéjy rizikos valdymo duomenis, padidindami
veiksminguma ir mazindami nastg tiekéjams.

NIST kibernetinio saugumo valdymo modelis padeda organizacijoms tvarkyti kibernetinj sauguma?®:

Kibernetinio 1 pakopa (pradiné): neformalus riziky valdymas.
saugumo valdymo

pakopos: 2 pakopa (informaciné): teisiniai dokumentai patvirtina riziky valdymo procesa, ta¢iau ne

visiSkai jdiegtas.
3 pakopa (integruota): aiSkiai dokumentuotas ir jgyvendintas riziky valdymo procesas.

4 pakopa (adaptyvi): organizacija sparc€iai reaguoja j grésmes, visiSkai integruoja
saugumo planavima su verslo procesais

28 Framework for Improving Critical Infrastructure Cybersecurity. Vie$a prieiga: https:/nvipubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf

29 Framework for Improving Critical Infrastructure Cybersecurity. VieSa prieiga: https://nvipubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf


https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf
https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf
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ISO27002 — kibernetinio saugumo valdymo priemonés

Pagal §j standartg organizacijos turéty jvertinti keletg aspekty3°:

Rizikos vertinimas:
* Nustatomi pavojai, iStekliy pazeidZziamumas ir galimas poveikis organizacijai.
Teisiniai reikalavimai:

 Organizacijos privalo laikytis teisiniy, reguliavimo ir kity sutartiniy reikalavimy.

Informacijos iStekliy panaudojimo reikalavimai:

 Svarbu uZztikrinti organizacijos veiklos testinuma.

Sékmingam kibernetinio saugumo valdymui yra bitina atsizvelgti j galimg Zalg dél saugumo pazeidziamumy ir
numatyti atitinkamas prevencines priemones.

Standartas nurodo 14 saugumo valdymo sri€iy. Organizacijos turi pasirinkti, kurios i$ jy yra svarbiausios jy
veiklai®l. Pavyzdziui:

Informacijos saugumo politika:

* Nustatomi saugumo tikslai ir gairés, vadovybé, saugumo priemonés bei jy svarba.

Informacijos saugumo organizavimas:

* ApraSomos saugumo jgyvendinimo, naudojimo ir kontrolés sistemos. ApibréZiama technologinés ir
organizacinés priemonés, nariy atsakomybés, grésmés.

Zmogiskuyjy istekliy saugumo sritis:

 Svarbu uztikrinti darbuotojy atsakomybe ir sgmoninguma.

IStekliy valdymo, prieigos prie techninés jrangos ir vartotojy identifikavimo sritys:

* Apima turto, prieigos ir vartotojy valdymo klausimus.

Kriptografiniy priemoniy naudojimas:

+ Uztikrinamas duomeny konfidencialumas ir vientisumas.

Fizinis ir darbo saugumas:

» Apima fizinés apsaugos priemones ir IT jrangos eksploatavimo veikla.

Kiekviena organizacija, taikydama §j standarta, turéty adaptuoti reikalavimus pagal savo specifikg ir verslo
poreikius. Tiekejy pasirinkimas ir valdymas turety atsizvelgti j rizikos vertinimg, todél rekomenduojama dirbti
su tiekéjais, kurie jau turi ISO 27001 sertifikavimg arba ekvivalentg. Svarbu palaikyti rysj su tiekéjais,
informuoti juos apie bet kokius pakeitimus ir jtraukti jy paslaugas j metinius perzilros procesus.

30 International Standart ISO/IEC 27001. VieSa prieiga: http://www.itref.ir/uploads/editor/d3d149.pdf
31 International Standart ISO/IEC 27001. Vie$a prieiga: http://www.itref.ir/uploads/editor/d3d149.pdf


http://www.itref.ir/uploads/editor/d3d149.pdf
http://www.itref.ir/uploads/editor/d3d149.pdf
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ISC? — kibernetinio saugumo valdymo modelis

Programa padeda organizacijoms jdiegti saugumo valdymo modelj pagal (ISC)? standartus, kuris yra

suskirstytas j domenus32:

Saugumo ir riziky
valdymo domenas.

Susijes su organizacijos saugumo principais, politika ir standartais, skirtais informacijos
iStekliy apsaugai ir veiksmingumui vertinti.

IStekliy saugumo
domenas.

Nagringja, kaip stebéti ir apsaugoti organizacijos valdomus isteklius siekiant uztikrinti jy
konfidencialuma, vientisumg ir prieinamuma.

Architekturos
domenas.

Aptaria saugumo principus ir standartus, naudojamus informaciniy sistemy saugumo
uztikrinimui, jskaitant technologinés architektiros ir programinés jrangos saugumo
aspektus.

Telekomunikaciniy
tinkly saugumo
domenas.

Nagrinéja duomeny perdavimo technologijas ir saugumo priemones, uztikrinancias
duomeny konfidencialuma ir vientisuma.

Prieigos valdymo ir
tapatybés
nustatymo
domenas.

Apima prieigos kontrolés aspektus infrastruktdros, informaciniy sistemy ir personalo
lygmenyse, uztikrinant duomeny ir iStekliy sauguma.

Saugumo vertinimas
ir testavimas.

Aprado kibernetinio saugumo vertinimo ir testavimo metodus, kad baty atpaZinti sistemos
trakumai ir uZkirsti kelig bisimiems pazeidZiamumams.

Saugumo
uztikrinimo
domenas.

Apibrézia auditavimo ir stebéjimo priemones kritiniams organizacijos iStekliams identifikuoti
ir apsaugoti.

Nors daZnai akcentuojama informaciniy sistemy prieigos kontrolé kibernetinio saugumo srityje, saugumo
ekspertams batina uztikrinti, kad organizacijos taip pat skiria démesj programinés jrangos saugumui.
Dauguma kibernetinio saugumo incidenty atsiranda dél programinés jrangos paZeidZziamuma, kurie neretai
tampa potencialiomis jsilauzimo vietomis jmoniy sistemose.

32 Official isc2 guide. VieSa prieiga: https://manpreetstorage.files.wordpress.com/2016/07/official-isc2-guide-to-the-cissp-cbk-fourth-edition-2015.pdf


https://manpreetstorage.files.wordpress.com/2016/07/official-isc2-guide-to-the-cissp-cbk-fourth-edition-2015.pdf
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ISvados

»Trec€ioji Salis“ yra sgvoka, kuri interpretuojama jvairiai, atsizvelgiant j sektoriy ir konteksta.

Nors oficialiame Lietuvos kalbos Zodyne Sios sgvokos néra, kuri tikty kibernetinio saugumo kontekste,
Lietuvos banko jstatymo ,Dél Informaciniy ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy *
trecioji Salis jvardinama, kaip subjektas, su kuriuo jstaiga uzmezgusi verslo santykius ar sudariusi sutartis dél
produkto ar paslaugos teikimo, jskaitant rangovus ir tiekéjus. Taip pat trecioji Salis sutapatinama su paslaugos
tiekéju. Lietuvos ir Europos teisinéje bazeéje, vadovaujantis Siuo apibrézimu, pagal kontekstg galima taip pat
sutikti kitaip jvardintus, kaip tre¢iasis asmuo, tiekéjas — Gikio subjektas, pagalbinés vieSyjy pirkimy veiklos
paslaugy teikéjas, vieSojo pirkimo dalyvis (toliau — dalyvis), ir kt.

Teisés aktuose, knygose ir zodynuose nurodoma, kad valstybinio kibernetinio saugumo kontekste ,trecioji
Salis“ apibréziama kaip bet koks subjektas ar organizacija, kuri neturi tiesioginio rySio su valstybe, bet gali jgyti
prieigg prie svarbios valstybés informacijos, sistemy ar infrastrukttiros. Tai apima privacias jmones, tiekéjus,
uzsienio jstaigas ir kitas jstaigas, teikiancias paslaugas ar atliekandias operacijas valstybés jmoniy ar
institucijy uzsakymu. Sios tregiosios $alys, turédamos galimybe prieiti prie jautrios informacijos ar sistemy,
potencialiai gali daryti jtaka ir kelti grésme nacionaliniam kibernetiniam saugumui.

Remiantis pateikta Europos Sajungos kibernetinio saugumo agentitros ENISA duomenimis, Europoje
esancios 8 pagrindinés ir numatytos TOP 10 basimos, 2030 metams, kibernetinés grésmés — lieCia visus.
Tos paclios grésmés isliks ir kai kuriy sudétingumas tik plétosis ir apjunks daugiau atakos tipy. Tiekimo
grandinés grésmeés iSliks, kurios turés Zymiai skaudziy pasekmiy tiek klientams, tiek paslaugy tiekéjams,
kurios turi tarpusavio glaudy rysj (yra priklausomos viena nuo kitos). VieSojo sektoriaus paslaugos veikimo
sutrikdymas ypac kritinés infrastruktdros, gali tapti pasauline problema. Viesieji sektoriai, kaip transportas,
sveikatos priezidra, elektros tinklai ir pramoné, vis labiau priklausys nuo IRT paslaugy teikéjy ir jy
infrastruktdros. Norint sumazinti rizikas, svarbus ne tik bendradarbiavimas, bet ir auksta kibernetinio saugumo
branda, bandyti i§ anksto numatyti pazeidziamumas ir jiems ruostis. Norint sumazinti arba iSvengti zmogiskuyjy
klaidy reikia iSsiaiSkinti kodél tai jvyksta ir skirti saugumo priemones.

Autoriaus Gregory C. Rasner, jvardinama, kad kibernetinio saugumo kontekste treciyjy Saliy rizika yra susijusi
su grésmémis ir pazeidZiamumais, privalomu tiekéjy valdymu, kuriuos 8ios Salys gali sukelti organizacijos
informaciniy technologijy infrastruktdrai ir duomeny saugumui. Todél efektyvus treciyjy Saliy rizikos valdymas
apima jy saugumo praktiky auditg, saugumo reikalavimy nustatymg sutartyse, nuolatine treciyjy 3aliy
priezilrg ir atitikimo vertinima, teisiniy reguliavimy normy laikymosi, taip pat atsako uz incidenty plany
rengimg ir dar daug kity aspekty, atsizvelgiant j treCiyjy Saliy sukeltas grésmes.

Pasitelkiant teisiniu reglamentavimu, kibernetinio saugumo Ziniomis, praktikomis bei kibernetinio saugumo
valdymo modeliais sukuria kibernetinio saugumo kultdra ir padeda gerinti kibernetine brandg. Kibernetinés
saugumo grésmés susijusios su tre€iyjy Saliy valdymu turi bati sprendZiamos ir minimizuojamos.

ISnagrinéjus jvairius kibernetinio saugumo valdymo modelius, aiSkéja, kad jie yra esminiai siekiant uztikrinti
kibernetinj saugumga jvairiose organizacijose, jskaitant valstybés institucijas, privacias jmones ir gynybos
sektoriaus subjektus. Kibernetinio saugumo valdymo modeliy integravimas su treCiyjy Saliy (ang. Third -
party) valdymu yra svarbus aspektas, uztikrinant iSsamig organizacijos apsauga. Kai organizacijos
bendradarbiauja su iSoriniais tiekéjais ar partneriais, atsiranda papildomy rizikos veiksniy, susijusiy su
duomeny saugumu ir tinklo apsauga. Modeliai pabréZia fiziniy, technologiniy ir administraciniy saugumo
priemoniy integravima, atspindint batinybe turéti iSsamius vidaus protokolus, atitinkancius teisine baze ir
organizacijos strategijg. Siuolaikinéje informacinéje visuomenéje technologinés saugumo priemonés yra ypad
akcentuojamos, nors dauguma modeliy yra technologiskai neutralls. Nepaisant to, kibernetinio saugumo
kultdra ir personalo valdymo aspektai daZnai lieka nepakankamai iSsamus, iSskyrus NIST modelj, kuris
iSryskina darbuotojy Svietimg ir bendradarbiavimg su iSoriniais partneriais. Visi modeliai remiasi veiksmy
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planavimo ir jgyvendinimo ciklu (Plan-Do-Check-Act), kuris yra bitinas visoms organizacinéms veikloms,
taciau NIST iSsiskiria savo brandumo lygiy nustatymu, skatinanciu organizacijas siekti aukStesnio kibernetinio
saugumo vystymosi. Palyginus su kitais modeliais NIST modelis atrodo labiausiai tinkamas dél jo gebgjimo
prisitaikyti prie nuolat kintancios kibernetinés aplinkos, skatinant organizacijas tapti lankstesnémis ir
atsparesnémis prie$ naujas grésmes.

Fiziniai saugumo sprendimai yra esminis apsaugos sluoksnis, skirtas uzkirsti kelig neautorizuotam patekimui j
jmonés kompiuterines sistemas i$ iSorés, tai turéty bati nepamirStas saugumo domenas kalbant apie
informacines technologijas. Sios fizinés apsaugos priemonés paprastai derinamos su informacijos saugumo
sprendimais, tokiomis kaip tapatybés valdymas, prieigos kontrolé ir jsilauzimo aptikimo sistemos,
formuodamos pirmajg gynybos linijg nuo potencialiy grésmiy ir apsaugodamos organizacijos konfidencialig
informacijg bei iSteklius.
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Priedas 1

TOP 8 svarbiausios kibernetinio saugumo grésmés 2022 metais

Figure 1: ENISA Threat Landscape 2022 - Prime threats
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Priedas 2

TOP 10 svarbiausios kibernetinio saugumo grésmeés 2030 metais

TOP 10 EMERGING CYBER-SECURITY THREATS FOR 2030
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