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, 1recCioji salis — subjektas, su kuriuo jstaiga
uzmezgusi verslo santykius ar sudariusi
sutartis del produkto ar paslaugos teikimo.”

| Informaciniy ir rySiy technologijy ir saugumo rizikos valdymo rekaavmql \ 2



o Kurk sV LT

Ar J U S q d uomen y S s e
saugus? Pamokos
IS “CityBee”

,CityBee" incidentas atskleidzia, kaip sukeltos
saugumo spragos gali ne tik zenkliai paveikti patj versla, bet
ir rimtai kelti grésme klienty saugumui.
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Problemines sritys
Lietuvoje

1) Bendryjy reikalavimy gairiy trikumas.
2) PraneSimy apie kibernetinius incidentus stoka.
3) Nepakankamas suvokimas apie trecCiyjy saliy sukeliamas rizikas.




Treciyjy saliy valdymui rekomendacijos

Vadovaujamasi 6 iSorés paslaugy teikimo etapais

: Saugumo Tiekéjo Tiekéjo
> Flalisiilines: >> reikalavimai >> pasirinkimas>> el sEbiEe >> valdymas

Kontrakto
nutraukimas

Guide, Cyber security in supplier relationships. VieSa prieiga: https://www.cfcs.dk/globalassets/cfcs/dokumenter/vejledninger/en/-cyber-security-in-su
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Treciyjy saliy valdymui
rekomendacijos

Rekomendacijos

1. Planavimas 1.1 Dokumentuoti vidaus ir iSorés veiksnius, susijusius su planuojamu iSorés 1.1 Uztikrina, kad organizacija yra informuota apie visas galimas
paslaugy teikimu, kurie gali turéti jtakos organizacijos kibernetiniam ir grésmes ir rizikas, susijusias su iSorés paslaugy teikimu,
elektroninés informacijos saugumui. padidindama saugumo sgmoninguma ir paruosima.
1.2 Nustatyti organizacijos esminius veiklos procesus, sutelkiant démesj j 1.2 Suteikia aiSky supratimag apie verslo procesus ir jy sgsajas su
pagrindines rysiy ir informacines sistemas, jskaitant duomeny srautus ir IT infrastruktdra, padedant geriau apsaugoti kritines sistemas.
tarpusavio priklausomybes. 1.3 Leidzia organizacijai identifikuoti ir jvardinti specifines
1.3 Atlikti rizikos vertinima, sutelkiant démesj j konkrecias grésmes, susijusias grésmes, susijusias su iSorés paslaugy teikimu, ir rengtis joms
su planuojamu iSorés paslaugy teikimu, kurios gali turéti jtakos organizacijos efektyviai.
kibernetiniam ir informaciniam saugumui. 1.4 Uztikrina, kad yra aiskios politikos ir procedtros dél
1.4 Formuluoti atskirg politikg dél organizacijos kibernetinio ir informacinio kibernetinio ir informacinio saugumo tiekéjy ir klienty
saugumo valdymo klienty ir tiekéjy santykiuose. santykiuose.
1.5 Sukurti vidaus politikg efektyviam tiekéjy santykiy valdymui su aiskiai 1.5 Skatina efektyvy tiekéjy santykiy valdyma, uztikrinant, kad
apibréztais vaidmenimis, pakankamais istekliais ir kompetencijomis, yra aiskiai apibrézti vaidmenys, pakankami istekliai ir tinkamas
dokumentuotais procesais ir bitinu rysiy ir informaciniy sistemy (RIS) RIS palaikymas.
palaikymu.

2. Saugumo 2.1 Nustatyti atitinkamus reikalavimus tiekéjo kibernetiniam ir informaciniam 2.1 Uztikrina, kad tiekéjy saugumo reikalavimai atitinka

reikalavimai saugumui, remiantis rizikos vertinimu. organizacijos poreikius ir rizikos lygj.

2.2 Nustatyti reikalavimus tiekéjo kibernetiniam ir informaciniam saugumui, 2.2 Skatina tiekéjus jgyvendinti saugumo sprendimus, orientuotus !
ciitelkiant demeci i norima noveiki o ne i konkreditic enrendimiit modelitic i efektvviima o ne tik laikvtic formalitr <tandartir
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Daugiau informacijos rasite ,KurkLt" . https://kurklt.lt/projektai/kibernetinis-saugumas-
kaip-valstybe-galetu-padeti-uztikrinti-treciuju-saliu-kontraktoriu-valdyma
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