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Kontekstas

JKurk Lietuvai“ kartu su Krasto apsaugos ministerija jgyvendinamo projekto
»Kenkéjisky interneto svetainiy grésmiy valdymo priemoniy kiirimas“ metu jvykdytos
individualios konsultacijos su jstatymu nustatyta tvarka domenus blokuoti galin¢iomis
valstybinémis institucijomis atskleidé poreikj rasti priemones efektyviau vykdyti
domeny blokavima.

Dabartinis procesas, kai apie reikalavimg blokuoti domeng 90 interneto prieigos
paslaugy tiekéjy yra informuojami el. laiSkais siunciant rasta, reikalauja daug rankinio
darbo tiek i$ blokuojanciy institucijy, tiek i§ interneto prieigos paslaugy teikéjy,
neiSvengiama zmogiskyjy klaidy, néra galimybés blokuoti domenus 24/7, taip pat néra
galimybés patikrinti, kurie interneto prieigos paslaugy teikéjai jvykdé domeno
blokavima. Tiek pastaryjy mety Lietuvos, tiek pasaulio tendencijos rodo, kad
kenkéjisky interneto svetainiy ir toliau daugés, todél augs ir blokuotiny domeny
skaiciai. Dél Siy priezascCiy yra siekiama sukurti Blokuojamy domeny valdymo
informacine sistema (toliau - BDVIS), kuri biity efektyvi, saugi, skaidri ir patogi naudoti
jos vartotojams.

Siekiant kuo geriau atliepti busimos informacinés sistemos vartotojy poreikius ir
matomas rizikas, buvo numatyta jgyvendinti vieSajg konsultacijg informacinés
sistemos inicijavimo etape.

Tikslas

Suteikti galimybe suinteresuotosioms Salims iSreiksti poreikj ir pateikti pastabas dél
pagrindiniy Blokuojamy domeny valdymo informacinés sistemos (BDVIS) veikimo
principy (techniniai sprendimai, riziky valdymas, reikalingas teisinis reguliavimas,
tolimesni zingsniai jgyvendinant).

Metodas

2021 m. spalis-2022 m. sausis: individualios konsultacijos su tikslinémis grupémis,
pusiau struktiiruoti interviu.

2022 m. vasario 2 d. 9.00-11.00 val.: nuotoliné apskritojo stalo diskusija su visomis
suinteresuotosiomis Salimis (MS Teams platformoje).

2022 m. vasario 2-9 d.: laisvos formos pasitilymy teikimas rastu.

Individualiy konsultacijy ciklas (pusiau struktiiruoti interviu pagrindu) buvo atliktas
su visomis vieSojoje konsultacijoje dalyvavusiomis Salimis siekiant pasirengti
apskritojo stalo diskusijai. Apkritojo stalo diskusijoje vienu metu dalyvaujant visoms
suinteresuotosioms Salims buvo pristatyti tarpiniai individualiy konsultacijy
rezultatai, kurie buvo pagrindas tolimesnei diskusijai. Po apskritojos stalo diskusijos
visi dalyviai per savaite laiko turéjo galimybe pateikti papildomus pasitilymus rastu. Si
ataskaita parengta remiantis apskritojo stalo diskusijos metu iSsakytais komentarais
bei pasitlymais pateiktas rastu.



http://kurklt.lt/projektai/kenkejiskos-interneto-svetaines/

Dalyviai

Keturias pagrinines tikslinés grupés:

> Interneto svetainés blokavima galinc¢ios inicijuoti valstybinés institucijos
- tokios institucijos, kurios pagal jy veikla reguliuojancius teisés aktus turi teisé
esant teismo sankcijai duoti privalomus nurodymus interneto svetaine blokuoti
per interneto prieigos pasgauly teikéjy sistemas;

> Interneto prieigos paslauguy teikéjai (IPPT) - subjektai, kurie vykdo
interneto svetainés blokavimg, kai yra gaunamas privalomi nurodymai is
blokavima galincios inicijuoti valstybinés institucijos;

b Kitos valstybinés institucijos - tiesiogiai ar netiesiogiai susijusios su
interneto svetainiy blokavimo procesu;

> Nepriklausomi Kkibernetinio saugumo ekspertai - Svietimo jstaigy,
nevyriausybiniy organizacijy bei asociacijy atstovai.

Apkritojio stalo diskusijoje (2022 m. vasario 2 d.) dalyvavo S$iuy instituciju
atstovai:

> Interneto svetainés blokavima galincios inicijuoti valstybinés institucijos:
Lietuvos Policija;
LoSimy priezitros tarnyba;
Lietuvos bankas;
Lietuvos radijo ir televizijos komisija;
Valstybiné vartotojy teisiy apsaugos tarnyba;
Narkotiky, tabako ir alkoholio kontrolés departamentas.!
| 2 Interneto prieigos paslaugy teikéjai:
Telia;
Init;
Balticum;
Tele2;
Bité;
Kertinio valstybés telekomunikacijy centras.
> Kitos valstybinés institucijos:
Krasto apsaugos ministerija;
RySiy reguliavimo tarnyba;
Nacionalinis kibernetinio saugumo centas.
> Nepriklausomi kibernetinio saugumo ekspertai:
INFOBALT.

L NTAKD Siuo metu vykdo interneto svetainiy blokavima per prieglobos paslaugy teikéjus.




Konsultacijos apibendrinimas

BDVIS poreikis:

Diskusijos dalyviai buvo skatinami pasidalinti jiems kylanciais isSikiais ir
pagrindinémis problemomis jgyvendinant teismo sankcijg blokuoti interneto svetaine.

Blokavima galinc¢ios inicijuoti institucijos atkreipé démesij j Siuos i$Sukius:

> Neéra efektyviy kontrolés mechanizmuy, leidzianciy jsitikinti, kad domenas yra
uzblokuotas. Nurodytos kelios priemoneés, kurios yra naudojamos: a) prasoma
IPPT rastu patvirtinti, kad domenas yra uzblokuota, o tai reikalauja daug
zmogiskyjy resursy; b) prisiimama rizika ir tikrinami tik 10 didziausiy IPPT,
kitus patikrinti yra sunku, nes reikia buti IPPT klientais;

P> DidZiausia problema yra mazieji IPPT, nes néra techniniy bidy patikrinti, ar jie
realiai blokuoja pagal privalomus nurodymus;

> IPPT sarasas yra kintantis, todél periodiskai reikia atnaujinti kontakty sgrasus
rankiniu budu pries$ siunciant privalomus nurodymus;

P> Lietuvos Policija nurodé, kad jie daugiausia blokuoja per IP adresus ir, jy
nuomone, tai yra pasiteisines budas. Vis délto centralizuotas blokavimas per
[PPT buty papildomas naudingas jrankis teisésaugos rankose;

Interneto prieigos paslaugy teikéjai atkreipé démes;j j Siuos iSSiikius:

P Privalomi nurodymai blokuoti yra pateikiami padrikai, kiekviena institucija
juos teikia skirtingai, ne visada tinkamai ir teisingai yra nurodomi reikalavimai.
Nurodymams vykdyti uztenka pagrindinés informacijos;

» Siuo metu yra daug insititucijy, kurios teisés aktuose yra nusimaciusios
galimybe blokuoti interneto svetaine vienu ar kitu pagrindu. Gavus rastg dél
blokavimo, IPPT turi papildomai patikrinti, kokiu pagrindu yra teikiamas
reikalavimas, taip pat skiriasi jvykdymo terminai, o tai sukuria papildoma
administracine nasta;

P> Neegzistuoja vienas blokuojamy domeny sarasas, kuris suteikty galimybe IPPT
patikrinti, ar viskas yra uzblokuota. Tokia informacija taip pat biity aktualu
pateikti vienoje vietoje ir visuomenei;

P Valstybinés institucijos atlikdamos teisés akty pakeitimus ir numatydamos
galimybe teikti privalomus nurodymus blokuoti, ne visada atsizvelgia i
technines galimybes jvykdyti tokius nurodymus. Dél Sios priezasties IPPT
susiduria su sunkumais jgyvendinant kai kuriuos nurodymus;

P Laukiamas pokytis buty, jeigu BDVIS naudotysi visos institucijos, norincios
inicijuoti domeno blokavimg, t.y. tai daryty per vieng sistema, tokiu paciu
principu, vadovautysi tomis paciomis taisyklémis, tada tikrai sumazéty
administraciné nasta ir klaidos tikimybé;

P Kertinis valstybés telekomunikacijy centras nurodé, kad jau darbar yra pusiau
automatizaves blokuojamy interneto svetainiy sgraSo sudarymg, taciau
problema yra ta, kad ne visada yra atsiunciami privalomi nurodymai is$
valstybiniy institucijy (net po tai, kai yra iSiunciami paklausimai). Blokuojant
kelias interneto svetaines per savaite, pusiau automatizuotas procesas yra
gana efektyvus.




BDVIS veikimo principai:

Projekto vadovams trumpai pristacius sitilomos priemonés pagrindinius principus,
diskusijos dalyviai buvo kvie¢iami iSsakyti savo nuomone dél biisimos informacinés
sistemos funkcionalumo, teisiniy aspekty, riziky valdymo bei svarstomy techniniy
jgyvendinimo alternavyty ir kt. klausimy.

Bendrieji komentarai:

>

Iniciatyva yra gera, taciau pats jgyvendinimas yra sudétingas. Pirmiausia dél
to, kad DNS technologija néra skirta blokavimui kaip ir pats internetas, todél
biitina uztikrinti, kad jrankis nebuty naudojamas cenziirai. Taip pat reikia
jvertinti proporcingumg tarp tokio irankio poreikio (uZtikrinti, kad nebiuty
pasiekiami nelegaliai veiklai vykdyti skirti puslapiai) ir jo galimo neigiamo
poveikio (gyventojai ir verslas negalés pilnavertiSkai naudotis interneto
paslauga), jeigu jvykty incidentas ir per klaidg bity uzblokuojama;

Labai didelis postimis bty vien tai, kad valstybés institucijos sugebéty ir
galéty pateikti vieng blokuojamy domeny sarasg patogia forma IPPT, tada
operatoriai galéty lengviau vykdyti nurodymus bei uztikrinti tam tikro lygio
kontrole;

BDVIS turéty palaikyti ir domeno automatine atblokavimo funkcija.
Pavyzdziui, teismui skyrus sankcijg tik tam tikram laikotarpiui, IPPT neturéty
rupintis ir sekti, kada domenas turéty buti atblokuojamas;

Siekiant uztikrinti, kad IPPT naudotysi sistema, bitina sukurti patrauklig
paslauga, t.y. centraliuotai pateikti blokuojamy domeny sgrasus. Tam uztikrinti
biitina toliau diskutuoti su visais proceso dalyviais ir siekti konsensuso;
Domeétasi, kiek specifiSkai bus nurodoma priezastis, dél kurios domenas
uzblokuotas. Patikslinta, kad bus siekiama pateikti kuo tikslesne informacija,
t.y. ne tik blokavimo priezastj, bet ir teismo nutarties numerij, taip pat ka daryti,
jeigu manoma, kad puslapis per klaidg uzblokuotas. Informacijos pateikimas
turéty buti suvienodintas (Siuo metu informaciniai puslapiai skiriasi), o
susipazinti su informacija turéty biti galimybé ir kitomis kalbomis pasikeitus
nustatymus;

Gretutiné BDVIS nauda buty tai, kad visuomenei buty pateikiama informacija
vienoje vietoje, ty. kokios institucijos gali inicijuoti interneto svetainés
blokavimg, kokiais atvejais yra skiriama tokia sankcija, kokiam laikotarpiui
blokuojama ir koks $iuo metu yra blokuojamy domeny skaicius. Siuo metu néra
sistemingai pateikiama tokia informacija, todél BDVIS suteikty daugiau
skaidrumo procesui bei galimybe analizuoti duomenis;

Teisiniai aspektai:

>

Lietuva buvo jvardinta kaip valstybé, kuri visoje ES yra suteikusi teise blokuoti
interneto svetaines bene daugiausiai institucijy ir tai reglamentuoja apie 20
skirtingy teisés akty. Nenorint, kad Lietuvoje atsirasty cenziira, butina
uztikrinti, kad BDVIS nepaZeisty saviraiskos ir Zodzio laisvés bei verslo laisvés
veikti. Kitaip tariant, tai neturéty paskatinti plésti blokuojamy interneto
svetainiy sgraSo keiCiant jstatymus. Biitina uztikrinti tinkama balansg tarp
vertybiy (saugumo ir laisves), todél reikia saZiningai diskutuoti viso BDVIS
jgyvendinimo proceso metu;




P Pastebéta, kad labai svarbu dar teisékiiros etape sudéti saugiklius, neleisincius
piktnaudziauti BDVIS. Teismai daznai pasitiki valstybinémis insitucijomis ir
tvirtina jy praSymus, bet apskritai teisminé kontrolé lieka gana silpna, todél
[PPT gali gauti techniSkai neigyvendinamus nurodymus;

> BDVIS turéty naudotis ne tik visi IPPT, bet ir visos valstybinés institucijos,
norincios blokuoti interneto svetaines per IPPT DNS. Jeigu atsirasty iSimciy,
tada BDVIS naudojimas prarasty esme. Kad tai biity uZtikrinta, reikalingi teisés
akty pakeitimai. Sudétingiausia dalis - kad néra vieno teisés akto, kuris
reglamentuoty visg nusikaltimy elektroninéje uzkardymo procesg, todél reikés
ieSkoti geriausio bido numatyti prievole naudotis BDVIS ir sankcijas
nesinaudojant BDVIS;

» Dometasi, kiek yra reikalinga i BDVIS pridéti blokavimo sankcija
pagrindZianc¢ius dokumentus, jeigu pati valstybiné institucija turéty prisiimti
atsakomybe, kad nebuty uzblokuojama neteisétai. Patikslinta, kad tam tikry
pagrindzian¢iy dokumenty (vélesniame etape buty tiksliai apibréztas jy
turinys) reikia dél trijy pagrindy, kuriais yra blokuojamo domenai: 1) teismo
sprendimu skirta sankcija blokuoti; 2) ikiteisminio tyrimo metu esant
pagristiems jtarimams ir aiSkioms rizikoms policijos pareigiiny sprendimy
blokuojama 48 val; 3) blokuojamos veidrodinés svetainés pagal aiskius
kriterijus, kurie buvo numatyti ankstesniame teismo priimtame sprendime.
Taip pat jie buty reikalingi kaip papildoma saugumo priemoné (placiau Zzr.
dalyje apie riziky valdyma);

» Perklaidg uzblokavus domeng, BDVIS turi uztikrinti galimybe atsekti, kur buvo
padaryta Kklaida, ty. ar valstybiné institucija padaré klaida jvesdama
informacijg apie domena ar informacinés sistemos tvarkytojas nejgyvendinimo
visy kibernetinio saugumo reikalavimy. lvykus incidentui ir padarius Zalag
gyventojams/verslui, uz tai turés atsakyti konkreti institucija;

Riziky valdymas:

P Pagrindinés rizikos - per klaidg uZblokuoti domenai, kibernetinés atakos,
geopolitinis kontekstas. Kadangi siekiama automatizuoti procesa, tai jvykes
incidentas paveikty visus IPPT ir jy klientus, o ne tik vieno IPPT, taigi
sukuriama viena vieta viskas uzblokuoti (angl. single point of failure).
Atsizvelgiant | tai, yra butina labai atsakingai vertinti rizikas, taiau tai
nereiskia, kad nereikia ieSkoti sprendimuy;

P ISreikstas susiriipinimas, kad net ir teisiSkai numacius atsakingas institucijas
dél jvykusios klaidos, verslas gali patirti zalg ir kitais budais, pavyzdziui,
klienty aptarvavimo centrai bus uzkrauti daugybés skambuciy;

P Viena i$ svarstyty rizikos valdymo priemoniy - papildomas informacijos
patikrinimas valstybinés jstaigos specialistui pateikus informacija per BDVIS.
Tai galety atlikti: a) specialisto tiesioginis vadovas prisijunges prie sistemos; b)
informacinés sistemos tvarkytojo paskirtas darbuotojas. Butina jvertinti, kiek
toks procesas reikalaus zZmogiskyjy istekliy ir laiko sgnaudy. Tikslas -
minimizuoti klaidos galimybe, taciau kiek jmanoma islaikant proceso greitj.
Konkretus buidas turéty biti pasirinktas jgyvendinimo proceso metu vertinant
galutinj BDVIS veikimo modelj ir visuma taikomy riziky valdymo priemoniy;

» Vienas is rizikos valdymo biidy galéty buti palikta galimybé rankiniu budu
patikrinti blokuojamus domenus patiems IPPT, pavyzdZziui, prie$ juos
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perduodant i DNS. Tokia galimybé galety biti kaip alternatyva tiems, kurie nori
turéti didesne kontrole ir uztikrinti paslaugos teikimg savo klientams, kita
vertus, dél to neturéty Zenkliai nukentéti blokavimo sankcijos vykdymo greitis;

Techniniai sprendimai:

P VisiSkai automatinis blokuojamy domeny perkélimas j IPPT DNS yra gana
invazyvus (vertinant Europos Saliy kontekste) ir keliantis daug riziky verslui,
dél Sios priezasties IPPT tikriausiai reikéty statyti tarpine infrastruktiira, kad
nebity tiesioginés interakcijos tarp BDVIS ir IPPT infrastruktiros. Atkreiptas
démesys, kad Siuo metu yra svarstomos dvi blokuojamy domeny perdavimo
alternatyvos (ateityje gali buti pasiilyta ir daugiau). Vienas i$ varianty suteikty
daugiau kontrolés patiems IPPT ir nesudaryty galimybés gauti blokuojamus
domenus j IPPT DNS tiesiogiai, kitas pasitlytas perdavimo modelis remtysi
tiesioginiu domenu perdavimu j IPPT DNS bei uztikrinty didesni domeny
uzblokavimo ir atblokavimo greitj. Kibernetinio saugumo eksperty vertinimu
abu variantai nekelty pavojaus IPPT DNS (jau yra iSbandyti kitose Lietuvos
institucijy sistemose). Galutinis sprendimas dél tinkamiausio techninio
mechanizmo turéty buti priimtas jau zinant daugiau detaliy jgyvendinimo
etape ir iSsamiai jvertinus visas rizikas. Tikétina, kad IPPT, jvertine rizikas ir
reikalingus pakeitimus, galés patys pasirinkti vieng iS keliy sitlomy
prisijungimo varianty;

P Jeigu buty galima automatiskai generuoti ir pateikti bendra visy blokuojamy
domeny sgrasg IPPT dar pilnai nejgyvendinus BDVIS, tokiu biudu proceso
efektyvumas ir kokybé Zenkliai pageréty;

P> Igyvendinant BDVIS yra bitina atsizvelgti ir | technologijy tendencijas,
pavyzdziui, kiek placiai bus naudojami atviri DNS vietoj IPPT DNS.

Po diskusijos dalyviy pateikti klausimai?:

Kas bus atsakingas uz visy teisés akty pakeitimus (20 skaidré)?

Kas bus BDVIS tvarkytojas?

Pagal ka bus tvirtinami/atmetami domeno blokavimo atvejai?

Jeigu visas blokuojamy domeny sgrasas bus skelbiamas viesai, ar bus galimybé
filtruoti, pavyzdZiui, nelegalias investicines paslaugas siilantys ar nelegaliai
losimy veiklai naudojami interneto puslapiai ir t.t.?

Kadangi BDVIS bus talpinami tik su teismo sprendimu blokuojami domenai, ar
yra numatoma galimybé ateityje tobulinti procesa, ty. blokuojanti institucija
per BDVIS pateikia dokumentus teismui, o, teismui priémus sprendimg ir tai
patvirtinus per BDVIS, sistema automatiSkai perduoty privalomg reikalavima
blokuoti IPPT?

vVvyy

v

Apibendrinimas:

» Valstybiniy institucijy problemos yra labai panasios, pagrindiné jy — kontrolés
pateikimas ir besiskiriancios prakikos tarp nurodymus siuncianciy institucijy;
» BDVIS susidéty i$ dviejy pagrindiniy daliy: a) centralizavimo - IPPT galéty i$
vienos vietos pasiimti visg blokuojamy domeny sarasa ir tai bty naudinga

2 Pateikti klausimai/pasitilymai rastu po apskritojo stalo diskusijos bus svarstomi ir j juos bus atsizvelgta
rengiant galutinius projekto produktus.
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visiems proceso dalyviams; b) automatizavimo - kai sumazéjus rankinio darbo
pagreitéja uzblokavimo jgyvendinimas. Butent automatizavimas kelia
daugiausia riziky, todél turi buti sudarytos salygos kiekvienam IPPT jsivertinti
rizikas ir tolesniy vieSyjy konsultacijy metu pasirinkti tinkamiausius saraso
perdavimo j IPPT DNS biidus;

» BDVIS naudojimas turi buti privalomas tiek valstybinéms institucijoms, tiek
[PPT ir tai turi buti reglamentuota teisés aktuose. Taip pat labai svarbu
numatyti teisine atsakomybe dél padarytos zalos gyventojams/verslui per
klaidg ar incidentg uzblokavus interneto svetaine. Atsakomybe turi prisiimti
institucija padariusi klaida;

> Jgyvendinant BDVIS butina skirti ypatingg démesj riziky valdymui: a)
pradedant tuo, kad jstatymiskai gali biiti sukuriama galimybeé piktnaudziauti ir
blokuoti daugiau negu reikia interneto svetainiy, b) bei skiriant ypatinga
démesj minimizuojant klaidy, gedimy bei sékmingy kibernetiniy ataky
tikimybe.

Rezultaty panaudojimas

Konsultacijos metu surinktos pastabos ir pasitlymai bus panaudoti rengiant BDVIS
modelj ir teikiant rekomendacijas dél sistemos jgyvendinimo. Taip pat galutiniuose
projekto produktuose bus bandoma atsakyti ir j konsultacijy metu iskeltus klausimus.

Programos ,Kurk Lietuvai“ kartu su Krasto
apsaugos ministerija jgyvendinamas projektas

»,KenkéjiSky interneto svetainiy grésmiy valdymo
priemoniy kiirimas“
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