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»Kurk Lietuvai“ projekto ,Kenkéjiskuy interneto svetainiy grésmiy valdymo priemoniy
kirimas“ metu atlikta esamos_situacijos analizé parodeé, kad kyla nemazai i$Stukiy

siekiant uztikrinti saugesne elektronine erdve gyventojams ir verslui. Lietuvoje vis
daugéjant nukentéjusiy asmeny dél kenkéjisky interneto svetainiy, buvo iskeltas
tikslas projekto metu pasitlyti papildomas priemones, skirtas saugoti gyventojus ir
versla nuo kenkéjisky interneto svetainiy sumazinant tokiy svetainiy pasiekiamuma ir
laiko tarpg, reikalingg prieigai apriboti.

Atsizvelgiant j kity Saliy taikomas praktikas bei atlikty vieSujuy konsultacijy rezultatus,
buvo sukurtas pagrindinis projekto rezultatas - pasiulytas modelis busimai
Blokuojamy domeny valdymo informacinei sistemai (toliau - BDVIS).
Centralizavus ir automatizavus interneto svetainiy blokavimo procesg, BDVIS sudarys
sglygas greitai ir efektyviai uzkardyti kenkéjiSkas interneto svetaines ir interneto
svetaines, iSnaudojamas kitai nusikalstamai bei nelegaliai veikai internete vykdyti.

Atsizvelgiant j tai, kad kenkéjisSky interneto svetainiy problema yra kompleksiné, greta
BDVIS yra bitina imtis ir kity priemoniy siekiant palaikyti saugia elektronine erdve.
Siy rekomendacijy tikslas - pasiilyti gaires tolimesniems veiksmams kovojant su
kenkéjiskomis interneto svetainémis. Rekomendacijos skirtos kibernetinio saugumo
politikos formuotojams bei institucijoms, atsakingoms uz kenkéjiSky interneto
svetainiy uzkardymga institucijoms.
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I. Procesas

Kenkéjisky interneto svetainiy uzkardymo procesas susideda i$ keturiy pagrindiniy
etapy: identifikavimo, tyrimo, sprendimo ir vykdymo (Zr. pav. 1). Atkreiptinas
démesys, kad skirtingose proceso dalyse veikia skirtingi dalyviai: identifikuoti
kenkéjiska interneto svetaine gali tiek gyventojai, tiek elektronine erdve stebincios
institucijos, taciau interneto svetainés blokavima inicijuoja valstybinés institucijos
pagal savo kompetencijas atlikusios tyrimg ir surinkusios reikalingus ijrodymus;
blokavimo sankcijg skiria teismas, o vykdo valstybinés institucijos bei interneto
prieigos paslaugy teikéjai. Kiekviena proceso dalis yra svarbi siekiant greitai ir
efektyviai sustabdyti kenkéjiSky interneto svetainiy daromg Zalg gyventojams ir
verslui, todél turi buti uZtikrintas koordinavimas tarp skirtingy proceso dalyviy bei
nuosekliai perzitirimas visas procesas.

Rekomendacijos:

1.1. Siekiant didinti kenkéjisky interneto svetainiy identifikavimo greitj, yra bitina
sukurti galimybe vieno langelio principu gyventojams ir verslui pranesti apie
gautas jtartinas trumpgsias Zinutes ir elektroninius laiSkus bei pastebétas
jtartinas interneto svetaines atsakingoms institucijoms (Zr. Jungtinés
Karalystés pavyzdj, 13 psl.) ;

1.2.  Atsakingoms institucijoms jtariant, kad interneto svetainé yra piktybiskai
naudojama vykdyti nusikaltimams elektroninéje erdvéje, bitina kreiptis i
teisma ne tik sankcijos blokuoti identifikuota kenkéjiska interneto svetaine, bet
ir biisimas veidrodines interneto svetaines pagal i$ anksto aiSkiai apibréztus
kriterijus;

1.3. Kenkéjisky interneto svetainiy blokavimg vykdyti tik per BDVIS, kuri ne tik
uztikrina centralizuotg blokavima ir procesy automatizavima, bet uZztikrina
blokavimo jgyvendinimg (placiau Zr. BDVIS modelis);

1.4.  Atsakingos institucijos turi vykdyti proceso stebéseng, rinkti ir analizuoti
duomenis siekiant nustatyti tendencijas, identifikuoti didZiausig Zalg

Stebésena

Identifikavimas Tyrimas Sprendimas* Vykdymas

Lietuvos policija Lietuvos policija Lietuvos teismai Lietuvos policija
NKSC Lietuvoje veikiantys
interneto prieigos
paslaugy teikéjai

Gyventojai ir verslas

Pav. 1. Pagrindiniai kenkéjiSky interneto svetainiy uzkardymo

Treciosios Salys .
proceso etapai.

*Taip pat policijos pareigiinai taikydami 48 val. blokavima arba institucijos, blokuojancios veidrodines svetaines pagal
ankstesnes teismo nutartis.
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II. Priemonés

Greitas kenkéjisky interneto svetainiy blokavimas yra biitina, bet nepakankama
priemoné gyventojy ir verslo saugumui elektroninéje erdvéje uZtikrinti. Nors interneto
svetainés blokavimas sustabdo nusikalstamos veikos daroma neigiama poveiki, taciau
tokios priemonés taikymas turi trilkumy: ne visais atvejais procesas yra pakankamai
greitas, piktavaliai sukuria veidrodines interneto svetaines ir toliau tesia nusikalstama
veikg, interneto vartotojai ne visada naudoja interneto prieigos paslaugy teikéjy
numatytajj DNS, per kurj yra jgyvendinamas interneto svetainés blokavimas.

Projekto metu atlikta uzsienio praktiky analizé parodé, kad kitos Europos valstybés,
kaip ir Lietuva, vykdo kenkéjiSky interneto svetainiy blokavimg bendradarbiaujant su
interneto prieigos arba prieglobos paslaugy teikéjais bei taiko kitas kompleksines
priemones, kurios viena kitg papildo. Atkreiptinas démesys, kad skirtingy priemoniy
apsaugos lygis pries$ kenkéjiSkas interneto svetaines, pavyzdZiui, Google Safe Browsing
perspéjimai, interneto svetainés blokavimas ar paties interneto vartotojo pasirinkta
DNS ugniasiené, yra atvirk$c¢iai proporcingas apsaugotai gyventojy daliai ir apsaugos
greiCiui (Zr. pav. 2).

Saugos narSymo ekosistema

Gyventojai lengvai gali ignoruoti
Minimalus Labai didelé Sima i ;
perspéjima ir testi darba
Google Safe (pavyksta nustatyti tik (apie 90 proc. gyv.
Browsing akivaizdziausius vartoja Google
atvejus) produktus)

tokiame interneto puslapyje;
valstybinés institucijos neturi
jtakos tam, kas yra blokuojama

Interneto svetainés blokavimas

Vidutinis . . Gyventojai nenaudoja interneto
(nustatomi ne tik .Dl(.iele. teikéjo numatytojo DNS del
BDVIS akivaizdZiausi (arba vid. tiek, kiek gyv.  5gmeniniy priezaséiy; salyginai
paZeidimai, bet nekeicia DNS ilgai uztrunka, kol teismo keliu
nustatymy)

uztrunka laiko)

priimamas sprendimas blokuoti

Interneto vartotojo jsidiegti/pasirinkti saugumo irankiai

Aukstas L
(galimybeé blokuoti Maza Labiausiai pazeidZiamos
DNS automatiskai pagal (kiek vartotojy Zinos ir gyventojy grupés nesinaudos
ugniasiené nustatytus kriterijus, norés tokia priemone dél Ziniy ir kompetencijy
todeél greic¢iau taikyti) trikumo
apsaugoma)

Pav. 2. Skirtingy priemoniy apsaugos lygio ir apsaugoty gyventojuy dalies palyginimas.
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Kiekviena priemoné prie$ kenkéjiSkas interneto svetaines turi savo stipriasias
ir silpnasias puses:

P> Google Safe Browsing salyginai greitai perspéja didele populiacijos dalj apie
galima grésme, taciau identifikuojama tik techninémis priemonémis
nustatomos kenkéjiSkos interneto svetainés (informacija apdorojant
techniniais jrankiais), o svetainés lankytojas gali lengvai nepaisyti perspéjimo
lango ir testi narSyma interneto svetainéje;

> BDVIS pagreitina interneto svetainés blokavimo jgyvendinimg, taciau
blokavimo per interneto prieigos paslaugu teikéjg procesas truks salyginai ilgai
dél tyrimo bei sprendimo priémimo biutinybés. Taip pat piktavaliai lengvai
sukuria naujas interneto svetaines, o blokavimas per interneto prieigos
paslaugy teikéju DNS nepasiekia ty vartotojy, kurie yra pasikeite DNS
nustatymus;

P> DNS ugniasiené suteikia galimybe blokuoti kenkéjiska interneto svetaine Sios
priemonés vartotojams vos j3 identifikavus. Toks veikimo modelis leidZia
greitai ir nuo plataus spektro grésmiy apsaugoti Sios priemonés vartotojus,
tac¢iau pats interneto vartotojas turi apsispresti, ar pasitiki institucijomis,
sitlanc¢iomis tokig paslauga, ir naudoti jrankj savo jrenginyje. Taigi, nors
suteikiamas auksciausias apsaugos lygis, bet vartotojas turi imtis aktyviy
veiksmy, todél didelé tikimybé, kad tik maza dalis gyventojy ir verslo naudosis
tokia priemone dél Ziniy ir informacijos trakumo.

Apibendrinant galima teigti, kad, nors kiekviena priemoné atskirai turi trikumuy, taciau
kuo daugiau skiritngo poveikio priemoniy vienu metu yra taikoma skirtingoms
tikslinéms grupéms, tuo didesnis bendras saugumo lygis elektroninéje erdvéje yra
sukuriamas.

Rekomendacijos:

2.1.  Sudaryti salygas blokavima inicijuojan¢ioms institucijoms blokuoti interneto
svetaines per interneto prieigos paslaugy teikéjus ne tik DNS bidu domeno
lygmenyje, taCiau ir per I[P adresg atitinkamai sukuriant papildoma
funkcionalumg BDVIS ir sutvarkant teisine baze;

2.2.  Stiprinti atsakingy insitucijy bendrabardiavimg su Lietuvoje veikianciais
prieglobos paslaugy teikéjais, kurie, esant galimybei, galéty nutraukti teikiama
paslaugg kenkéjiskai interneto svetainei tokiu bidu sustabdant Zalingg poveikj
gyventojams. Siekiant efektyvaus bendradarbiavimo galima remtis geraja kity
institucijy ir valstybiy patirtimi (Zr. RySiy reguliavimo tarnybos puslapi bei
Nyderlandy taikomg modelj).

2.3. Dalintis ir aktyviai skatinti naudotis juodaisiais sgrasais, kurie yra generuojami
DNS ugniasienés funkcijai vykdyti, tiek su verslo jmonémis, tiek su interneto
prieigos paslaugy teikéjais, kurie naudoja savo DNS ir noréty patys
prevenciskai blokuoti jtartinas interneto svetaines;

2.4. Nuolat ir sistemiskai informuoti visuomene apie kenkéjisky interneto svetainiy
keliamas grésmes, vieSinti informacija apie tai, kokiais atvejais yra apribojama
prieiga prie interneto svetainiy bei Sviesti gyventojus apie priemones, skirtas
apsisaugoti nuo kenkéjisky interneto svetainiy.
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ITI. Atsakingos institucijos

Projekto metu atlikta esamos situacijos analizé parodeé, kad kenkéjiskas interneto
svetaines gali identifikuoti Lietuvos policijos pareigiinai, NKSC specialistai, gyventojai
ar kt. subjektai, o tyrimg ir uzkardyma vykdo Lietuvos policija (zr. pav. 1). Nors
jstatymuose numatytos ribotos NKSC funkcijos ir atsakomybés ne Kkibernetinio
saugumo subjekty interneto svetainiy atzvilgiu, taCiau praktikoje NKSC specialisty ir
policijos pareigy veiksmai persidengia bei reikalauja glaudaus bendradarbiavimo
siekiant uzkardyti kylancias grésmes (placiau Zr. esamos situacijos analizé 24-31 p.).

NKSC turi reikiamas technines galimybes ir kompetencijas anksti nustatyti atvejus, kai
interneto svetainés yra iSnaudojama kenkéjiskai veiklai vykdyti. Prireikus taikyti
krastutines priemones sutvarkant/uzkardant tokig interneto svetaine, NKSC kreipiasi
j policijos pareigiinus, kurie i$ dalies dubliuoja jau atliktus NKSC veiksmus. NKSC, kaip
ir policija, aptinka arba gauna informacijg apie duomenims vilioti ir kt. kenkéjiskai
veikai sukurtas interneto svetaines, taciau NKSC negali imtis savarankisky veiksmy
uzkardant tokius atvejus.

Siekiant efektyviai kovoti su kenkéjiSkomis interneto svetainémis yra svarbu aiskiai
apibrézti instituciju atsakomybes pagal tai, kas greiciausiai ir efektyviausiai gali
identifikuoti grésmes bei pritaikyti reikalingas sankcijas ar priemones sustabdyti
neigiamam poveikiui tokiy svetainiy lankytojams.

Rekomendacijos:

3.1.  []vertinti galimybe jstatymiSkai suteikti NKSC teise teikti privalomus
nurodymus blokuoti interneto svetaine (Zr. pav. 3) tais atvejais, kai interneto
svetainé yra iSnaudojama kenkéjisSkai veiklai, tokiu biidu suteikiant daugiau
jgaliojimy institucijai, kuri turi jrankius ir kompetencijas anksti identifikuoti
grésmes;

3.2.  Perziuréti NKSC ir policijos atsakomybes uzkardant kenkéjiSkas interneto
svetaines, sukurtas vykdyti nusikalstama veika elektroninéje erdvéje, bei
numatyti efektyvius bendradarbiavimo mechanizmui, kai néra imanoma
aiskiai atskirti atsakomybiuy.

Tyrimas
Identifikavimas (ir svetainés valdytojo Sprendimas Vykdymas
informvimas
NKSC NKSC Lietuvos teismai NKSC

Lietuvoje veikiantys
interneto prieigos
paslaugy teikéjai

Pav. 3. Kenkéjisky interneto svetainiy sutvarkymo/uzkardymo procesas NKSC
suteikus teise teikti privalomus nurodymus blokuoti interneto svetaine.
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Projekto eigos apibendrinimas

Esamos situacijos analizé

Tikslas - jvertinti interneto
svetainiu saugumo biikle
Lietuvoje bei nustatyti kylancius
i$Siuikius uzkardant nusikaltimus
elektroninéje erdvéje, vykdomus
pasinaudojant interneto
svetainémis.

UZsienio praktiky analizé

Tikslas - apzvelgti Europoje
taikomas skirtingas kenkéjiSku
interneto svetainiu uzkardymo

praktikas jvertinant jy stipriasias
ir silpnasias puses.

ViesSoji konsultacija
Tikslas - suteikti galimybe
suinteresuotosioms $alims
iSreiksti poreiki ir pateikti
pastabas dél pagrindiniy BDVIS
veikimo principy.

BDVIS modelis

Tikslas - numatyti pagrindinius
BDVIS, skirtos centralizuotai ir
automatizuotai blokuoti interneto

svetaines, kurios naudojamos
ivairiai nusikalstamai veikai
internete, veikimo principus.

Rekomendacijos

Tikslas - pasiulyti gaires
tolimesniems veiksmams kovojant

su kenkéjiSkomis interneto
svetainémis.
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