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JZanga

»Kurk Lietuvai“ projekto ,KenkéjiSky interneto svetainiy grésmiy valdymo priemoniy
kirimas“ metu buvo iskeltas tikslas - numatyti papildomas priemones, skirtas saugoti
gyventojus ir versla nuo kenkéjiSky interneto svetainiy sumazinant tokiy svetainiy
pasiekiamuma ir laiko tarpa, reikalinga prieigai apriboti. Siame dokumente bus
apzvelgiama viena priemoné, kurios vystymui buvo skiriama daugiausia démesio
projekto metu.

Pagal Siuo metu esantj teisinj reguliavimg, siekiant apsaugoti Lietuvos gyventojus nuo
grésmiy elektroninéje erdvéje, 5 valstybinés institucijos pagal savo kompetencija, tarp
juy ir Lietuvos policijos, kaip krastutine priemone gali inicijuoti interneto svetainés
blokavima. |prastas interneto svetainés blokavimo procesas susideda i$ keturiy
pagrindiniy etapy: identifikavimo, tyrimo, sprendimo priémimo ir vykdymo (Zr. pav.
1). Atlikus procesy analize, nustatyta, kad biitent blokavimo vykdymas, jgyvendinamas
per Lietuvoje veikiancius interneto prieigos paslaugy teikéjus (toliau - IPPT), yra
silpnoji dalis ir gali biiti tobulinama pasitelkiant technines priemones.

Projekto metu isvystytas Blokuojamy domeny valdymo informacinés sistemos
(toliau - BDVIS) modelis, centralizuodamas ir automatizuodamas interneto svetainés
blokavima, sudarys salygas greiciau ir efektyviau uzkardyti ne tik kenkéjiskas, bet ir
kitas interneto svetaines, naudojamas nusikalstamai bei nelegaliai veikai internete
vykdyti. BDVIS tikslas - centralizuoti visy valstybiniy institucijuy, kurios jstatymu
numatyta tvarka gali duoti privalomus nurodymus blokuoti interneto svetaine per
[PPT, interneto svetainiy blokavimo vykdymas procesa ir automatizuoti privalomy
nurodymy vykdyma per Lietuvoje veikiancius IPPT.

BDVIS keliami uzdaviniai: 1) sutrumpinti blokavimo vykdyma iki maziau nei 2 val,;
2) uztikrinti blokavimo galimybe 24/7 rezimu; 3) suteikti valstybinéms institucijoms
jrankj stebéti, ar faktiSkai yra jvykdomas blokavimas; 4) sumazinti administracine
nasta BDVIS naudotojams.

Atsizvelgiant j kity Saliy taikomas praktikas bei atlikty vieSujuy konsultacijuy rezultatus,
Siame dokumente bus aptariami pagrindiniai BDVIS veikimo principai, sudedamosios
dalys, reikalingi teisés akty pakeitimai, kylanciy riziky valdymas, numatoma tokios
informacinés sistemos nauda bei jgyvendinimo etapai. Sis modelis skirtas
informacinés sistemos valdytojui bei tvarkytojui(-ams), kurie toliau vystys §j jrankj ir
vertins galimas alternatyvas.

Identifikavimas Tyrimas Sprendimas Vykdymas

Blokavimg galinti
Blokavimg Blokavima inicijuoti

galinti inicijuoti galinti inicijuoti institucija ir
institucija institucija interneto paslaugy
teikéjai

*Taip pat policijos pareiglnai taikydami 48 val. blokavima arba institucijos, blokuojancios veidrodines svetaines pagal
ankstesnes teismo nutartis.

Pav. 1. Jprastas interneto svetainés blokavimo procesas.
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http://kurklt.lt/projektai/kenkejiskos-interneto-svetaines/
http://kurklt.lt/projektai/kenkejiskos-interneto-svetaines/
http://kurklt.lt/wp-content/uploads/2021/10/Kenkejisku-interneto-svetainiu-uzkardymas-kitose-salyse.pdf
http://kurklt.lt/wp-content/uploads/2021/10/viesosios-konsultacijos-ataskaita-del-blokuojamu-domenu-valdymo-informacines-sistemos-kurimo-inicijavimo-kurk-lietuvai.pdf

I. Poreikis

Siuo metu interneto svetainiy blokavimo vykdymas yra paremtas rankiniu darbu
atliekant pasikartojancias uzduotis ir neturint jokiy patikimy jrankiy patikrinti, ar
realiai yra jvykdomas blokavimas (Zr. pav. 2. Negana to, kiek IPPT uztruks jvykdyti
privalomus nurodymus priklauso nuo jy vidaus tvarkos: vieni j procesa itraukia
teisininkus, Kiti sutikrina gauto rasto informacijg su vieSai institucijy puslapiuose
skelbiama informacija, kai kurie IPPT visai netaiko papildomy kontrolés mechanizmy
ir iSkart blokuoja domeng. Abi proceso pusés - valstybinés institucijos ir IPPT -
susiduria su tam tikrais i$Stkiais vykdant blokavimo sankcija.

Valstybiné institucija gauna Specialistas parengia rast Specialistas atnaujina [PPT
teismo sankcijg blokuoti P b & 3 N kontakty sarasa
[PPT Ay
domeng (periodiskai)

Specialistas el. pastu
siuncia privalomus
nurodymus visiems 90
IPPT Lietuvoje

IPPT teisininkas vertina IPPT specialistas rankiniu

praleidziamas zingsnis) DNS

Valstybiné institucija Valstybiné institucija
IPPT informuoja valstybine tikrina, ar svetainé buvo kreipiasi pakartotinai j
institucija el. pastu apie uzblokuota per jiems IPPT, kad patvirtinty
blokavimo jvykdyma (jeigu pasiekiamus IPPT svetainés uzblokavima
yra susitarimas) (priklausomai nuo (priklausomai nuo
institucijos) institucijos)

Pav. 2. Interneto svetainiy blokavimo sankcijos vykdymo procesas.

. IPPT

. Blokavima inicijuojanti institucija

Valstybiniy institucijy patiriami isstkiai:
P ribotos galimybés patikrinti, ar tikrai domenas uzblokuotas visy IPPT:

o daZnai IPPT praSoma rastu patvirtinti, kad domenas yra uzblokuotas, o
tai reikalauja daug zZmogiskyjy resursy, bet negarantuoja, kad nebus
piktnaudziaujama;

o vienintelé galimybé jsitikinti, ar domenas tikrai buvo uzblokuotas, yra
naudojantis IPPT paslaugomis, t.y. esant klientu, taciau tai reiskia, kad
5 valstybinés institucijos turi buti visy 90 IPPT klientais, todél
praktiskai yra labai sunku jgyvendinti. Vis délto kai kurios institucijos
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tikrina tik didziuosius IPPT, nes jie padengia didZigjg interneto
vartotojy dalj Lietuvoje;
o néra techniniy budy patikrinti regioninius IPPT, nes paslauga teikiama
tik konkrecioje teritorijoje.
P periodiskai reikia atnaujinti IPPT kontakty saras$a, todél nauji IPPT nebitinai
iSkart gaus nurodymus dél privalomo blokavimo arba negaus ankstesniy
sarasy.

Interneto prieigos paslaugy teikéju patiriami i$Sukiai:

P> kiekviena institucija teikia privalomus nurodymus skirtingu formatu, kuris ne
visada yra patogus apdoroti, pasitaiko nesutapimy su vieSai skelbiamais
sarasais, skiriasi jvykdymo terminai, todél yra sunku optimizuoti darbg,
sukuriama papildoma administraciné nasta;

P> néra vieno bendro visy blokuojamy interneto svetainiy saraso, kuris padéty
uztikrinti, kad visos interneto svetainés yra blokuojamos, pavyzdZziui, po atlikty
IPPT DNS priezitiros darby;

P> nevisi [IPPT gauna privalomus nurodymus el. pastu;

P viesai skelbiamy sarasy IPPT nenaudoja dél keliy priezasciy:

o piktavaliai gali lengvai patalpinti netikra informacija | interneto
svetaine, t.y. papildyti sarasa neblokuotinais domenais;

O néra numatyti jokie saugumo mechanzimai;

o sgraSai pateikiami skirtingais formatais ir ne visus galima nuskaityti
automatiniu budu;

o nepateikiama visa reikalinga informacija (DNS CNAME jrasas), o
sgrasas turi buti transformuojamas j IPPT DNS reikalingg formata (DNS
zong reikalingg RPZ (angl. response policy zone) veikimui).

Realiai uZzblokuoty domeny dalis
vartotojui

IPPT nr. 1 95,1%

114715 1206

IPPT nr. 1 78,3%

944151206

IPPT nr. 1 99,3%

11985 1206

Pav. 3. Rezultatai patikrinus, kokig dalj domeny blokuoja 3 i§ 5
didziausiy IPPT Lietuvoje 2021 m. lapkricio 29 d.
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Taigi, dél salyginai chaotiSko proceso ir patiriamy issukiy kyla dvi pagrindinés
problemos - kenkéjiS$ky interneto svetainiy atveju blokavimas vykdomas per
ilgai, o dalis domeny lieka neuzblokuoti (Zr. pav. 3).

Kad buty atliepti valstybiniy institucijy, IPPT ir visuomenés poreikiai, BDVIS yra
keliami Sie pagrindiniai uzdaviniai:

P sutrumpinti blokavimo vykdyma iki maziau nei 2 val.;

P uztikrinti blokavimo galimybe 24/7 rezimu;

P suteikti valstybinéms institucijoms jrankj stebeti, ar faktiskai yra jvykdomas
blokavimas;

P sumazinti administracine nastaq BDVIS naudotojams.




II. Jgyvendinimo ir veikimo principai

Atsizvelgiant j tai, kad interneto svetainiy blokavimas yra jautrus klausimas Zodzio ir
saviraiskos laisvés bei laisvés veikti atzvilgiu, tokia priemoné turéety buti taikoma tik
kraStutiniais atvejais siekiant apsaugoti visuomeninj interesa. Kita vertus, norint
uztikrinti gyventojy ir verslo saugumg uzkardant kenkéjiskos veikos poveikj, yra
bitina turéti efektyvias ir greitas priemones veikti, kai tai yra butina. Taigi, galima
teigti, kad kalbant apie interneto svetainiy blokavimg susidaro jtampa tarp dviejy
vertybiy - Zmogaus teisiy ir saugumo. Siekiant subalansuoti Sias dvi vertybes bei
jgyvendinti BDVIS keliamus uZdavinius, jgyvendinant BDVIS bitina atsiZvelgti j Siuos
principus: efektyvumas, atsakomybe, patikimumas, naudojamumas, atskaitomybé bei
skaidrumas.

Efektyvumas Atsakomybé Patikimumas
Uztikrintas didZiausias BDVIS naudojama BDVIS atitinka
jmanomas greitis blokuoti tik toms auksciausius kibernetinio

atsizvelgiant j biitinus
saugumo elementus ir
galimas rizikas

interneto svetainéms,
kurias galima blokuoti
pagal esantj teisinj
reguliavimag

Naudojamumas

BDVIS privalo naudotis
visi blokavimo procese
dalyvaujantys subjektai,
kad biity sumazinta
administraciné nasta
suvienodinant blokavimo
procesa

Atskaitomybé

BDVIS uztikrina
blokuojamy svetainiy
stebésenos funkcija bei
registruoja naudotojy
atliekamus veiksmus, kad
buty uztikrinamas
sgziningas sistemos
naudojimas

saugumo reikalavimus,
uztikrinami saugikliai,
kurie sumazinty
zmogiskosios klaidos ar
incidento poveikij

Skaidrumas

Palengvintas informacijos
prieinamumag visuomenei
apie tai, kokios ir kokiais
atvejais yra blokuojamos
interneto svetaineés,
informacija turi buti
pateikiama viesai ir
patogia forma



ITI. Sudedamosios dalys

Sioje dalyje aptarsime pagrindines BDVIS sudedamasias dalis: valdymo, perdavimo,
informavimo, stebésenos posistemes (Zr. pav. 4). Verta pastebeéti, kad BDVIS naudotojy
autentifikavimo posistemé c¢ia nebus aptarta ir rekomenduojama jos veikima
detalizuoti jgyvendinimo stadijoje.

4

Valdymo

posistemé ]

Blokavi Perdavimo

ploxavima posistemeé _

Inicijuojanti o Stebésonos

institucija PPT periodiskai posistemé .

prideda pasiima _ Informavimo

blokuojama patvirtintus Blokavima posistemé

domengq (ir blokuojamus Inicijavusi _

subdomenus) domenus i§ insitucija bet IPPT klientas,

bei sankcija BDVIS bei kuriuo naudojantis IPPT

pagrindZianéius uzkrauna juos j momentu gali DNS, apsilankes

dokumentus j savo DNS. patikrinti, ar pzblokuoto;e

BDVIS. visi IPPT interneto

Blokavimo igyvendino svetainéje yra

atvejis yra domeno informuojamas

patikrinamas ir blokavima. ap_levblolfaw_mo

patvirtinamas. prieZastj bei
pateikiama kita
svarbi
informacija.

Pav. 4. BDVIS veikimas ir sudedamosios dalys.

a. Valdymo posistemeé

Valdymo posistemés paskirtis yra centralizuoti blokavimg inicijuojanciy institucijy
domeny blokavimo atvejy valdyma.

Blokavimg inicijuojancios institucijos specialistas i BDVIS ijveda:

e Domeno pavadinimas bei su juo susijusius subdomenus;

e Blokavimo priezastis ir teisés aktas, kurio pagrindu svetainé buvo uzblokuota
(pasirenkant i$ sgraso);

e Teismo nutarties numeris bei datg (jei blokuojama su teismo sankcija);

e Datg iki kada galioja blokavimas (jei data nejvedama, domenas blokuojamas
neterminuotai);

e Pazymi, jeigu domeno blokavimo atvejis néra vieSinamas (tam tikrais atvejais
gali buti sudaroma galimybé nevieSinti blokuojamo domeno, pvz., policijai
atliekant ikiteisminj tyrima) ir nurodoma priezastis (pasirenkant i$ saraso);

e Blokavimo teisétumg pagrindzianc¢ius dokumentus.



Sioje posisteméje blokavima inicijuojanéios institucijos specialistai mato savo
institucijos pridétus blokavimo atvejus. Gali sarasa rikiuoti pagal teismo nutarties datg,
blokavimo atvejo pridéjimo datg. Taip pat gali filtruoti pagal tai ar domeno blokavimo
atvejis yra matomas vieS$ai prieiname sgrase, ar domeno blokavimas néra pasibaiges.
BDVIS administratorius gali matyti visy blokavimg iniciuojanciy institucijy
blokuojamus domenus ir teisétumg pagrindziancius dokumentus. Taip pat galima
numatyti domeny blokavimo atvejo papildoma patikrinimo funkcija (placiau zr. V
skyrius ,Riziky valdymas®).

Galiausiai yra suformuojamas bendras ir aktualus visy blokavimg inicijuoti galin¢iy
institucijuy blokuojamy domeny sarasas ir parengiamas perdavimui I[PPT.

b. Perdavimo posistemeé

Perdavimo posistemés paskirtis yra automatiSkai perduoti blokuojamy domeny ir
baltyjy domeny sarasus (daugiau apie baltuosius domeny sarasus zr. V skyrius ,Riziky
valdymas“ riziky) visiems Lietuvoje veikiantiems IPPT. Perdavimo funkcijg galima
jgyvendinti keliais budais ar suteikti [PPT galimybe pasirinkti priimtiniausig varianta.

Perdavimo jgyvendinimo budai
1 budas: .RPZ failo atsiuntimas per HTTPS

Pirmasis perdavimo biidas suteikia galimybe IPPT atsiysti .RPZ failg su visy blokavimg
inicijuojanciy institucijy blokuojamais domenais per HTTPS ir patiems jj jkelti j savo
DNS serverius (Zr. pav. 5). Rekomenduojama failg atsisiysti ir | IPPT DNS jkelti ne
recCiau nei kas 10 min. Prieigai valdyti prie serverio su BDVIS sugeneruotu .RPZ failu
buty galima prisijungti tik i$ konkreciy IPPT IP adresy.

e

e
B LIRS Interneto

SUZENEIUOLas e prieigos
blokuojamq .RPZ zonos failas paslaugq
domeny .RPZ teikéjas

zonos failu

Pav. 5: Blokuojamy domeny perdavimas per HTTPS veikimas



2 budas: DNS zonos perkélimas

Siekiant maksimizuoti blokuojamy domeny perdavimo procesa galima naudoti DNS
zonos perkélimo (angl. DNS Zone Transfer, AXFR) arba inkrementinio DNS zonos
perkélimo (angl. Incremental Zone Transfer, IXFR) mechanizmus (Zr. pav. 6). IXFR kartu
su praneSimu apie zonos pakeitima (angl. DNS NOTIFY) naudojimas leisty pasiekti
blokuojamy IPPT domeny atnaujinimag vos per kelias sekundes. Siekiant Sifruoti
perduodamus duomenis bei uztikrinti, kad DNS serveris nebiity pasiekiamas i$ iSorés
rekomenduojama apsvarstyti SSH tunelio biitinybe. Priklausomai nuo kity pasirinkty
mechanizmy, autentifikavimui gali biity naudojamas DNS slaptasis raktas operacijos
autentifikavimui (angl. Transaction Signature, TSIG) su HMAC-SHA512 Sifravimu.

e

P SSH tunelis +

BDVIS BDVIS DNS I'SIG autentifikacija IPPT DNS

sugeneruotas .RPZ zonos failas g

5 su blokuojamy T o serveris
O ZONos perkelimas

domeny DNS . I

(AXFR / IXFR)
zona

blokuojamy
domeny .RPZ
zonos failu

Pav. 6. Blokuojamy domeny perdavimas per DNS zonos perkélima

Perdavimo jgyvendinimo budy vertinimas

Remiantis vieSyju konsultacijy metu surinkta informacija bei perdavimo budy
vertinimu (Zr. pav. 7), negalima vienareikSmiskai teigti, kuris jgyvendinimo biidas yra
geresnis. Nors pirmasis perdavimo biidas (.RPZ failo atsiuntimas per HTTPS) pasizymi
mazesniu perdavimo grei¢iu, tac¢iau IPPT suteikia didesne kontrole ir BDVIS
jgyvendintojui yra paprastesnis lyginant su antruoju budu (DNS zonos perkélimas).
Priimant galutinj sprendima dél perdavimo jgyvendinimo rekomenduojama atsizvelgti
j reikalingg perdavimo greitj bei galimybe IPPT diegti papildomas automatines rizikos
valdymo priemones.
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https://datatracker.ietf.org/doc/html/rfc5936
https://datatracker.ietf.org/doc/html/rfc1995
https://datatracker.ietf.org/doc/html/rfc1996
https://datatracker.ietf.org/doc/html/rfc2845

Perdavimo budas Vertinimas

Perdavimo greitis: apie 10 minuciy;

Igyvendinimo lengvumas IPPT puséje:
reikalinga programa, kuri periodiskai gauty
.RPZ failg per HTTPS ir jkelty j DNS;
Igyvendinimo lengvumas BDVIS puséje:

. ziniatinklio serveris (pvz., su Nginx ar Apache
1. .l.lPZ .fallo HTTP);
atsiuntimas per Palaikymo kastai BDVIS puséje: IPPT IP
HTTPS adresy prieigai administravimas ir Ziniatinklio

serverio prieziura;

Riziky valdymo mechanizmai IPPT puséje:
baltieji domeny sarasai taip pat [PPT gali
integruoti papildomus automatinius riziky
valdymo mechanizmus.

® O 0 o

Perdavimo greitis: per kelias sekundes (IXFR
kartu su pranesimu apie zonos pakeitima
atveju);

Igyvendinimo lengvumas IPPT puséje: SSH
tunelis ir DNS zonos pridéjimas;

Igyvendinimo lengvumas BDVIS puséje: bent

2. DNS zonos du DNS serveriai, DNS serverio programiné
perkélimas jranga (pvz., BIND) ir sertifikaty valdymo
sistema;

Palaikymo kastai BDVIS puséje: sertifikaty
valdymas, DNS infrastruktiiros priezitira;
Riziky valdymo mechanizmai IPPT puséje:
tik baltieji domeny sgrasai.

Domeny perdavimo budai
e ©0 ©

‘ Atitinka O IS dalies atitinka

Pav. 7. Domeny perdavimo IPPT buidy vertinimas.

c. Informavimo posistemeé

Informavimo posistemés paskirtis yra blokuojamos svetainés lankytojui generuoti
aiskius, detalius, suprantamus informacinius blokavimo puslapius. Taip pat
automatiSkai pateikti blokuojamy domeny sgrasa.

Informacinis blokavimo puslapis

Siuo metu kiekviena blokavimga inicijuojanti institucija skirtingai pateikia informacija
apie uzblokuota interneto svetaine lankytojui. BDVIS informavimo posistemé
suvienodinty informacijos pateikimg ir visy blokavimg inicijuojanciy institucijy
informacinius blokavimo puslapius.

| informacinj blokavimo puslapj lankytojai patenka IPPT DNS grazinus Sio puslapio
DNS jras$a, vietoje originalaus DNS jraSo. Rekomenduojama, kad blokavimo puslapis
bity prieinamas keliomis kalbomis (lietuviy, angly, rusy). Kalba parenkama
automatiskai pagal Accept-Language HTTP header;j, tac¢iau sudaroma galimybé kalbg
pasikeisti. Taip pat puslapis turi biti pritaikytas asmenims su negalia.
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Informaciniame blokavimo puslapyje turéty pateikiama tokia informacija:

Domeno pavadinimas

Blokavimo prieZastis ir teisés aktas, kurio pagrindu svetainé buvo uzblokuota;

Teismo nutarties numeris ir data;

Domeno uzblokavimo data;

Blokavimg inicijavusios institucijos pavadinimas, nuoroda | institucijos

puslapi, atsakingo asmens el. pastas ir kontaktai;

e Instrukcija, kg daryti, jeigu manoma, kad svetainé yra per klaida uzblokuota
(nurodoma kreiptis j blokavima inicijavusig institucija);

e Nuoroda j bendrg blokuojamy domeny sarasa.

Viesai prieinamas blokuojamy domeny sqrasas

Siuo metu blokavima iniciuojanéios institucijos atskirai skelbia blokuojamy domeny
sarasus bei juose pateikia skirtingg informacijg. Lietuvos gyventojai negali patogia
forma vienoje vietoje gauti informacija apie visas blokuojamas interneto svetaines.
Siekiant skaidrumo ir norint sudaryti galimybe analizuoti duomenis, yra reikalingas
bendras, vieSai prieinamas blokuojamy domeny sarasas. BDVIS informavimo
posistemés generuojamas vieSai prieinamas blokuojamy domeny s3rasas
suvienodinty informacijos pateikima.

Vies$ai skelbiami blokuojamy domeny sarasy nuorodos:

Lietuvos bankas

Lietuvos radijo ir televizijos komisija

LoSimy prieziiiros tarnyba prie Lietuvos Respublikos finansy ministerijos
Valstybiné vartotojy teisiy apsaugos tarnyba

Lietuvos policija neskelbia tokiy sgrasy

VieSai prieinamas blokuojamy domeny sarasas biity rodomi visi patvirtinti uzblokuoti
domenai, kurie yra vieSai skelbiami. SgraSas buty surikiuotas pagal domeno
uzblokavimo data mazéjanciai. Taip pat saraSas palaikyty filtravimo funkcija bei
sudaroma galimybé saraSg atsisiysti .csv formatu, kuris leisty patogiai analizuoti
duomenis.

Bendrame blokuojamy domeny sarase pateikiama informacija:

e Domeno pavadinimas;

e Blokavimo prieZastis ir teisés aktas, kurio pagrindu svetainé buvo uzblokuota;
e Teismo nutarties kodg bei data;

e Blokavima inicijavusios institucijos pavadinimas;

e Domeno uzblokavimo data ir laikas;

e Domeno atblokavimo data ir laikas (jei blokuojama terminuotai).

d. Stebésenos posistemé

Stebésenos posistemeés paskirtis yra automatiskai ir periodiskai tikrinti IPPT domeny
blokavimo vykdyma. BDVIS tvarkytojas administruoty IPPT DNS IP adresus, kuriuos
tikrinty stebésenos posistemé. Taigi, naudojant S§ig posisteme, blokavima
inicijuojancios institucijos gali patikrinti, ar IPPT realiai uzblokavo domena.
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https://www.vvtat.lt/blokuojami-tinklalapiai/646

Stebésenos jgyvendinimo budai
1 budas: tiesioginé blokuojamy domeny stebésena per IPPT DNS

Tiesioginei IPPT blokuojamy domeny stebésenai jgyvendinti reikalinga susitarimas su
IPPT dél prie IPPT DNS iS BDVIS stebésenos posistemés. Turint tokiag prieigg BDVIS
stebésenos posistemé su kiekvienu blokuojamu domenu periodiSkai per 53 prievada
kreiptuysi j visus IPPT DNS, kurie grazinty domeno IP adresa. Pagal tai, ar graZintas IP
adresas yra informacinio blokavimo puslapio IP adresas, BDVIS stebésenos posistemé
nustatytu, ar domenas buvo uzblokuotas (Zr. pav. 8).

blokuotas.lt
IPPT DNS #1

serveris
142.250.75.3

stebésenos

posistemé

blokuotas.lt
(IP: 1.2.3.4) IPPT DNS #2

serveris
142.250.75.3

Pav. 8. Tiesioginé blokuojamy domeny stebésena per I[PPT DNS.

Suteikti prieigg prie IPPT DNS galima skirtingais techniniais budais. VieSujuy
konsultacijy metu pagrindinis vertintas buidas buvo prieigos prie IPPT DNS atvérimas
iS BDVIS stebésenos posistemés IP adreso. Vystymo metu rekomenduojama jvertinti ir
kitas prieigos suteikimo alternatyvas bei tikrinimo periodisSkuma.

2 biidas: blokuojamy domeny stebésena per IPPT DNS su atvirkstine jgaliotoja
stotimi

Antrasis blokuojamy domeny stebésenos biidas yra labai panasus j pirmaji stebésenos
jgyvendinimo budg, taciau vietoj jungimosi prie IPPT DNS serverio tiesiogiai yra
naudojama IPPT sukurta atvirkStiné jgaliotoji stotis (angl. reverse proxy) veikianti
pagal SOCKS5 protokola (Zr. pav. 9).
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IPPT
atvirkstiné
— jgaliotoji stotis
skirta #1 DNS

serveriui

blokuotas.lt

blokuotas.lt

IPPT #1 DNS
serveris

142,250.75.3

BDVIS
stebésenos
osistemé IPPT
(IpP: 1.23.4) blokuotas.lt atvirkiting
jgaliotoji stotis
skirta #2 DNS

serveriui

blokuotas.lt
IPPT #2 DNS

serveris

Pav. 9. Blokuojamy domeny stebésena per IPPT DNS su atvirkstine jgaliotoja stotimi.
3 budas: Blokuojamy domeny stebésena imituojant IPPT klienta

Abu prie$ tai aptarti stebésenos biidai reikalauja pakeitimy iS IPPT pusés. Atliekant
blokuojamy domeny patikrinima taip pat galima imituoti IPPT klienta t.y. per fizines
stotis prisijungus prie IPPT paslaugy, su domenu kreiptis i numatytaji IPPT DNS
serverj ir pagal grazintg IP adresa patikrinti ar $is domenas yra uzblokuotas (Zr. pav.
10).

I 4 blokuotas. b DloKuota
7 % blokuotas.lt Fiziné stotis #1 blokuotas.lt Numatytasis
@ ———————————— prijungta prie  Fe— IPPT DNS
! ' IPPT

142.250.75.3 142.250.75.3 SCEVCES

stebésenos

posistemé
blokuotas.lt T . . . i blokuotas.lt .
(IP: 1.2.3.4) Fiziné stotis #2 Numatytasis

I ———————— prijungta prif.' | ————— [PPT DNS

IPPT

142.250.75.3 142,250.75.3

serveris

Pav. 10. Blokuojamy domeny stebésena per IPPT DNS su atvirkstine jgaliotoja stotimi

Stebésenos jgyvendinimo budy vertinimas

Remiantis vieSyjy konsultacijy metu surinkta informacija bei IPPT blokuojamy
domeny stebésenos biidy vertinimu (Zr. pav. 11), rekomenduojama pasirinkti 1 btuda
(tiesioginé blokuojamy domeny stebésena per IPPT DNS). Sis biidas yra salyginai
paprastai jgyvendinamas kuriant BDVIS bei garantuoja visy IPPT DNS pasiekiamuma.

Taip pat rekomenduojama argumentuotu IPPT prasymu (pvz., IPPT infrastriktos
ypatybiy) sudaryti galimybe naudoti ir 2 buda (blokuojamy domeny stebésena per
IPPT DNS su atvirkstine jgaliotoja stotimi). Sis biidas suteikia didesne kontrole IPPT,
taCiau sudaro mazg galimybe, kad ne visi IPPT DNS bus pasiekiami.

14



Stebésenos budas

1. Tiesioginé

Vertinimas

Igyvendinimo paprastumas BDVIS puséje:
programa, kuri kreipiasi j IPPT DNS per IP
adresg;

Palaikymo paprastumas BDVIS puséje:

blokuojamy pasirinkto prieigos metodo palaikymas;
domenq Visy IPPT DNS pasiekiamumas: pasiekiami
stebésena per 1”51 IPP‘I_D_NSF . PPT e

endinimo paprastumas puséje:
IPPT DNS sy

2. Blokuojamuy

atveriama tiesioginé prieiga prie IPPT DNS;
IPPT DNS prieigos kontrolé: per IP adresg ar
alternatyvy prieigos metoda.

Igyvendinimo paprastumas BDVIS puséje:
programa, kuri kreipiasi j [IPPT DNS per IP
adresg;

domenq Palaikymo paprastumas BDVIS puséje:
. prieigos metodo palaikymas;
n r
stebésena pe Visy IPPT DNS pasiekiamumas: dalinai, nes
IPPT DNS su IPPT DNS pasiekiami netiesiogiai;
atvirkstine Igyvendinimo paprastumas IPPT puséje:

jgaliotoja stotimi

reikalinga atvirkstiné jgaliotoji stotis.

IPPT DNS prieigos kontrolé: kontrolé per
atvirkstine jgaliotaja stotj;

O @00 0 000

Igyvendinimo paprastumas BDVIS puséje:
reikalingos fizinés stotys skirtingose Lietuvos
vietovése, jy integracijos j sistema ir buvimas

3. Blokuojamy IPPT klientu;

Stebésena budai

domenq Palaikymo paprastumas BDVIS puséje: O
beé fiziniy stociy palaikymas, IPPT paslaugy kastai;
_Ste_ ese_ena Visy IPPT DNS pasiekiamumas: ne visuomet O
imituojant IPPT jmanoma pasiekti visus IPPT DNS;
klientg Igyvendinimo paprastumas IPPT puséje: .
nereikia jokiy pakeitimy;
IPPT DNS prieigos kontrolé: absoliuti .

kontrole.

I§ dalies atitinka O I$ dalies atitinka

. Atitinka O

Pav. 11. IPPT blokuojamy domeny stebésenos buidy vertinimas.

Verta pastebéti, kad siekiant jgyvendinti 3 biida (blokuojamy domeny stebésena
imituojant IPPT klientg) buity reikalingas fizinis prisijungimas prie kiekvieno Lietuvoje
veikiancio IPPT i$ skirtingy Lietuvos viety (dél DNS apkrovos balansavimo, kuris
daznai vykdomas pagal kliento vietg). Vis délto, Sis sprendimas neatikty BDVIS
skaidrumo principo t.y. net turint fizine prieiga prie IPPT ne visuomet biity jmanoma
pasiekti visus IPPT DNS, o tik numatytuosius. Dél Sios priezasties Sis bludas néra
tinkamas realaus laiko stebésenai vykdyti ir rekomenduojama rinktis pries tai aptartus
metodus. Vis délto, esant poreikiui, tokj stebésenos biidg galima taikyti periodiniams
blokuojamy domeny patikrinimas. PeriodiSkai (pvz., kas puse mety) bity
prisijungiama prie IPPT tinklo ir imituojant galutinj klientg patikrinama, kurie
domenai yra blokuojami. Tokia priemoné galéty biiti taikoma blokuojamy domeny
patikrai jau dabar.
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IV. Teisiniai aspektai

Siekiant, kad BDVIS galéty pilnavertiskai funkcionuoti bei buty uZtikrinti iSsikelti
veikimo principai - naudojamumas, atsakomybé, greitis ir skaidrumas - bus reikalingi
teisés akty pakeitimai, kurie uztikrinty Siy principy jgyvendinima.

a. Dabartinio teisinio reguliavimo vertinimas

BDVIS yra viena i$ priemoniy, skirty uzkardyti nusikaltimus elektroninéje erdvéje bei
alinti jy poveikj. Sia priemone pagal savo kompetencija naudosis skirtingos
valstybinés institucijos, kurios turi jgaliojimus duoti privalomus nurodymus dél
interneto svetainiy blokavimo per interneto prieigos paslaugy teikéjus. Sie jgaliojimai
yra suteikti pagal skirtingus jstatymus!, institucijos néra tarpusavyje susijusios
tiesioginiu pavaldumu, o ateityje gali biti ir daugiau institucijy, kurioms bus suteikti
tokie pat jgaliojimai. Visa tai kelia papildomy isSiikiy siekiant apibrézti BDVIS steigimo
teisinj pagrinda bei nustatyti kitas reikalingas teisines nuostatas.

Vienas i$ iSStikiy - didelis skaicius jstatymy ir pojstatyminiy akty, kuriuos reikéty
teisés aktus, kuriuose yra reguliuojami atvejai, kada gali biti duodami privalomi
nurodymai blokuoti interneto svetaine. Pavyzdziui, norint jtvirtinti nuostata, kad visos
institucijos, turincios igaliojimus duoti nurodymus blokuoti, privalo tai vykdyti per
BDVIS, reikalingas bendras teisés aktas, kuriame bty reguliuojamas visas nusikaltimy
elektroninéje erdvéje uzkardymo procesas.

b. Reikalingos teisinés nuostatos

Privalomas naudojimasis BDVIS

Norint uztikrinti, kad BDVIS biity veiksminga ir realiai sumazinty administracine nastg
visiems proceso dalyviams, ji turi buiti naudojama visy Lietuvoje veikianc¢iy IPPT ir
valstybiniy institucijy, kurios duoda privalomus nurodymus blokuoti domena.
Jeigu liks neprisijungusiy IPPT prie Sios sistemos, tada nebus pasiektas veiksmingumo
tikslas, kad visi domenai biity vienodai blokuojami visy IPPT. Jeigu liks valstybinés
institucijos, kurios neprisijungs prie bendros sistemos ir toliau siys nurodymus el.
laiskais, tokiu atveju nesumazés administraciné nasta IPPT ir verslo subjektai turés
maziau paskaty naudotis IPPT. Apibendrinant, privalomas BDVIS naudojimas yra
kertinis elementas norint uZtikrinti sistemos pilnaverti$ka funkcionavima.

Atsizvelgiant j tai, kaip svarbu, kad visi proceso dalyviai naudotysi BDVIS, yra
reikalingi tokie teisés akty pakeitimai, kad bity numatyta, jog visos institucijos tiek
Siuo metu inicijuojancios blokavima, tiek ateityje gausiancios tokig teise, naudotysi
BDVIS. Siekiant uztikrinti visy IPPT prisijungima prie informacinés sistemos,
Administraciniy nusiZengimy kodekse turi buti nustatytos sankcijos dél Sio
reikalavimo nevykdymo.

1 Lietuvos Respublikos Lietuvos banko jstatymas, Lietuvos Respublikos azartiniy loSimy jstatymas,
Lietuvos Respublikos Svietimo jstatymas, Lietuvos Respublikos vartotojy teisiy apsaugos istatymas,
Lietuvos Respublikos autoriniy teisiy ir gretutiniy teisiy jstatymas.
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Atsakomybé dél klaidos ar jvykusio incidento

Net ir skiriant itin daug démesio kibernetinio saugumo uztikrinimui jgyvendinant
BDVIS, visada lieka tikimybé, kad bus padaryta Zmogiskoji klaida ar jvykdyta
kibernetiné ataka prie§ informacine sistema. Kadangi BDVIS veiks centralizuotai ir
automatiskai, klaidos ar incidento atveju gali buti padaryta didelé Zala tiek vieSojo, tiek
privataus sektoriaus subjektams. Atsizvelgiant j tai, yra biitina sudéti tiek technininius
saugiklius (daugiau zr. ,Riziky valdymo priemonés*), tiek teisines garantijas.

Keiciant teisés aktus yra butina numatyti, kad atsakomybe dél padarytos Zalos
prisiimty institucija ar asmuo, dél kurio klaidos ar aplaidumo buvo padaryta
zala. Pavyzdziui, jeigu valstybinés institucijos specialistas padaro klaidg jvesdamas
duomenis j BDVIS, tada valstybiné institucija atsako uz padaryta Zalg, o ne IPPT, kurie
jgyvendino gautg nurodyta per BDVIS. Tam, kad biuity galima atsekti padarytg klaida
arbaincidentg, BDVIS bus registruojami visi veiksmai ir prireikus bus galima perzitreéti
jrasus.
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V. Riziky valdymas

BDVIS jgyvendinimas centralizuoty ir automatizuoty blokavimo procesa ty. IPPT i$
vienos vietos pasiimty visg blokuojamy interneto svetainiy sgrasa ir automatiski visas
sgrase esancias svetaines padaryty nebepasiekiamas jy klientams. Visada egzistuoja
tikimybé, kad domenas bus uzblokuotas per klaidg arba bus jvykdyta kibernetiné ataka
nukreipta prie§ BDVIS. Dél centralizuoto ir automatizuoto blokavimo, jvykes
incidentas paveikty visus Lietuvoje veikiancius IPPT ir jy klientus, todél biitina
labai atsakingai vertinti rizikas ir ieSkoti sprendimy, kurie leisty jas minimizuoti.
Toliau pateikiamos kelios galimos riziky valdymo priemonés siekiant minimizuoti
BDVIS keliamas rizikas.

Blokavimo atvejo papildomas patikrinimas

Blokavimg inicijuojanciai institucijai, kuriant naujg blokavimo atvejj ar keic¢iant jau
egzistuojantj blokavimo atvejj, gali biti padaryta Zzmogiskoji klaida, pavyzdziui, jvestas
neteisingas domeno vardas, nepateikti visi reikalingi blokavimo teisétuma
pagrindZiantys dokumentai. Siekiant minimizuoti ZmogiSkosios klaidos rizika,
susijusig su blokavimo atvejy kirimu ar atnaujinimu, rekomenduojama jgyvendinti
papildoma blokavimo atvejo patikrinimo mechanizma.

Papildomas blokavimo atvejo patikrinimas galéty buti atliekamas po to, kai blokavimo
atvejis buvo sukurtas ar atnaujintas. Tai galéty atlikti BDVIS administratorius arba
antras asmuo blokavimg inicijuojanCioje institucijoje, pavyzdZiui, specialisto
tiesioginis vadovas arba jstaigos vadovas (Zr. pav. 12).

BDVIS administratorius Antras asmuo institucijoje
Uztikrinamas nesaliSkumas, nes Paliekama daugiau galimybiy
patikrinimg vykdo trecioji, piktnaudziauti sistema institucijos
nesuinteresuotoji Salis. lygmeniu.

Reikalingas papildomas specialistas, | Tikimybé, kad patikrinimas bus
kuris gebéty jvertinti, ar tinkamai atliekamas formaliai.

pateikta informacija sistemoje ir
atvejj pagrindziantys dokumentai.

Papildomi kastais uztikrinant darbg | Daugiau laisvés institucijoms
24/7 rezimu. optimizuojant procesa.

1INimas

bﬁ UZklausos buty vykdomos eilés, o ne | Institucija gali apsispresti suteikti
‘Z\ prioriteto tvarka, todél galéty didesnj prioritetg ir koordinuoti
< iSsitesti procesas. tarpusavyje veiksmus, todél
p_‘ procesas gali saglyginai greiciau
vykti.

Pav. 12. Blokavimo atvejo papildomo patikrinimo
alternatyvy palyginimas.
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Papildomas patikrinimas suteikty daugiau garantijy IPPT, kad | sistemg pateks tik
jstatymo nustatyta tvarka blokuojami domenai, biity sumazinta Zmogiskosios klaidos
tikimybé, taciau papildomas zingsnis sulétinty visa procesg ir sukurty daugiau
administracinés nastos ir finansiniy kaSty. Papildomas patikrinimas kaip riziky
valdymo priemoné turéty buti vertinama bendrame riziky valdymo kontekste bei
susitarus tarp suinteresuotyjy Saliy, koks rizikos lygis yra toleruotinas neprarandant
BDVIS efektyvumo.

PripaZinimas ypatingos svarbos informacine infrastruktiira

Jvykus didelio masto sutrikimui, BDVIS galéty turéti poveikj visy Lietuvoje veikianciy
IPPT veiklai ir jy klientams, gali sutrikdyti kitas valstybines informacines sistemas,
turéti ekonominiy padariniy ar pakenkti gyventojy pasitikéjimu valstybe, todél BDVIS
turéty buti pripazinta ypatingos svarbos informacine infrastruktira.

Sis statusas lemty, kad biity atliekami kasmetiniai auditai, i$bandomas kibernetiniy
incidenty valdymo priemoniy veikimas, rengiami kibernetiniy incidenty valdymo
planai, atliekama detali sistemos veiksmy stebésena bei monitoringas ir t.t. Tai leisty
geriau pasiruosti kibernetinéms atakoms, operatyviau reaguoti j kylancias rizikas,
uztikrinty BDVIS atlikty veiksmy atsekamumag ir leisty sumazinti kibernetinio
incidento poveiki.

Baltieji domeny sqrasai

[vykus didelio masto kibernetinei atakai ir nulauzus BDVIS egzistuoja tikimybé, kad
[PPT i§ BDVIS gaus domenus, kurie neturéty buti blokuojami. Siekiant sumazinti Sios
rizikos poveikj rekomenduojama jgyvendinti baltyjy domeny sarasy mechanizma.

Baltyjy domeny sarase esanciy domeny per BDVIS nebiity jmanoma uzblokuoti. Sis
sgrasas susidéty iS populiariausiy lietuvisky ir uzsienietiSky interneto svetainiy
domeny (pvz., valstybés institucijy, komerciniy banky, socialiniy tinkly ir kt. domeny)
ir buty atnaujinamas BDVIS administratoriaus.

Baltyjy domeny sarasa IPPT periodiskai, rankiniu budu jkeltu | savo DNS.
Rekomenduojama IPPT sarasg atnaujinti ne reciau nei kas tris ménesius. Analogiskai,
kaip ir su blokuojamy domeny perdavimu IPPT, rekomenduojama baltyjy domeny
saraso perdavimui IPPT naudoti pirmajj perdavimo btuidg per HTTPS (Zr. perdavimo
posistemé).
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VI. Nauda ir ribotumai

Tiesioginé nauda

[gyvendinus BDVIS bus centralizuotas ir automatizuotas interneto svetainiy
blokavimo per IPPT DNS procesas, todél:

> maksimalus interneto svetainiy blokavimo vykdymo laikas sutrumpés nuo 5
d.d. iki maziau nei 2 val,;

P> blokavimas bus jmanomas 24/7 rezimu;

P> sumazés zmogiSkosios klaidos galimybé;

P> sumazés administraciné naSta BDVIS naudotojams;

P neliks galimybés, kad blokavimo sankcija biity nejvykdyta.

Pagrindiné numatoma nauda yra tai, kad toks proceso optimizavimas sudarys
technines galimybes Lietuvos Policijai realiu laiku reaguoti j iSkilusig grésme
pritaikant 48 val. blokavimo iki teismo sprendimo mechanizmg, o tai yra itin svarbu
vykstant didZiulio masto duomeny viliojimo atakoms (angl. phishing).

Papildoma nauda
BDVIS taip pat gali turéti netiesioginj teigiama poveiki:

P suvienodinamos konkurencijos salygos tarp IPPT, nes visi Lietuvoje veikiantys
IPPT bus jpareigoti naudotis BDVIS, kuri nesuteikia galimybés nejvykdyti
interneto svetainés blokavimo;

> privalomas BDVIS taikymas sudarys sglygas suvienodinti teisine baze,
reglamentuojancia, kaip turéty buti vykdomas interneto svetainés blokavimas,
todél atsiras daugiau aiSkumo tiek IPPT, tiek institucijoms, galvojan¢ioms apie
tokios sankcijos taikymo galimybe ateityje;

P> BDVIS centralizuotai vieSinant visy blokuojamy domeny sgrasa, visuomeneé ir
galés lengviau galés kontroliuoti, kokiais atvejais yra blokuojamos interneto
svetainés ir ar néra piktnaudziaujama jgaliojimais;

P Viesai ir patogiu formatu skelbiami blokuojamy domeny saraSai sudarys
palankias salygas jy analizei ir tolimesniems tyrimams.

Ribotumai

Nepaisant to, kad BDVIS Zymiai paspartina kenkéjiSky svetainiy blokavimo procesa,
taciau lieka keletas techniniy triakumy:

P Lietuvos IPPT klientai, pasikeite kompiuterio DNS nustatymus j atvirus DNS
serverius (pvz., Google Public DNS, Cloudflare Public DNS) ar naudojantys
VPN, turés prieigg prie Lietuvoje uzblokuoty interneto svetainiy;

P I8liks galimybé blokuoti tik domeno ar subdomeno lygmenyje ir nebus
jmanoma uzblokuoti tik konkreciy interneto svetainés puslapiy;

P Gyventojai, apsilanke blokuojamose svetainése, kurios naudoja HTTPS, vietoj
detalios informacijos apie svetainés blokavimo priezastj matys SSL sertifikato
klaida.

Atsizvelgiant j tai, kad BDVIS tik paspartina blokavimo vykdyma, siekiant efektyviai
kovoti su kenkéjiSkomis interneto svetainémis yra biitina perzitréti visg procesa
pradedant tuo, kaip greic¢iau atpaZinti tokias svetaines, bei taikant kitas tikslines
priemones. Daugiau apie rekomenduojamus zingsnius zZr. kurklt.It.
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VII. Jgyvendinimas

Numatomas BDVIS valdytojas yra Krasto apsaugos ministerija, kuri inicijuos galimybiy
studijos rengima, paskirs blsimaji pagrindinj informacinés sistemos tvarkytoja,
uztikrins informacinés sistemos kirimo finansavimg bei koordinuos teisés akty
pakeitimy inicijavima. BDVIS tvarkytojas(-ai) rengs informacinés sistemos bei
duomeny saugos nuostatus, parengs ir suderins IS specifikacija (bei vykdys vieSuosius
pirkimus), koordinuos IS vystyma ir bandymus bei administruos pacia sistema (Zr. pav.
13). Anksciausiai numatoma data, kada BDVIS galéty pradéti naudotis visi vartotojai,
yra 2025 m. [ ketv.

IS paleidimas

IS specifikacija ir
Galimybiy (ir vieSieji pereinamasis
studija pirkimai) laikotarpis
IS nuostatai ir IS vystymas ir Visi naudotojai
IS duomeny bandymai prisijunge prie
saugos BDVIS

nuostatai

Teisés akty paketimai

Pav. 13. BDVIS sukirimo ir jgyvendinimo Zingsniai.

Informacinés sistemos tvarkytojas

BDVIS néra tipiné informaciné sistema, nes ji skirta optimizuoti procesui, kuriame
dalyvauja daug tarpusavyje nepavaldziy institucijy ir privaciy subjekty bei néra vieno
proceso Seimininko. Dél Sios priezasties ieSkoma galimo BDVIS tvarkytojo, kuris bty
pavaldus Krasto apsaugos ministerijai kaip BDVIS valdytojui bei turéty aukstas
technines kompetencijas bei atitikty kitus keliamus kriterijus.

Parenkant BDVIS tvarkytoja yra butina atsizvelgti i Siuos kriterijus:

P Pagrindiné institucija, tvarkanti BDVIS, turéty biiti pavaldi BDVIS valdytojui;

P Institucijos funkcijos ir tikslai bent i$ dalies turi atitikti BDVIS kiirimo tikslus;

P Institucijoje turi buti specialisty su auksStomis techninémis kompetencijomis
ypac kibernetinio saugumo klausimais;

P Patirtis kuriant informacines sistemas ir/arba darbas su ypatingos svarbos
informacine infrastruktiira.

Pagal auks$c¢iau nurodytus kriterijus jvertintos keturios institucijos, kurios buvo
dazniausiai minimos individualiy konsultacijy su suinteresuotosiomis Salimis metu
(Zr. pav. 14). Atlikus vertinimg galima teigti, kad néra vienos institucijos, kuri atitikty
visus keliamus Kriterijus ir natiiraliai galéty buti BDVIS tvarkytoja, taciau toliau
rekomenduojama toliau vertinti ir testi konsultacijas su NKSC ir KVTC dél galimybés
buti BDVIS tvarkytoju.
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BDVIS tvarkytojai

Institucija

Nacionalinis
Kibernetinio
saugumo
centras

Vertinimas

Pavaldumas: Krasto apsaugos ministerija;

Funkcijos ir tikslai: kibernetinio saugumo uztikrinimas
yra pagrindiné NKSC funkcija, todél NKSC specialistai gali
anksti identifikuoti kenkéjiskas interneto svetaines, taciau
ju uzkardymo funkcija vykdo Lietuvos Policija. Taigi, NKSC
funkcijos tik netiesiogiai dera su BDVIS tikslais;
Techninés kompetencijos: aukstos kompetencijos
kibernetinio saugumo srityje;

Patirtis su IS ir YSII: yra;

Kita: sukauptos kompetencijos ir patirtis jgyvendinant DNS
ugniasienés sprendima galéty biiti pritaikyta vystant
BDVIS; taip pat NKSC pagal savo funkcijas ir turimus
zmogiskuosius isteklius gali generuoti reikalingus
,baltuosius sgrasus*”.

RySiy
reguliavimo
tarnyba

Pavaldumas: nepriklausoma institucija;

Funkcijos ir tikslai: RRT yra institucija, kuri reguliuoja
elektroniniy rysiy paslaugos teikimo veikla, taciau
pagrindiniai tikslai yra uztikrinti veiksmingg konkurencija
ir skatinti infrastruktiiros plétra. Taigi, RRT funkcijos ir
tikslai neatitinta BDVIS tiksly;

Techninés kompetencijos: aukstos teisinés
kompetencijos, taciau néra kibernetinio saugumo
kompetencijy;

Patirtis su IS ir YSII: yra;

Kita: RRT valdo aktualius IPPT sarasus, kurie bus reikalingi
BDVIS tvarkytojui.

@eO| 00 0 o ©

Kertinis
valstybés
telekomu-
nikacijuy
centras

Pavaldumas: Krasto apsaugos ministerija;

Funkcijos ir tikslai: tvarko Sauguyjj valstybiniy duomenuy;
perdavimo tinkl3 ir teikia valstybés duomeny centro
paslaugas. Kadangi KVTC siekia uztikrinti tinklo sauguma
vieSajam tinklui, KVTC tikslai i$ dalies dera su BDVIS
kiarimo tikslais;

Techninés kompetencijos: aukstos kompetencijos
kibernetinio saugumo srityje;

Patirtis su IS ir YSII: yra;

Kita: KVTC veikia kaip valstybinis IPPT, todél yra rizika,
kad kilty klausimy dél konkurencijos uztikrinimo tarp visy
Lietuvoje veikianciy IPPT.

Informacinés
visuomenés
plétros
komitetas

Pavaldumas: Ekonomikos ir inovacijy ministerija;
Funkcijos ir tikslai: IVPK yra Valstybés informaciniy
istekliy sgveikumo platformos (VIISP) tvarkytojas.
Preliminariu vertinimu dalj BDVIS funkcionalumy bty
galima jgyvendinti per VIISP, taciau jgyvendinimas gali buti
sudétingas, nes reikéty sukurti daug naujy elementy;
Techninés kompetencijos: aukstos kompetencijos
kibernetinio saugumo srityje;

Patirtis su IS ir YSII: yra;

Kita: VIISP neturi DNS, kuris yra reikalingas BDVIS
jgyvendinimui.
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Pav.14. Institucijy, galin¢iy bati BDVIS tvarkytoju vertinimas.
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Atliekant galimybiy studija taip pat yra rekomenduojama svarstyti ir konsultuotis dél
alternatyviy BDVIS tvarkytojy:

P> Tvarkytojais gali buti paskirtos visos BDVIS naudosiancios valstybinés
institucijos, kai viena i$ jy yra iSrenkama ar savanoriskai apsisprendzia buti
pagrindine BDVIS tvarkytoja. Tokiu atveju yra bitina jvertinti, ar Krasto
apsaugos ministerija galéty buti BDVIS valdytoja;

P> Nacionaliné teismy administracija taip pat galéty biti jvertinta kaip potenciali
BDVIS tvarkytoja. Tokiu atveju biity reikalinga perzitréti atsakomybes tarp
interneto svetainés blokavima inicijuoti galin¢iy valstybiniy institucijy, teismy
ir teismy administracijos.

Informacinés sistemos finansavimas

Bitina numatyti 1éSas ne tik BDVIS sukarimui, bet taip pat administravimui bei
priezitrai. Atsizvelgiant j IS komponenty skaic¢iy ir kibernetinio saugumo
reikalavimus, preliminariu vertinimu BDVIS sukiirimas gali kainuoti apie 100 tukst.
eury. Kad BDVIS tvarkytojas galéty administruoti ir priziureti sistemg, bus reikalingas
finansavimas Zmogiskiesiems istekliams (nuo 0,5 iki 1 papildomo darbuotojo etato)
bei 1éSy kibernetinio saugumo reikalavimams uZtikrinti (sertifikatai, auditai ir kt.).

Informacinés sistemos alternatyvos

Atliekant galimybiy studija, reikia jvertinti galimybe igyvendinti BDVIS tikslus per
Valstybés informaciniy iStekliy sagveikumo platforma (VIISP). Svarbu jvertinti ne tik
galimus kastus, bet ir tai, kad buty jgyvendinti visi keliami tikslai BDVIS.
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VIII. Papildomos funkcijos

IP adresy blokavimas per BDVIS

IPPT interneto svetaines gali blokuoti ne tik DNS biidu domeno lygmenyje, taciau ir
per IP adresa. Lietuvoje kartu su domeno blokavimu naudojama ir IP adreso blokavimo
praktika. Sis mechanizmas ypa¢ daznai taikomas Lietuvos policijos siekiant uztardyti
nusikaltimus elektroninéje erdvéje.

Nors interneto svetainés serverio IP adreso blokavimas negali buti apeinamas
pakeiciant kompiuterio DNS nustatymus, tac¢iau IP adreso blokavimo galimybé negali
biiti naudojama, kai svetainé naudoja turinio pristatymo tinklus (angl. content delivery
network) veikiancius atvirkstinés jgaliotosios stoties principu, pavyzdziui, CloudFlare.
Dél Sios priezasties IP adreso blokavimas tik papildo, o ne pakeicia domeno blokavima.

BDVIS jgyvendinimo metu rekomenduojama apsvarstyti galimybe ir reikalingus
pakeitimus siekiant iSplésti BDVIS funkcionalumg blokuoti ne tik domeno lygmenyje,
taciau ir serverio IP adreso lygmenyje.

Integracija su Lietuvos teismy informacine sistema LITEKO

Lietuvoje nutarimas blokuoti interneto svetaine gali buti priimamas trimis skirtingais
budais:

1. Teismui skyrus blokavimo sankcija;

2. Lietuvos policijai taikant 48 val. blokavimo mechanizmg pagal Lietuvos
Respublikos kibernetinio saugumo jstatymo 10 straipsnio 3 dalj;

3. Blokavimg inicijuojan¢ioms institucijoms blokuojant veidrodines svetaines
pagal ankstesnes teismo nutartis.

Nors integracijos su Lietuvos teismy informacine sistema LITEKO galimybé BDVIS
modelio rengimo metu nebuvo placiai vertinta, taciau tokia integracija galimai leisty
visiSkai automatizuoti domeny blokavimo procesg teismui skyrus blokavimo sankcija.
Tai leisty sumaZinti domeny blokavimo sankcijy jgyvendinimo administracine nastg
blokavima inicijuojanc¢ioms institucijoms bei tokiu budu Siek tiek pagreitinant procesa.
BDVIS jgyvendinimo metu rekomenduojama jvertinti tokios integracijos galimybe.
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Apibendrinimas

BDVIS - techniné priemoné, kuri leis greiciau jvykdyti interneto svetainés blokavimag

po to,

kai yra priimamas sprendimas, tokiu bidu efektyviai uzkardant ne tik

kenkéjiskas interneto svetaines, bet ir visas svetaines, kurios yra naudojamos
nusikalstamai ar nelegaliai veikai elektroninéje erdvéje.

BDVIS centralizuos ir suvienodins visy interneto svetainiy blokavimg galinciy
inicijuoti institucijy blokavimo vykdymo procesa. Taip pat BDVIS automatizuos
privalomy nurodymy vykdymas per visus Lietuvoje veikiancius IPPT.

BDVIS jgyvendinimas suteiks Sias pagrindines naudas:

|
>

>
>

sutrumpins blokavimo vykdymo laikg iki maziau nei 2 val.;

uztikrins, kad interneto svetainés blokavimas biity faktiSkai vykdomas
kiekvieno IPPT;

garantuos blokavima 24/7 reZimu per visus IPPT;

sumazins administracine nastg IPPT ir blokavimg inicijuojancioms
institucijoms;

Vis délto, pagrindiné nauda tai, kad bus sudarytos technines galimybes realiu laiku
reaguoti j nusikaltimus elektroninéje erdvéje, o tai yra ypac aktualu siekiant apsaugoti
Lietuvos gyventojus nuo didelio masto duomeny viliojimo atakuy.
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