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KONSULTACIJOS TIKSLAS 

Lietuvoje yra vykdomos apklausos ir tyrimai apie įmonių naudojamas e. saugos priemones, 

organizuojamus IT mokymus, kibernetinių incidentų skaičius, tačiau jose nėra atsižvelgiama į 

bendrą įmonių požiūrį į kibernetinį saugumą, jų sąmoningumą ir galimų kibernetinių rizikų ar 

jų pasekmių suvokimą. Šią konsultaciją sudaro dvi dalys – smulkaus ir vidutinio verslo (SVV) 

įmonių atstovų apklausa ir interviu ciklas su kibernetinio saugumo ekspertais. Šios 

konsultacijos tikslai: 

 Nustatyti SVV įmonių kibernetinio saugumo sąmoningumo lygį. 

 Išsiaiškinti SVV įmonių kibernetinio saugumo priemonių poreikį. 

 Įvertinti, kokia yra kibernetinio saugumo sąmoningumo ugdymo svarba. 

 Nustatyti, kokiais būdais yra efektyviausia stiprinti SVV įmonių žinias apie kibernetinį 

saugumą. 

 Nustatyti, kokios priemonės galėtų padėti gerinti verslo atsparumą kibernetinėms 

grėsmėms. 

VIEŠŲJŲ KONSULTACIJŲ VYKDYMAS  

 Konsultacijos buvo vykdomos: 

- Individualiai apklausus kibernetinio saugumo ekspertus (akademijos, verslo ir valstybinių 

institucijų atstovus) 2019 m. gruodžio – 2020 m. sausio mėn.. 

- Apklausų metu, atliktų 2019 m. spalio – gruodžio mėn., skirtų SVV įmonių vadovams ir 

darbuotojams. 

Analizė ir vertinimas: 

- Surinkus standartizuotus apklausų duomenis buvo atlikta kiekybinė analizė.  

- Interviu ciklo metu gautų duomenų analizė: kiekvienas interviu įrašas buvo transkribuotas 

ir tuomet atlikta kokybinė analizė. 

KONSULTACIJOS DALYVIAI 

1) Internetinėje platformoje „e.pilietis“ vykdytoje elektroninėje SVV įmonių vadovų ir 

darbuotojų apklausoje sudalyvavo 227 respondentai (129 vadovai ir 98 darbuotojai).  

SVV vadovų apklausa 

 Apklausoje dalyvavo Lietuvos SVV įmonės (iki 250 darbuotojų). Jos buvo suskirstytos 

į tris grupes pagal darbuotojų skaičių įmonėse, remiantis Ekonomikos ir inovacijų 
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ministerijos klasifikacija: labai smulkios – iki 10 darbuotojų (41 % visų respondentų); 

smulkios – nuo 10 iki 50 darbuotojų (40 %); vidutinės – nuo 50 iki 250 darbuotojų (19 

%). 

 Apklausoje sudalyvavo respondentai iš visų Lietuvos apskričių. Daugiausia 

respondentų sulaukėme iš Vilniaus (25 %), Utenos (17 %) ir Šiaulių (9 %) apskričių. 

 Įmonės taip pat buvo suskirstytos pagal Lietuvos statistikos departamento ekonominės 

veiklos rūšių klasifikatorių. Apklausoje dalyvavo respondentai iš 18 skirtingų veiklos 

sričių. Daugiausia įmonių vadovų atsakė iš didmeninės ir mažmeninės prekybos (21 %), 

statybos (16 %) bei administracinės ir aptarnavimo veiklos (12 %) sričių. 

SVV darbuotojų apklausa 

 Daugiausia respondentų sulaukėme iš Vilniaus (40 %), Kauno (16 %) ir Panevėžio (13 

%) apskričių.  

 Apklausoje dalyvavo daugiausia SVV darbuotojų iš administracinės ir aptarnavimo 

veiklos (19 %), didmeninės ir mažmeninės prekybos (13 %), ir apdirbamosios gamybos 

(13 %) sričių. 

 

2) Interviu cikle su kibernetinio saugumo ekspertais ir atstovais sudalyvavo 8 respondentai iš 

akademinio,  privataus ir viešojo sektorių. 

 

 Vilma Škarnulytė, informacinių technologijų saugumo ekspertė, „Karjeros genas“; 

 Monika Žemgulytė, kibernetinio saugumo ekspertė; 

 Linas Bukauskas, Vilniaus Universitetas; 

 Doc. Dr. Kęstutis Driaunys, Vilniaus Universitetas; 

 Jevgenij Tichonov, Valstybinė duomenų apsaugos inspekcija; 

 Giedrius Meškauskas, UAB „TeraSky Baltic“; 

 Eglė Mockevičiūtė, CSA, „Hermitage Solutions“;  

 Doc. Saulius Japertas, Kauno Technikos Universitetas;  

 

KONSULTACIJOS METODAS 

Viešosios konsultacijos vykdymą sudarė šie etapai: inicijavimas, organizavimas, vykdymas, 

analizė, vertinimas, viešinimas. Suorganizuota viešoji konsultacija pavadinimu „Smulkiojo ir 

vidutinio verslo įmonių kibernetinio saugumo sąmoningumo didinimas“, kuri vyko taikant du 

konsultavimosi metodus: pusiau struktūruotus ekspertinius interviu ir dvi apklausas. 

1. Metodas: pusiau struktūruoti ekspertiniai interviu 

Tokia interviu forma pasirinkta duomenų rinkimui įvertinus tai, kad pusiau struktūruotų 

interviu metu galima gauti patikimus, palyginamus kokybinius duomenis. Be to, tokių interviu 

metu galima įtraukti naujus pokalbiu metu kilusius klausimus, o atviras klausimo pobūdis 

nusako tiriamą temą, tačiau suteikia galimybę tiek respondentui, tiek apklausėjui išsamiau 

aptarti kai kurias temas. Taip pat, tokio tipo interviu būdu surinktą informaciją galima analizuoti 

įvairiais metodais.   
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Interviu ciklo dalyviai buvo atskirai kviečiami į projekto vadovų vykdomas konsultacijas pagal 

iš anksto sudarytą klausimyną. Taip pat, apie vykdomą interviu ciklą buvo viešai paskelbta 

internetinėje „e.pilietis“ platformoje. 

2. Metodas: apklausos 

Apklausos buvo vykdomos internetinėje platformoje „e.pilietis“ struktūrizuotų klausimynų 

forma. Šias apklausas užpildyti buvo kviečiami identifikuotų tikslinių Lietuvoje veiklą 

vykdančių privataus sektoriaus organizacijų atstovai. Toks metodas buvo pasirinktas, kadangi 

tokiu būdu yra efektyviausia ir tikslingiausia palyginti gautus duomenis, juos lyginti įvairiais 

pjūviais. Be to, vienu metu galima analizuoti didelį skaičių duomenų bei pasiekti respondentus 

iš skirtingų regionų.   

KONSULTACIJOS REZULTATAI 

Kiekybinės apklausos metu buvo identifikuotos šios tendencijos: 

 Bendrai atsižvelgiant į visus gautus rezultatus bei panašius tyrimus užsienyje, galima 

teigti, kad SVV kibernetinio saugumo sąmoningumo lygis Lietuvoje nėra aukštas. 

 Nepaisant to, kad įmonių vadovai ir darbuotojai sutiko su kibernetinio saugumo svarba 

ir įtaka įmonės veiklai, dauguma jų nesijaučia pasiruošę atremti kibernetines atakas, o 

didelė dalis net nemano, kad tapti būti programišių aukomis. 

 Lietuvoje pastebimas mažesnis kibernetinio saugumo sąmoningumo lygis tarp smulkių 

ir labai smulkių įmonių – jos jaučiasi mažiau saugios ir mažiau pasirengusios atremti 

kibernetines grėsmes nei vidutinės įmonės. 

 Apklausos rezultatai ir paraleliai vykdomas kokybinis tyrimas, leidžia manyti, kad 

smulkusis verslas nėra pasiekęs tinkamo kibernetinio atsparumo lygio, dėl to, kad jis 

nėra tinkamai įsisavinęs jų laikomo skaitmeninio turto vertės, su tuo susijusių rizikų bei 

galimų nuostolių. 

 Daugeliu klausimų, pastebimas atotrūkis tarp įmonių turinčių ir neturinčių kibernetinio 

saugumo politikos bei įmonių vykdančių ir nevykdančių kibernetinio saugumo rizikos 

vertinimo. Šiuos žingsnius atliekančios įmonės: 

o pabrėžia didesnę kibernetinio saugumo svarbą; 

o jaučiasi labiau pasiruošusios atremti kibernetines atakas; 

o dažniau įžvelgia kibernetinio saugumo priemonių naudą; 

o dažniau yra linkusios vykdyti metinius rizikos vertinimus; 

o labiau pritaria, kad IT sistemų ir elektroninių paslaugų funkcionavimas yra 

kritiškai svarbus jų veiklai; 

o dažniau organizuoja darbuotojų kibernetinio saugumo mokymus; 

o dažniau sutinka, kad jos turi pakankamai žinių pasirinkti reikiamas kibernetinio 

saugumo priemones; 

o yra labiau linkusios investuoti į kibernetinio saugumo sprendimus. 

 Daugiau nei pusė (57 proc.)  įmonės vadovų teigė, kad jie neturi arba nežino ar turi 

pakankamai žinių pasirinkti kibernetinio saugumo sprendimus, o daugiau nei trys 

ketvirtadaliai darbuotojų sutiko, kad jiems trūksta lengvai suprantamos informacijos. 
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 Kas antras SVV įmonių vadovas atsakė, kad patraukliausias būdas žinioms apie 

kibernetinį saugumą stiprinti jiems būtų informacija internetiniuose puslapiuose, o tarp 

labai smulkių įmonių netgi išskirtas, kaip pats patraukliausias komunikacijos kanalas. 

Išvados iš interviu ciklo: 

Efektyviausi būdai SVV įmonių kibernetinio saugumo įgūdžiams stiprinti: 

 Kibernetinių atakų imitavimai, kai universitetų studentai ar kokia nors kibernetinio 

saugumo įmonė imituoja informacijos pavogimą, parodant kokios saugumo spragos yra 

įmonėje.  

 Įvairios švietėjiškos veiklos (straipsniai, lankstinukai, subsidijuojami mokymai, 

informavimo renginiai, instruktažai, konferencijos) bei aiškių, paprastų rekomendacijų 

teikimas bei įsivertinimui skirto sąrašo (angl. checklist) sukūrimas įmonėms.  

 Viešinimas – viešinant įvykusius kibernetinius incidentus, žmonės šviečiami apie 

aktualius incidentus, taip skatinant juos atsargiau elgtis atsidūrus panašiose situacijose. 

 Siekiant, kad SVV įmonių kibernetinio saugumo įgūdžių stiprinimo būdai veiktų, 

didžiausią dėmesį reikia skirti įmonių vadovams, kad jie suprastų problemos mastą ir 

svarbą. 

Kibernetinio saugumo sąmoningumo ugdymo svarba: 

 Pabrėžiama kibernetinio saugumo sąmoningumo ugdymo svarba dėl šių priežasčių:  

o Šiandien praktiškai visi procesai yra persikėlę į kibernetinę erdvę. 

o Sąmoningumas, kitaip tariant žinios, išplečia suvokimo plotą. Gavus tinkamų 

žinių, lengviau yra valdomos rizikos ir daugiau rūpinamąsi kibernetiniu 

saugumu. 

o SVV įmonėms reikalingas ugdymas šioje srityje, nes joms sunku suvokti šios 

problemos mastą ir aktualumą jų veiklos kontekste, nes apie pusė visų atakų yra 

nukreiptos prieš SVV. 

o Svarbu ugdyti žmonių kibernetinį saugumą, nes didžioji dauguma kibernetinių 

incidentų (skirtingų šaltinių duomenimis, 80–95 proc.) įvykdoma pasinaudojant 

žmogiškosiomis klaidomis (pvz., įmonių, įstaigų darbuotojų), naudojant 

socialinės inžinerijos priemones.  

 Akcentuojama, kad ugdant kibernetinio saugumo sąmoningumą yra būtina, jog 

kibernetinio saugumo svarbą suprastų įmonių vadovai, nes jie formuoja įmonių 

politikas. 

Valstybės vaidmuo keliant verslo kibernetinio saugumo brandą: 

 Vieningai teigiama, kad valstybės vaidmuo yra labai didelis, nes valstybė yra ta vieta, 

kuri skatina visas iniciatyvas, ji yra atsakinga už kibernetinio saugumo brandos kėlimą, 

turėtų paruošti metodikas, nemokamai jas padalinti, organizuoti nemokamus kursus.  

 Pabrėžiama, kad valstybės vaidmuo turi apimti veiksmus kurie keičia situaciją valstybės 

apimtyje. Valstybė gali ir turi tiesiogiai prisidėti prie kibernetinio saugumo 

sąmoningumo didinimo, pradedant nuo švietimo, vystant atitinkamas programas, 

remiant nevyriausybines organizacijas ir pan. 

Priemonės galinčios padėti gerinti verslo atsparumą kibernetinėms grėsmėms. 
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Didžioji dalis interviu ciklo respondentų teigė, kad šiuo metu nėra pakankamai lengvai 

suprantamos ir susistemintos informacijos, skirtos SVV, apie kibernetinį saugumą lietuvių 

kalba. Rekomenduojama, kad SVV skirta informacija turėtų būti paprasta ir vizualiai gražiai 

pateikta, o efektyviausias variantas būtų centralizuotas valstybinis šaltinis.  

Visi kalbinti kibernetinio saugumo ekspertai ir atstovai iš viešojo, privataus ir akademinio 

sektorių sutiko, kad bazinio lygio kibernetinio saugumo informacinis vadovas SVV įmonėms, 

kurios dar netaiko jokio sistemingo požiūrio į kibernetinį saugumą, būtų naudingas. Ši 

medžiaga turėtų būti viešai prieinama, susisteminta ir nurodanti žingsnius, kuriuos reikia atlikti 

bei į ką reikia atkreipti dėmesį siekiant didinti įmonės kibernetinį saugumą. Norint užtikrinti 

tokio dokumento naudojimą, rekomenduojama vykdyti tikslingą komunikaciją. Be to, 

pabrėžiama, kad norint apsaugoti savo verslą, visų pirma, reikia pažinti savo veiklos procesus, 

duomenų tvarkymo operacijas, esamą infrastruktūrą ir tik po to galima taikyti atitinkamas 

priemones (tinklo ir infrastruktūros valdymo, programinės įrangos priežiūros, asmens duomenų 

apsaugos ir pan.). 

TOLIMESNI ŽINGSNIAI 

Atsižvelgiant į viešosios konsultacijos rezultatus, galima teigti, kad šiuo metu viešojoje erdvėje 

galima rasti labai daug įvairios ir fragmentuotos informacijos apie kibernetinį saugumą, tačiau 

trūksta patikimo susisteminto šaltinio, kuris padėtų Lietuvos SVV įmonių vadovams geriau 

suprasti kibernetinio saugumo iššūkius ir rizikas, su kuriomis verslas susiduria kiekvieną dieną, 

ir supažindintų su bazinio lygio patarimais ir gerosiomis praktikomis, kurios leistų didinti 

įmonių kibernetinį atsparumą. Be to, gauti rezultatai parodė, kad SVV įmonių kibernetinio 

saugumo sąmoningumas turi prasidėti nuo jų vadovų švietimo, nes jie ne tik yra pagrindiniai 

įmonės politikos formuotojai, gali turėti įtakos darbuotojų kibernetinio saugumo žinių lygio 

kėlimui bet ir skirsto įmonės finansinius išteklius.  

Viešosios konsultacijos rezultatai pristatyti atsakingoms institucijoms ir panaudoti kuriant 

kibernetinio saugumo sąmoningumo kėlimui skirtą informacinį vadovą, kuris padės tikslinei 

grupei (SVV) ugdyti savo kibernetinio saugumo brandą; kitiems partneriams tai bus šaltinis, 

kuriuo jie galės remtis bendradarbiaujant su SVV; įstaigai – pirmoji iniciatyva, skirta SVV 

kibernetinio saugumo lygio kėlimui. 

IŠMOKTOS VIEŠOSIOS KONSULTACIJOS VYKDYMO PAMOKOS 

Siekiant sėkmingos viešosios konsultacijos atlikimo, svarbu atsižvelgti į tai, kad gali būti 

sudėtinga užtikrinti planuojamą apklausų respondentų skaičių, reprezentatyvumą. Todėl yra 

būtina bendradarbiauti su kuo daugiau suinteresuotų šalių, pavyzdžiui, asociacijomis, 

savivaldybėmis, regionine žiniasklaida. Dar vienas dalykas, kuris yra svarbus siekiant 

sėkmingos viešosios konsultacijos, yra kokybiškas apklausos klausimų apsibrėžimas tam, kad 

jie ne tik būtų kuo aiškesni respondentams, bet ir vėliau lyginant duomenis būtų galima gauti 

kuo kokybiškesnius rezultatus.  

Kaip geroji praktika šioje viešojoje konsultacijoje turėtų būti vertinamas šviečiamasis 

apklausos aspektas. Iš respondentų pildžiusių apklausą buvo sulaukta teigiamų komentarų, jog 

apklausos klausimai paskatino pagalvoti apie kai kuriuos su kibernetiniu saugumu susijusius 
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aspektus. Be to, konsultacija padidino pasitikėjimą įstaiga, nes pristatymų suinteresuotoms 

šalims ir interviu ciklo vykdymo metu, atsirado partnerių norinčių bendradarbiauti ir prisidėti 

prie sprendimo kūrimo. Apklausos respondentai džiaugėsi įstaigos iniciatyva padėti verslui 

kelti kibernetinio saugumo brandą. 

ASMENYS KONTAKTAMS 

Rūta Beinoriūtė | „Kurk Lietuvai“ projektų vadovė | Ruta.Beinoriute@kurklt.lt; 

Justas Kidykas | „Kurk Lietuvai“ projektų vadovas | Justas.Kidykas@kurklt.lt; 

Gabrielė Bilevičiūtė | „Kurk Lietuvai“ projektų vadovė | Gabriele.Bileviciute@kurklt.lt; 
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