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Kibernetinés atakos jau ne pirmus metus atsiduria tarp dazniausiai vykdomy nusikaltimy. Nepaisant
to, kad atakos pries smulkaus ir vidutinio verslo (SVV) jmones gana retai pasiekia Ziniasklaidos
antrastes, daugiau nei pusé visy kibernetiniy ataky pasaulyje yra nukreiptos pries SVV jmones.

2018 m. Nacionalinis kibernetinio saugumo centras (NKSC) Lietuvoje uZregistravo 53 183
kibernetinius incidentus. Nepaisant nezymiai mazéjancio bendro ataky skaiciaus, NKSC pazymi, kad
uzfiksuojama vis daugiau paZangesniy ir sunkiau aptinkamy ataky. Nacionalinés kibernetinio
saugumo buklés atskaitoje yra teigiama, kad vien 2018 metais incidenty, susijusiy su socialinés
inZinerijos metodais, skaicius Lietuvoje iSsaugo net 25 proc. Tokie incidentai yra ypac svarbs verslo
jmonémes, kurios tokiu bldu patiria veiklos sutrikimus bei finansine Zalg ar praranda konfidencialig
informacija. Eksperty teigimu, gerosios kibernetinio saugumo praktikos atsiranda skiriant didesnj
démes;j individualiy Zmoniy sgmoningumo ir Ziniy ugdymui. Tg pazymi ir Nacionaliné kibernetinio
saugumo strategija, kurioje teigiama, kad nuo kibernetiniy incidenty apsisaugoti negalima net ir
taikant visas egzistuojancias technines kibernetinio saugumo priemones, todél labai svarbu, jog
viedojo ir privataus sektoriaus atstovai rlpintysi savo darbuotojy kibernetinés kultiiros kélimu.

Programos , Kurk Lietuvai remuose 2019 m. spalio mén. — 2020 m. kovo mén. buvo jgyvendinta
viedoji konsultacija, kurios tikslas — isgirsti tiksliniy auditorijy nuomone, siekiant nustatyti Lietuvos
SVV (darbuotojy skaicius iki 250) jmoniy kibernetinio saugumo padétj ir poreikius Sioje srityje,
iSsiaiskinti ar Lietuvos situacija atspindi esmines kibernetinio saugumo sagmoningumo problemas
pasaulyje, ir identifikuoti potencialias SVV jmoniy kibernetinio saugumo stiprinimo priemones,
kurias galéty kurti ar jgyvendinti valstybés institucijos:

e Suorganizuotas interviu ciklas su visuomenés atstovais: nustatyta kokiais bldais yra
efektyviausia stiprinti SVV jmoniy kibernetinio saugumo jgudzius, jvertinta kibernetinio
saugumo sgmoningumo ugdymo svarba, valstybés vaidmuo, keliant verslo kibernetinio
saugumo brandg, konsultuotasi dél bazinio lygio kibernetinio saugumo informacinio
vadovo SVV jmonéms, kurios dar netaiko jokio sistemingo poZidrio j kibernetinj sauguma,
naudingumo.

e Internetinéje platformoje ,e.pilietis“ paskelbta elektroniné apklausa, kurios metu
nustatytos Lietuvos SVV jmoniy kibernetinio saugumo spragos, jvertintas SVV jmoniy
kibernetinio saugumo samoningumo lygis ir kibernetinio saugumo sgmoningumo
stiprinimo priemoniy poreikis.

Lietuvoje yra vykdomos apklausos ir tyrimai apie jmoniy naudojamas e. saugos priemones,
organizuojamus IT mokymus, kibernetiniy incidenty skaicius, taciau jose néra atsizvelgiama j bendra
imoniy pozidrj j kibernetinj saugumag, jy sgmoningumg ir galimy kibernetiniy riziky ar jy pasekmiy
suvokima. Sig konsultacija sudaro dvi dalys: smulkaus ir vidutinio verslo (SVV) jmoniy atstovy
apklausa ir interviu ciklas su kibernetinio saugumo ekspertais. Sios konsultacijos tikslai:

e nustatyti SVV jmoniy kibernetinio saugumo sgmoningumo lygj;

e iSsiaiskinti SVV jmoniy kibernetinio saugumo priemoniy poreikj;

e jvertinti, kokia yra kibernetinio saugumo sgmoningumo ugdymo svarba;

e nustatyti, kokiais bildais yra efektyviausia stiprinti SVV jmoniy Zinias apie kibernetinj
sauguma;
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e nustatyti, kokios priemonés galéty padéti gerinti verslo atsparumg kibernetinéms
grésmems.

Lietuvos kibernetinio saugumo strategijos antrasis ketvirtojo tikslo (Nr. 4. Stiprinti glaudy viesojo ir
privataus sektoriy bendradarbiavimg) uzdavinys — didinti vieSojo bei mazy ir vidutiniy privataus
sektoriy atstovy kibernetinio saugumo branda. Sis uzdavinys bus jgyvendinamas skatinant vie$ojo
bei mazo ir vidutinio privataus sektoriy atstovus tikrintis kibernetinio saugumo buikle, mokéti
jsivertinti ir valdyti galimas rizikas bei taisyti kibernetinio saugumo spragas. Strategijoje
jsipareigojama kurti priemones, skirtas vieSojo bei mazy ir vidutiniy privataus sektoriy atstovy
kibernetinio saugumo buklei gerinti. Siekiama, kad 2021 m. bity bent keturios, o 2023 m. bent
Sesios, tokios priemonés. Efektyvi SVV jmoniy kibernetinio saugumo sgmoningumo ugdymo
priemoné leisty stiprinti Lietuvos verslo atsparumag kibernetinéms grésméms ir kelty bendrg 3alies
kibernetinio saugumo ir higienos kultlra.

Tai yra Lietuvos Respublikos Vyriausybés prioritetinis darbas, jtrauktas Vyriausybés programoje.
Vyriausybés programos jgyvendinimo planas:

V PRIORITETAS. Saugi valstybé.
5.2. Kryptis. Kibernetinio ir energetinio saugumo stiprinimas

5.2.1. Darbas. Kibernetiniy incidenty prevencija ir valdymo sistemos tobulinimas

1) Internetinéje platformoje ,e.pilietis” vykdytoje elektroninéje SVV jmoniy vadovy ir darbuotojy
apklausoje sudalyvavo 227 respondentai (129 vadovai ir 98 darbuotojai).

SVV vadovy apklausa

e Apklausoje dalyvavo Lietuvos SVV jmoneés (iki 250 darbuotojy). Jos buvo suskirstytos j tris
grupes pagal darbuotojy skai¢iy jmonése, remiantis Ekonomikos ir inovacijy ministerijos
klasifikacija: labai smulkios —iki 10 darbuotojy (41 proc. visy respondenty); smulkios — nuo
10 iki 50 darbuotojy (40 proc.); vidutinés — nuo 50 iki 250 darbuotojy (19 proc.).

e Apklausoje sudalyvavo respondentai i$ visy Lietuvos apskri¢iy. Daugiausia respondenty
sulaukéme i§ Vilniaus (25 proc.), Utenos (17 proc.) ir Siauliy (9 proc.) apskriciy.

e |monés, taip pat, buvo suskirstytos pagal Lietuvos statistikos departamento ekonominés
veiklos rasiy klasifikatoriy. Apklausoje dalyvavo respondentai is 18 skirtingy veiklos sriciy.
Daugiausia jmoniy vadovy atsaké iS didmeninés ir maZmeninés prekybos (21 proc.),
statybos (16 proc.) bei administracinés ir aptarnavimo veiklos (12 proc.) sriciy.

SVV darbuotojy apklausa

e Daugiausia respondenty sulaukéme is Vilniaus (40 proc.), Kauno (16 proc.) ir Panevézio (13
proc.) apskriciy.

e Apklausoje dalyvavo daugiausia SVV darbuotojy i$ administracinés ir aptarnavimo veiklos
(19 proc.), didmeninés ir mazmeninés prekybos (13 proc.), ir apdirbamosios gamybos (13
proc.) sriciy.

2) Interviu cikle su kibernetinio saugumo ekspertais ir atstovais sudalyvavo 8 respondentai i$
akademinio, privataus ir vieSojo sektoriy.

e Vilma Skarnulyte, informaciniy technologijy saugumo eksperteé, , Karjeros genas*;

e  Monika Zemgulyte, kibernetinio saugumo eksperté;

e Linas Bukauskas, Vilniaus Universitetas;

e Doc. Dr. Kestutis Driaunys, Vilniaus Universitetas;
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e Jevgenij Tichonov, Valstybiné duomeny apsaugos inspekcija;
e  Giedrius Meskauskas, UAB , TeraSky Baltic”;

e Eglé Mockeviciuté, CSA, ,Hermitage Solutions”;

e Doc. Saulius Japertas, Kauno Technikos Universitetas;

VieSosios konsultacijos vykdyma sudaré Sie etapai: inicijavimas, organizavimas, vykdymas, analizé,
vertinimas, vieSinimas. Suorganizuota viesoji konsultacija pavadinimu ,Smulkiojo ir vidutinio verslo
imoniy kibernetinio saugumo sgmoningumo didinimas®, kuri vyko taikant du konsultavimosi
metodus: pusiau struktiruotus ekspertinius interviu ir dvi apklausas.

1. Metodas: pusiau struktiiruoti ekspertiniai interviu

Tokia interviu forma pasirinkta duomeny rinkimui jvertinus tai, kad pusiau struktruoty interviu
metu galima gauti patikimus ir palyginamus kokybinius duomenis. Be to, tokiy interviu metu galima
jtraukti naujus pokalbio metu kilusius klausimus, o atviras klausimo pobidis nusako tiriamg temg,
taciau suteikia galimybe tiek respondentui, tiek apklauséjui iSsamiau aptarti kai kurias temas. Taip
pat, tokio tipo interviu badu surinktg informacijg galima analizuoti jvairiais metodais.

Interviu ciklo dalyviai buvo atskirai kvieCiami j projekto vadovy vykdomas konsultacijas, pagal i$
anksto sudarytg klausimyng. Taip pat, apie vykdomg interviu cikly buvo vieSai paskelbta
internetinéje ,e.pilietis” platformoje.

Interviu ciklo metu buvo remiamasi Siais struktiirizuotais interviu klausimais:
Kibernetinio saugumo sgmoningumas:

1) Kaip manote, kokia yra kibernetinio saugumo sgmoningumo ugdymo svarba?
a. ArSiuo metu smulkiojo ir vidutinio verslo jmonéms uztenka kibernetinio saugumo
jgudziy?
b. Kokie geriausi bidai jj didinti?
2) Kaip manote, koks yra valstybés vaidmuo ugdant kibernetinio saugumo sgmoningumg ir
kaip valstybé gali prisidéti prie SVV kibernetinio saugumo sgmoningumo ugdymo?

Kibernetinio saugumo priemoniy poreikis:

3) Kaip manote, ar Siuo metu yra pakankamai lengvai prieinamos ir suprantamos kibernetinio

saugumo informacijos verslui?
a. Kaip baty galima Siuo klausimu padéti verslui?
b. Kokie bidai Zinioms apie kibernetinj sauguma stiprinti yra efektyviausi?

4) Kaip manote, kokios priemonés padéty gerinti SVV atsparuma kibernetiniams incidentams?

5) Kaip manote, ar bazinio lygio kibernetinio saugumo informacinis vadovas bity naudingas
SVV?

a. ] kokiastemas Siame bazinio lygio kibernetinio saugumo vadovo turinyje, labiausiai
reikéty atsizvelgti kalbant apie SVV?

6) Ar manote, kad bazinio lygio kibernetinio saugumo sertifikatas atnesty naudos jmonéms?
(Sertifikatas — viesas liudijimas ar / ir dokumentas parodantis, kad jmonés kibernetinio
saugumo lygis yra jvertintas ir ji yra jsidiegusi tam tikrg standartg atitinkancias kibernetinio
saugumo priemones.)

7) Ar turite dar kokiy nors papildomy komentary ar pastebéjimy?

2. Metodas: apklausos

Apklausos buvo vykdomos internetinéje platformoje ,e.pilietis“ struktlrizuoty klausimyny forma.
Sias apklausas uZpildyti buvo kvieciami identifikuoty tiksliniy Lietuvoje veikla vykdancéiy privataus
sektoriaus organizacijy (iki 250 darbuotojy) atstovai. Toks metodas buvo pasirinktas, kadangi tokiu
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bldu yra efektyviausia ir tikslingiausia palyginti gautus duomenis, juos lyginti jvairiais pjaviais. Be to,

vienu metu galima analizuoti didelj skai¢iy duomeny bei pasiekti respondentus is skirtingy regiony.

Pagrindiniai internetinéje platformoje ,e.pilietis“ paskelbty klausimyny SVV vadovams ir

darbuotojams klausimai:

1)

2)
3)

4)
5)

6)
7)

8)
9)
10)

11)
12)

13)

14)

Ar Jusy jmoné turi formaliai apibrézta ir reguliariai atnaujinama kibernetinio saugumo
politikg?
Kiek svarbus kibernetinis saugumas yra Jusy jmonei?
Ar sutinkate su Siais teiginiais?
a. Esame gerai pasiruoSe atremti kibernetinius incidentus
Misy jmoné nemato naudos / poreikio kibernetinio saugumo priemonéms
Egzistuojancios kibernetinio saugumo priemonés yra per brangios
Kibernetinis incidentas neturéty daug jtakos misy jmonei
Nemanome, kad galime bti kibernetinio incidento aukomis
NeZinome kaip jsivertinti kibernetinio saugumo rizikas / spragas
Misy jmonés veiklai IT sistemy / elektroniniy paslaugy funkcionavimas yra
kritiSkai svarbus
Kokius kibernetinius incidentus Jisy jmoné patyré per pastaruosius 12 mén.?
Mes turime Ziniy ir supratimo, reikalingo pasirinki tinkamas kibernetinio saugumo

™m0 a0 o

priemones arba paslaugas.

Kiek mazdaug per praéjusius metus Jisy jmoné investavo j kibernetinj saugumg?

Ar sutinkate, kad JGsy jmoné investuoja / investuoty j kibernetinj sauguma dél Siy
priezasciy?

Ar per pastaruosius 12 mén. JUs vykdéte jmonés kibernetinio saugumo rizikos vertinima?
Kokie budai Zinioms apie kibernetinj sauguma stiprinti Jums baty patraukliausi?

Ar Jums svarbu, kad JUsy tiekéjai ar partneriai atitikty tam tikrg kibernetinio saugumo
standartg ir jo laikytysi?

Ar Jus manote, kad kibernetinio saugumo sertifikatas atnesty naudos Jasy jmonei?

Ar sutinkate, kad kiekvienas darbuotojas yra svarbi grandis uztikrinant jmonés kibernetinj
sauguma?

Ar per pastaruosius 12 ménesiy JUs ar kuris nors kitas jmonés darbuotojas dalyvavo
jmonés organizuotuose su kibernetiniu saugumu susijusiuose mokymuose?

Ar manote, kad visuomenei yra pateikiama pakankamai lengvai prieinama ir suprantama
informacija apie kibernetinj sauguma?

Kiekybinés apklausos metu buvo identifikuotos Sios tendencijos:

Bendrai atsizvelgiant j visus gautus rezultatus bei panasius tyrimus uZsienyje, galima teigti,
kad SVV kibernetinio saugumo sagmoningumo lygis Lietuvoje néra aukstas.
Nepaisant to, kad jmoniy vadovai ir darbuotojai sutiko su kibernetinio saugumo svarba ir
jtaka jmoneés veiklai, dauguma jy nesijaucia pasiruose atremti kibernetines atakas, o didelé
dalis net nemano, kad gali tapti programisiy aukomis.
Lietuvoje pastebimas mazesnis kibernetinio saugumo sgmoningumo lygis tarp smulkiy ir
labai smulkiy jmoniy — jos jaudiasi maZiau saugios ir maZiau pasirengusios atremti
kibernetines grésmes nei vidutinés jmonés.
Apklausos rezultatai ir paraleliai vykdomas kokybinis tyrimas, leidZia manyti, kad smulkusis
verslas néra pasiekes tinkamo kibernetinio atsparumo lygio, dél to, kad jis néra tinkamai
jsisavines savo turimo skaitmeninio turto vertés, su tuo susijusiy riziky bei galimy nuostoliy.
Daugeliu klausimy, pastebimas atotrikis tarp jmoniy, turinciy ir neturinciy, kibernetinio
saugumo politikas bei jmoniy, vykdandiy ir nevykdanciy, kibernetinio saugumo rizikos
vertinimo. Siuos Zingsnius atliekancios jmonés:

o pabrézia didesne kibernetinio saugumo svarbag;

o jauciasi labiau pasiruosusios atremti kibernetines atakas;

o dazniau jZvelgia kibernetinio saugumo priemoniy naudg;
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o daZniau yra linkusios vykdyti metinius rizikos vertinimus;
labiau pritaria, kad IT sistemy ir elektroniniy paslaugy funkcionavimas yra kritiskai
svarbus jy veiklai;
o daZniau organizuoja darbuotojy kibernetinio saugumo mokymus;
o dazniau sutinka, kad jos turi pakankamai Ziniy pasirinkti reikiamas kibernetinio
saugumo priemones;
o yra labiau linkusios investuoti j kibernetinio saugumo sprendimus.
Daugiau nei pusé (57 proc.) jmoniy vadovy teigé, kad jie neturi arba nezZino ar turi
pakankamai Ziniy pasirinkti kibernetinio saugumo sprendimus, o daugiau nei trys
ketvirtadaliai darbuotojy sutiko, kad jiems triksta lengvai suprantamos informacijos.
Kas antras SVV jmoniy vadovas atsake, kad patraukliausias bidas Zinioms apie kibernetinj
saugumga stiprinti jiems bty informacija internetiniuose puslapiuose, o tarp labai smulkiy
imoniy netgi iSskirtas, kaip pats patraukliausias komunikacijos kanalas.

ISvados is interviu ciklo:

Efektyviausi bidai SVV jmoniy kibernetinio saugumo jgidzZiams stiprinti:

Kibernetiniy ataky imitavimu paremtas testavimas, kai saugumo studenty komandos ar
kokia nors kibernetinio saugumo jmoné simuliuoja kibernetines atakas, kuriy metu
bandoma pavogti jmonés tinkle esancius duomenis, taip parodant egzistuojancias jmonés
kibernetinio saugumo spragas.

Jvairios Svietéjiskos veiklos (straipsniai, lankstinukai, subsidijuojami mokymai, informavimo
renginiai, instruktaZzai, konferencijos) bei aiskiy, paprasty rekomendacijy teikimas bei
jsivertinimui skirto sgraso (angl. checklist) suklrimas jmonéms.

Informacijos vieSinimas apie Lietuvoje ir uZsienyje jvykusius kibernetinius incidentus, taip
siekiant ugdyti asmenis ir jmones atitinkamai elgtis panaSioje situacijose bei priversti
susimastyti apie kibernetinio saugumo svarbg ir galimus nuostolius pazeidimo atveju.
Siekiant, kad SVV jmoniy kibernetinio saugumo jgudziy stiprinimo budai veikty, didZiausiag
démesj reikia skirti jmoniy vadovams, kad jie suprasty problemos masta.

Kibernetinio saugumo sgmoningumo ugdymo svarba:

Pabréziama kibernetinio saugumo sgmoningumo ugdymo svarba dél iy priezasciy:

o Siandien dauguma verslo procesy yra persikéle j kibernetine erdve.

o Samoningumas, kitaip tariant Zinios, iSple¢ia suvokimo plotg. Gavus tinkamy Ziniy,
lengviau yra valdomos rizikos ir daugiau ripinamasi kibernetiniu saugumu.

o SVV jmonéms reikalingas ugdymas Sioje srityje, nes joms sunku suvokti Sios
problemos mastg ir aktualuma jy veiklos kontekste, o net apie pusé visy ataky yra
nukreiptos pries SVV.

o Svarbu ugdyti Zmoniy kibernetinio saugumo sgmoninguma, nes didZioji dauguma
kibernetiniy incidenty (skirtingy Saltiniy duomenimis, 80-95 proc.) jvykdoma
pasinaudojant Zmogiskosiomis klaidomis (pvz., jmoniy, jstaigy darbuotojy),
naudojant socialinés inZinerijos metodus.

o Akcentuojama, kad ugdant kibernetinio saugumo sgmoninguma yra bdtina, jog
kibernetinio saugumo svarbg suprasty jmoniy vadovai, nes jie formuoja jmoniy
politikas.

Valstybés vaidmuo keliant verslo kibernetinio saugumo branda:

Vieningai teigiama, kad valstybés vaidmuo yra labai didelis, nes valstybé gali skatinti jvairias
iniciatyvas, ji yra atsakinga uz kibernetinio saugumo brandos kélimg, todél turéty paruosti
metodikas, nemokamai jomis dalintis, organizuoti nemokamus kursus.

Pabréziama, kad valstybés vaidmuo turi apimti veiksmus, kurie keicia situacijg Salyje.
Valstybé gali ir turi tiesiogiai prisidéti prie kibernetinio saugumo sgmoningumo didinimo,
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pradedant nuo Svietimo, vystant atitinkamas programas, remiant nevyriausybines
organizacijas ir pan.

Priemonés galinCios padéti gerinti verslo atsparuma kibernetinéms grésméms.

e Didzioji dalis interviu ciklo respondenty teigé, kad Siuo metu néra pakankamai lengvai
suprantamos ir susistemintos informacijos, skirtos SVV, apie kibernetinj sauguma lietuviy
kalba. Rekomenduojama, kad SVV skirta informacija turéty bati paprasta ir vizualiai graZiai
pateikta, o efektyviausias variantas buty centralizuotas valstybinis Saltinis.

e Visi kalbinti kibernetinio saugumo ekspertai ir atstovai i$ vieSojo, privataus ir akademinio
sektoriy sutiko, kad bazinio lygio kibernetinio saugumo informacinis vadovas SVV jmonéms,
kurios dar netaiko jokio sistemingo pozirio j kibernetinj sauguma, bty naudingas.

o Simediiaga turéty biti viedai prieinama, susisteminta ir nurodanti Zingsnius, kuriuos reikia
atlikti bei j kg reikia atkreipti démesj, siekiant didinti jmonés kibernetinj sauguma. Norint
uztikrinti tokio dokumento naudojimga, rekomenduojama vykdyti tikslingg komunikacija. Be
to, pabréziama, kad norint apsaugoti savo verslg, visy pirma, reikia pazinti savo veiklos
procesus, duomeny tvarkymo operacijas, esamg infrastruktdrg ir tik po to galima taikyti
atitinkamas priemones (tinklo ir infrastruktidros valdymo, programinés jrangos priezilros,
asmens duomeny apsaugos ir pan.).

Atsizvelgiant | vieSosios konsultacijos rezultatus, galima teigti, kad Siuo metu vieSojoje erdveéje
galima rasti labai daug jvairios ir fragmentuotos informacijos apie kibernetinj saugumg, taciau
triksta legitimaus susisteminto Saltinio, kuris padéty Lietuvos SVV jmoniy vadovams geriau suprasti
kibernetinio saugumo isstkius ir rizikas, su kuriomis verslas susiduria kiekvieng dieng, ir supazindinty
su bazinio lygio patarimais ir gerosiomis praktikomis, kurios leisty didinti jmoniy kibernetinj
atsparuma. Be to, gauti rezultatai parodé, kad SVV jmoniy kibernetinio saugumo sgmoningumas turi
prasidéti nuo jy vadovy Svietimo, nes jie ne tik yra pagrindiniai jmonés politikos formuotojai, gali
turéti jtakos darbuotojy kibernetinio saugumo Ziniy lygio kélimui bet ir skirsto jmonés finansinius
iSteklius.

VieSosios konsultacijos rezultatai pristatyti atsakingoms institucijoms ir panaudoti kuriant
kibernetinio saugumo sgmoningumo kélimui skirtg informacinj vadova, kuris padés tikslinei grupei
(SVV) ugdyti savo kibernetinio saugumo branda. Kitiems partneriams tai bus 3altinis, kuriuo jie galés

remtis bendradarbiaujant su SVV. |staigai — pirmoji iniciatyva, skirta SVV kibernetinio saugumo lygio
kélimui.

Konsultacijos procesas buvo sklandus, apémes visus konsultacijos inicijavimo, planavimo, vykdymo,
vieSinimo ir vertinimo etapus. Konsultacija buvo jvykdyta per numatytg laikg, naudojant
7mogiskuosius isteklius, kuriy pakako. Siai konsultacijai biudZetas nebuvo naudojamas.

Planuojant viesaja konsultacija, ketinta jos vykdyma jvertinti Siais rodikliais:

e  Kiekybinei apklausai planuota apklausti bent 200 respondenty, atstovaujanciy Lietuvoje
veiklg vykdandias organizacijas, taciau i$ viso apklausta 227.

e  Planuota jvykdyti 6 pusiau struktdruotus interviu ir bent 1 pristatyma verslo bendruomenei
— jvykdyti 8 interviu ir 1 pristatymas.

e Siekta paruosti 2 praneSimus Ziniasklaidai ir juos publikuoti bent 10-tyje Ziniasklaidy
priemoniy — paruosti 2 praneSimai ir jie publikuoti daugiau nei 21-oje Ziniasklaidos
priemonéje.

e Planuota apklausti ir buvo apklausti respondentai i$ visy 10 Lietuvos apskriciy.

e |interviu ciklg jtraukti ekspertai is 3 skirtingy sektoriy — vieSojo, privataus ir akademinio.

e Remiantis vieSosios konsultacijos iSvadomis, parengta smulkiojo ir vidutinio verslo
kibernetinio saugumo situacijos Lietuvoje apZzvalga, iSsiaiskinti efektyviausi buadai
kibernetinio saugumo sgmoningumo kélimui, atsiZzvelgiant j Lietuvos SVV jmoniy
kibernetinio saugumo padét;j ir poreikius Sioje srityje.
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e Interviu ciklo metu nustatyta bazinio lygio kibernetinio saugumo informacinio vadovo SVV
imonéms, kurios dar netaiko jokio sistemingo poZziario j kibernetinj sauguma, reikiamybé ir
konkretds budai, kuriy galéty imtis vieSojo sektoriaus institucijos, siekdamos kelti SVV
kibernetinio saugumo branda.

Siy rodikliy pasiekima lémé konsultacijos plano sudarymas, viedinimo, komunikacinés veiklos bei
efektyvus bendradarbiavimas su suinteresuotomis Salimis. Daugiausia naudotasi informacijos
sklaidos ir komunikacinémis priemonémis, siekiant pasiekti nusistatyty rodikliy.

Siekiant sékmingos vieSosios konsultacijos atlikimo, svarbu atsizvelgti j tai, kad gali bati sudétinga
uztikrinti planuojama apklausy respondenty skaiciy, reprezantatyvumg. Todél yra bdatina
bendradarbiauti su kuo daugiau suinteresuoty 3aliy, pavyzdZiui, asociacijomis, savivaldybémis,
regionine Ziniasklaida. Dar vienas dalykas, kuris yra svarbus siekiant sékmingos vieSosios
konsultacijos, yra kokybiskas apklausos klausimy apsibrézimas tam, kad jie ne tik bty kuo aiskesni
respondentams, bet ir véliau, lyginant duomenis, bty galima gauti kuo kokybiskesnius rezultatus.

Kaip geroji praktika Sioje vieSojoje konsultacijoje turéty bati vertinamas SvieCiamasis apklausos
aspektas. 1S respondenty pildZiusiy apklausg buvo sulaukta teigiamy komentary, jog apklausos
klausimai paskatino pagalvoti apie kai kuriuos, su kibernetiniu saugumu susijusius, aspektus. Be to,
konsultacija padidino pasitikéjima jstaiga, nes pristatymy suinteresuotoms Salims ir interviu ciklo
vykdymo metu atsirado partneriy, norinciy bendradarbiauti ir prisidéti prie sprendimo kdrimo.
Apklausos respondentai dziaugeési jstaigos iniciatyva padéti verslui kelti kibernetinio saugumo
branda.

Rdta Beinoriate | , Kurk Lietuvai” projekty vadove | Ruta.Beinoriute@kurklt.It;

Justas Kidykas | ,,Kurk Lietuvai” projekty vadovas | Justas.Kidykas@kurklt.It;
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v= 2a. Tikslo ir uzdaviniy forma

Kibernetinés atakos jau ne pirmus metus atsiduria tarp dazniausiai vykdomy nusikaltimy.
Nepaisant to, kad atakos prieS smulkaus ir vidutinio verslo (SVV) jmones ganaretai pasiekia
Ziniasklaidos antrastes, daugiau nei pusé visy kibernetiniy ataky pasaulyje yra nukreiptos prieS
Nagrinéjama SVWV jmones. VieSosios konsultacijos metu negrinéjama problema - Lietuvos smulkausir

ST vidutinio verslo (SVV) jmoniy kibernetinio saugumo spragos ir pasirengimas atremti kibernetines
V|e§o.sws grésmes. Didelé dalis kibernetiniy ataky yra sekmingos ne dél netinkamo SVV jmoniy techninio
politikos pasiruoSimo, bet dél jy darbuotojy nepakankamo kibernetinio saugumo sgmoningumo. ,, ESET*
problema imonés duomenimis beveik ketvirtadalis kibernetiniy incidenty jvyksta dél Zmogiskosios klaidos
ar Ziniy trikumo. Nacionalinés kibernetinio saugumo buklés atskaitoje yrateigiama, kad vien
2018 metaisincidenty susijusiy su socialinés inZinerijos metodais skaic¢ius Lietuvoje iSsaugo net
25 %.

Nustatyti Lietuvos SVV jmoniy kibernetinio saugumo padeét; ir poreikius Sioje srityje bel

o identifikuoti potencialias SVV imoniy kibernetinio saugumo stiprinimo priemones, kuriomis
Konsultacijos galimakelti jy kibernetinio saugumo branda.

tikslas

- Nustatyti SVV jmoniy kibernetinio saugumo samoningumo lyg;.

- I8siaiskinti SVV imoniy kibernetinio saugumo priemoniy poreikj.

- Ivertinti, kokia yra kibernetinio saugumo samoningumo ugdymo svarba.

- Nustatyti, kokiais badais yra efektyviausia stiprinti SVV jmoniy Zinias apie kibernetinj
sauguma.

- Nustatyti, kokios priemonés galéty padeti gerinti verslo atsparuma kibernetinems gréesméems.

Konsultacijos
uzdaviniai

: Rezultaty panaudojimas — vieSosios konsultacijos rezultatai naudojami analizuojant Lietuvos
Kaip SWV jmoniy kibernetinio saugumo problematika ir rengiant samoningumo didinimui skirta
rezultatai bus informacinj vadova ir kita ugdomaja medziaga. Taip pat, rezultatal vieSinami suinteresuotoms
panaudojami? &imsir placigjal visuomenei, skatinant didesnj domeéjimasj Siatema.

SPAUSDINTI
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vz ‘ 3a. Tiksliniy grupiy sgraso forma

Atstovaujama
visuomenes dalis

Tiksliné grupé / organizacija

1. Verslosubjektai Apklausos tiksliné grupe: smulkiojo ir vidutinio verslo (SVV) imoniy vadovai
ir darbuotojai, atstovaujantys Lietuvoje veikla vykdancias jmones, kuriy
darbuotojy skaic¢ius nevirsija 250.

2. Istaigos Interviu ciklo tiksling grupé nr. 1: kibernetinio saugumo ekspertai i$ viesojo
sektoriaus:

- Vastybiné duomeny apsaugos inspekcija;

3. Akademiné bendruomené Interviu ciklo tiksline grupeé nr. 2: kibernetinio saugumo ekspertai iS
akademinio sektoriaus:

- Vilniaus universitetas;
- Kaunotechnologijosuniversitetas.

4, Verslosubjektai Interviu ciklo tiksline grupe nr. 3: kibernetinio saugumo ekspertai iS privataus
sektoriaus:

- ,Karjerosgenas*;
- .Cyber SecurityAacademy*;

- ,TeraSkyBaltic*;
- ,HermitageSolutions".

SPAUSDINTI
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= ‘ 6a. Konsultacijos komandos forma

Komandos narys Atsakomybés

Konsultacijos Gabrielé Bileviciate (i) konsultacijos tikslo, uzdaviniy suformavimas;
lyderis (ii) bendradarbiavimas su interviu cikle dalyvaujanciais
asmenimis/ jstaigomis;
(i) rezultaty apibendrinimasir jtraukimas j produkto
ruosima;
(iv) konsultacijosvertinimas.

Temos .. JustaKidykas (i) tikslinems grupéms pritaikyty klausimyny ruosimas,
kuratoriai (ii) vykdomos apklausos kuravimas, funcionalumo
stebésenair palaikymas;
(i) rezultaty analize ir ataskaitos.
Komunikacijos Riita Beinoriité (i) vieSinimo strategijos sudarymas ir jvykdymas;
specialistas (ii) dalyviu kvietimas dalyvadti viesojoje erdveje;

(iii) rezultaty vieSinimo plano sudarymas ir vykdymas.

Organizatorius

JustaKidykas (i) vietosir laiko interviu ciklui suderinimasu
Gabriele Bileviciate respondentais;
Rita Beinoriate (i) interviu jrady darymas ir transkribavimas;

(iii) apklausos organizavimas ir jgyvendinimas.

Moderatorius

JustaKidykas (1) susitikimo (interviu) vedimas pagal iS anksto
Gabrielé Bileviciate parengta klausimyna;
Rata Beinoriate (i1) apklausos dalyviy stebésena: respondenty skaiciaus,

atstovaujamos auditorijos analizé ir sisteminimas.

SPAUSDINTI
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Pirma savaités diena

7a. Veikly vykdymo grafiko forma

Rugséjis | Spalis | Lapkritis |

Gruodis |

Sausis | Vasaris

‘Kovas

16 2330 7 142128 4 111825 2 9

16 2330 6 13 1415 3 10 17 24

2

Atsakingas

1. Konsultacijos planavimas
Esamosios situacijos analize
Konsultacijos metody apsibrézimas
Tiksliniy grupiy nusistatymas
Klausimyny ruosimas ir derinimas
Viesosios konsultacijos aprasymas
Kvietimo dalyvauti interviu siuntimas
2. Konsultacijos viesinimas
Konsultacijos skelbimas e. pilietis platformoje
Pranesimai soc. tinkluose
Kvietimas dalyvauti issiystas verso asociacijoms
Pranesimo publikavimas savivaldybiy el. svetainése
Pranesimas ir kvietimas regioninéje ziniasklaidoje
Apklausos pristatymas verslo bendruomenés renginyje
3. Konsultacijos vykdymas
Apklausos stebesena ir analizé
Interviu vykdymas su akademinio sektoriaus atstovais
Interviu vykdymas su privataus sektoriaus atstovais
Interviu vykdymas su viesSojo sektoriaus atstovais
4. Rezultaty analizé ir ataskaitos rengimas
Apklausos rezultaty susisteminimas
Rezultaty aprasymas ir ataskaity ruosimas
Interviu ciklo rezultaty analizé
5. Rezultaty viesinimas
Apklausos rezultaty pristatymas suinteresuotoms salims
Rezultaty vizualinis pristatymas soc. tinkluose
Apklausos rezultaty pranesimas spaudai
6. Rezultaty panaudojimas sprendimams
ISvady ir pasilymy apibendrinimas
Informacinio vadovo koncepto aprasymas
Informacinio vadovo furinio rengimas
Paruosto ugdomojo informacinio vadovo pristatymas

X X X X

Justas Kidykas
RUta Beinorioté
Gabrielé Bileviciuté
Justas Kidykas
RUta Beinorioté
Gabrielé Bileviciuté

Justas Kidykas
RUta Beinorioté
Gabrielé Bileviciute
Gabrielé Bileviciute
RUta Beinorioté
Gabrielé Bileviciute

Justas Kidykas

RUta Beinorioté

Justas Kidykas
Gabrielé Bileviciuté

Justas Kidykas
Justas Kidykas
Gabrielé Bileviciuté

Gabrielé Bileviciute
RUta Beinoritte
RUta Beinoriote

Gabrielé Bileviciuté
RUta Beinorioté
Justas Kidykas
Justas Kidykas




™

= ‘ 10a. Vertinimo rodikliy forma

Aprasymas Siekiama reikSmé

Procesui vertinti

Dalyviy skai¢ius - Apklausoje dalyvavusiy SVV jmoniy - 200 apklausos respondenty;
darbuotojy ir vadovy skaicius; - 6 interviu ciklo respondentai
- Interviu cikle dalyvavusiy respondenty
skaicius.

Ivykdyty veikly skaicius - Surengty pusiau struktaruoty interviu su - 6interviu;
kibernetinio saugumo ekspertais skaicius; - 1 pristatymas.
- Surengty pristatymy verslo bendruomene
skaicius.

Paengtainformacijair - Paengty praneSimy Ziniasklaidai skaicius; - 2 praneSimai;

vieSinimas - Ziniasklaidos priemoniy publikavusiy - 10 Ziniasklaidos priemoniy.

praneSima skaicius.

Poveikiui vertinti

Tiksliniy grupiy atstovavimas - Pasiektas demografinés imties - Apklausos respondentai iS
reprezentatyvumeas, visy 10 Lietuvos apskriciy;
- Interviu dalyvaujanciy eksperty atstovaujamy - 3 sKkirtingi sektorial (viesasis,
sektoriy skaicius. privatus, akademinis).

Sialymu jtraukimas j Sialymy, pateikty interviu respondenty - 5 sialymai.

sprendimo karima jitraukimas j sprendimo karima, skaicius.

Prisidéjusiy prie informacinio Patneriy (dalyvavusiy konsultacijoje), - 5 partneriai.

vadovo ruodimo subjekty prisidéjusiy savo turiniu / jZvalgomis prie

skaicius informacinio vadovo, skaicius.

SPAUSDINTI
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= ‘ 18a. Vertinimo klausimynas

Proceso

vertinimas Konsultacijos procesas buvo sklandus, apémes visus konsultacijos inicijavimo, planavimo, vykdymo,
viesinimo ir vertinimo etapus. Konsultacija buvo jvykdyta per numatyta laika, naudojant
Zmogiskuosiusisteklius, kuriy pakako. Siai konsultacijai biudZetas nebuvo naudojamas.

Nusistatytisiekiamirodikliai buvopasiekti.

- Planuota apklausti bent 200 SVV jmoniy vadovy ir darbuotojy — apklausta 227;

- Planuota jvykdyti 6 pusiau strukttruotus interviu ir bent 1 pristatyma verslo bendruomenei —
ivykdyti 8 interviu ir 1 pristatymas;

- Siekta paruosti 2 praneSimus Ziniasklaidai ir juos publikuoti bent 10-tyje Ziniasklaidy priemoniy —
paruosti 2 praneSimai ir jie publikuoti daugiau nei 21-oje Ziniasklaidos priemongje;

- Planuota apklausti ir buvo apklausti respondentai i$visy 10 Lietuvos apskriciy;

- Siektaj interviu cikla jtraukti ekspertusis 3 sektoriy — apklausti ekspertai iS 3 skirtingy sektoriy
(vieSasis, privatus, akademinis);

- Siekta bent 5 interviu ciklo metu gautus sitlymus jtraukti j sprendimo kirima — atsizvelgtabent j 9
sialymus;

- Planuotas partneriy (dalyvavusiy konsultacijoje) prisidéjusiy savo turiniu / jZvalgomis prie
informacinio vadovo skai¢ius 5 — savo turiniu ir jzvalgomis prisidejo bent 8 partnerial.

Siy rodikliy pasiekima léme konsultacijos plano sudarymas, vieSinimo, komunikacines veiklos bei
efektyvus bendradarbiavimas su suinteresuotomis Salimis. Daugiausia naudotasi informacijos
sklaidos ir komunikacinemis priemonemis, siekiant pasiekti nusistatyty rodikliy.

VIESYJY KONSULTACIJY METODIKOS TAIKYMO GAIRES | PILDOMA FORMA
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Poveikio
vertinimas

= ‘ 18a. Vertinimo klausimynas

Konsultacijos tikslas buvo pasiektas — apklausta daugiau jmoniy nel siekta, jtraukti 8 ekspertai iS3
skirtingy sektoriy interviu ciklo metu, todél turéjome galimybe pasiekti nusibréZta tiksla — jvertinti
SWV jmoniy kibernetinio saugumo situacija Lietuvoje. Pavyko jtraukti visas tikslines grupes.
Sunkiausia buvo jtraukti verso subjektus ir surinkti siekiama respondenty skaiciy apklausoje.
Apklausair interviu ciklas buvo tinkami metodai Siam tikslui siekti. Paencialiai buvo galima jtraukti
ir apskritojo stalo diskusija, kuri leisty sukviesti skirtingas tikslines grupes kartu. VieSinimo
priemones iSnaudojome efektyviai, naudojomés e. piliecio platforma, institucijos soc. tinklais,
Ziniasklaida, verslo asociacijy bei kity suinteresuoty Saliy komunikaciniais kanaais.

Apklausoje komentary skiltyje sulaukéme teigiamy atsiliepimy i8S respondenty, kurie iSreiske
susidomejima Siatema, pabréeze jos aktualuma ir svarba bei teige, jog apklausos klausimai padejo
pagalvoti apie kai kuriuos su saugumu susijusius aspektus. Suaukéme ir pastaby bei rekomendacijy
del keliy apklausos klausimy suformavimo. Konsultacija padidino pasitikejima jstaiga, nes
prisitatymuy suinteresuotoms Salimsir interviu ciklo vykdymo metu, atsirado partneriy norinciy
bendradarbiauti ir prisideti prie sprendimo karimo. Apklausos respondentai dziaugesi jstaigos
iniciatyva padéti verslui kelti kibernetinio saugumo branda.

Kaip geroji praktika Sioje vieojoje konsultacijoje vertinamas Svieciamasis apklausos aspektas. 1S
respondenty pildZiusiy apklausg buvo sulaukta teigiamy komentary, jog apklausos klausimai
paskatino pagalvoti apie kai kuriuos su kibernetiniu saugumu susijusius aspektus. Taip pat, apklausos
rezultaty vieSinimo planas buvo itin sckmingas, susilaukes nac. Ziniasklaidos demesio.

Atlikti labiau reprezentatyvia apklausg buty buve geriau pasitelkiant apklausy vykdymo specialistus,
tagiau iSlaidy tam skirti neturéjome / negaléjome.

Rengiant informacinj kibernetinio saugumo vadova SVV buvo atsizvelgtaj apklausoje gautus
duomenis: pagrindines iSaiSkintas spragas, kibernetinio saugumo politikos jtaka geresniam
pasiruosdimui, Ziniy trakuma, informacijos gavimo kanaly preferencijasir kt. Interviu ciklo metu
iSgirsti pasiilymai taip pat buvo jtraukti: informacinis vadovas paruoStas SVV jmoniy vadovams,
susisteminta svarbiausiainformacijair pateiktalengvai suprantamu stiliumi, daug demesio skirta
Zmogiskoms klaidoms ir kt. Neatsizvelgta j sitilymus, kurie buvo ne jstaigos veiklos remuose, pvz.,
imoniy testavimo imituojant kibernetines atakas vykdymas. Konsultacijos rezultatas — bazinio lygio
informacinis kibernetinio saugumo vadovas padés tikslinei grupei (SVV) ugdyti savo kibernetinio
saugumo branda; kitiems partneriamstai bus Saltinis, kuriuo jie galés remtis bendradarbiaujant su
SWV; jstaigal — pirmoji iniciatyva, skirta SVV kibernetinio saugumo lygio keélimui.

SPAUSDINTI

VIESYJY KONSULTACIJY METODIKOS TAIKYMO GAIRES ‘ PILDOMA FORMA



	Print 2: 
	Klaustukas 7: 
	klaustuko paaiskinimas 30: 
	Klaustukas 31: 
	klaustuko paaiskinimas 31: 
	Klaustukas 32: 
	klaustuko paaiskinimas 32: 
	Klaustukas 33: 
	klaustuko paaiskinimas 33: 
	Tikslas 7: Kibernetinės atakos jau ne pirmus metus atsiduria tarp dažniausiai vykdomų nusikaltimų. Nepaisant to, kad atakos prieš smulkaus ir vidutinio verslo (SVV) įmones gana retai pasiekia žiniasklaidos antraštes, daugiau nei pusė visų kibernetinių atakų pasaulyje yra nukreiptos prieš SVV įmones. Viešosios konsultacijos metu negrinėjama problema - Lietuvos smulkaus ir vidutinio verslo (SVV) įmonių kibernetinio saugumo spragos ir pasirengimas atremti kibernetines grėsmes. Didelė dalis kibernetinių atakų yra sėkmingos ne dėl netinkamo SVV įmonių techninio pasiruošimo, bet dėl jų darbuotojų nepakankamo kibernetinio saugumo sąmoningumo. „ESET“ įmonės duomenimis beveik ketvirtadalis kibernetinių incidentų įvyksta dėl žmogiškosios klaidos ar žinių trūkumo. Nacionalinės kibernetinio saugumo būklės atskaitoje yra teigiama, kad vien 2018 metais incidentų susijusių su socialinės inžinerijos metodais skaičius Lietuvoje išsaugo net 25 %. 

	Tikslas 8: Nustatyti Lietuvos SVV įmonių kibernetinio saugumo padėtį ir poreikius šioje srityje bei identifikuoti potencialias SVV įmonių kibernetinio saugumo stiprinimo priemones, kuriomis galima kelti jų kibernetinio saugumo brandą.
	Tikslas 9: - Nustatyti SVV įmonių kibernetinio saugumo sąmoningumo lygį.
- Išsiaiškinti SVV įmonių kibernetinio saugumo priemonių poreikį.
- Įvertinti, kokia yra kibernetinio saugumo sąmoningumo ugdymo svarba.
- Nustatyti, kokiais būdais yra efektyviausia stiprinti SVV įmonių žinias apie kibernetinį saugumą.
- Nustatyti, kokios priemonės galėtų padėti gerinti verslo atsparumą kibernetinėms grėsmėms.

	Tikslas 10: Rezultatų panaudojimas  – viešosios konsultacijos rezultatai naudojami analizuojant Lietuvos SVV įmonių kibernetinio saugumo problematiką ir rengiant sąmoningumo didinimui skirtą informacinį vadovą ir kitą ugdomają medžiagą. Taip pat, rezultatai viešinami suinteresuotoms šalims ir plačiajai visuomenei, skatinant didesnį domėjimąsį šia tema.
	Print 3: 
	Klausimas 2: Įstaigos
	klaustuko paaiskinimas 39: 
	Klaustukas 39: 
	klaustuko paaiskinimas 40: 
	Klaustukas 40: 
	Klaustukas 41: 
	klaustuko paaiskinimas 41: 
	Klaustukas 42: 
	klaustuko paaiskinimas 42: 
	Klaustukas 34: 
	klaustuko paaiskinimas 34: 
	Klaustukas 35: 
	klaustuko paaiskinimas 35: 
	Klaustukas 36: 
	klaustuko paaiskinimas 36: 
	Klaustukas 37: 
	klaustuko paaiskinimas 37: 
	Klaustukas 38: 
	klaustuko paaiskinimas 38: 
	Klaustukas 43: 
	klaustuko paaiskinimas 43: 
	Klaustukas 44: 
	klaustuko paaiskinimas 44: 
	Klaustukas 45: 
	klaustuko paaiskinimas 45: 
	Tikslas 1: Apklausos tikslinė grupė: smulkiojo ir vidutinio verslo (SVV) įmonių vadovai ir darbuotojai, atstovaujantys Lietuvoje veiklą vykdančias įmones, kurių darbuotojų skaičius neviršija 250. 
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	Klausimas 1: Verslo subjektai
	2: Nusistatyti siekiami rodikliai buvo pasiekti. 

- Planuota apklausti bent 200 SVV įmonių vadovų ir darbuotojų – apklausta 227;
- Planuota įvykdyti 6 pusiau struktūruotus interviu ir bent 1 pristatymą verslo bendruomenei –  įvykdyti 8 interviu ir 1 pristatymas;
- Siekta paruošti 2 pranešimus žiniasklaidai ir juos publikuoti bent 10-tyje žiniasklaidų priemonių – paruošti 2 pranešimai ir jie publikuoti daugiau nei 21-oje žiniasklaidos priemonėje;
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- Planuotas partnerių (dalyvavusių konsultacijoje) prisidėjusių savo turiniu / įžvalgomis prie informacinio vadovo skaičius 5 – savo turiniu ir įžvalgomis prisidėjo bent 8 partneriai.


Šių rodiklių pasiekimą lėmė konsultacijos plano sudarymas, viešinimo, komunikacinės veiklos bei efektyvus bendradarbiavimas su suinteresuotomis šalimis. Daugiausia naudotasi informacijos sklaidos ir komunikacinėmis priemonėmis, siekiant pasiekti nusistatytų rodiklių. 

	Tikslas 2: Interviu ciklo tikslinė grupė nr. 1: kibernetinio saugumo ekspertai iš viešojo sektoriaus:

- Valstybinė duomenų apsaugos inspekcija;

	3: Konsultacijos tikslas buvo pasiektas – apklausta daugiau įmonių nei siekta, įtraukti 8 ekspertai iš 3 skirtingų sektorių interviu ciklo metu, todėl turėjome galimybę pasiekti nusibrėžtą tikslą – įvertinti SVV įmonių kibernetinio saugumo situaciją Lietuvoje. Pavyko įtraukti visas tikslines grupes. Sunkiausia buvo įtraukti verso subjektus ir surinkti siekiamą respondentų skaičių apklausoje. Apklausa ir interviu ciklas buvo tinkami metodai šiam tikslui siekti. Potencialiai buvo galima įtraukti ir apskritojo stalo diskusiją, kuri leistų sukviesti skirtingas tikslines grupes kartu. Viešinimo priemones išnaudojome efektyviai, naudojomės e. piliečio platforma, institucijos soc. tinklais, žiniasklaida, verslo asociacijų bei kitų suinteresuotų šalių komunikaciniais kanalais.
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- Vilniaus universitetas;
- Kauno technologijos universitetas.

	4: Apklausoje komentarų skiltyje sulaukėme teigiamų atsiliepimų iš respondentų, kurie išreiškė susidomėjimą šia tema, pabrėžė jos aktualumą ir svarbą bei teigė, jog apklausos klausimai padėjo pagalvoti apie kai kuriuos su saugumu susijusius aspektus. Sulaukėme ir pastabų bei rekomendacijų dėl kelių apklausos klausimų suformavimo. Konsultacija padidino pasitikėjimą įstaiga, nes prisitatymų suinteresuotoms šalims ir interviu ciklo vykdymo metu, atsirado partnerių norinčių bendradarbiauti ir prisidėti prie sprendimo kūrimo. Apklausos respondentai džiaugėsi įstaigos iniciatyva padėti verslui kelti kibernetinio saugumo brandą. 
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	Tikslas 4: Interviu ciklo tikslinė grupė nr. 3: kibernetinio saugumo ekspertai iš privataus sektoriaus:

- „Karjeros genas“;
- „Cyber Security Aacademy“;
- „TeraSky Baltic“;
- „Hermitage Solutions“.
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(iv) konsultacijos vertinimas.
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(ii) dalyvių kvietimas dalyvauti viešojoje erdvėje;
(iii) rezultatų viešinimo plano sudarymas ir vykdymas.
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Rūta Beinoriūtė
	Asmuo 4: (i) vietos ir laiko interviu ciklui suderinimas su respondentais;
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(iii) apklausos organizavimas ir įgyvendinimas.
	Data 5: Justas Kidykas
Gabrielė Bilevičiūtė
Rūta Beinoriūtė
	Asmuo 5: (i) susitikimo (interviu) vedimas pagal iš anksto parengtą klausimyną;
(ii) apklausos dalyvių stebėsena: respondentų skaičiaus, atstovaujamos auditorijos analizė ir sisteminimas.
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	23: - Apklausoje dalyvavusių SVV įmonių darbuotojų ir vadovų skaičius;
- Interviu cikle dalyvavusių respondentų skaičius.
	24: - 200 apklausos respondentų;
- 6 interviu ciklo respondentai.
	28: Įvykdytų veiklų skaičius
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	35: - Parengtų pranešimų žiniasklaidai skaičius;
- Žiniasklaidos priemonių publikavusių pranešimą skaičius.
	36: - 2 pranešimai;
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	40: Tikslinių grupių atstovavimas
	41: - Pasiektas demografinės imties reprezentatyvumas; 
- Interviu dalyvaujančių ekspertų atstovaujamų sektorių skaičius.
	42: - Apklausos respondentai iš visų 10 Lietuvos apskričių;
- 3 skirtingi sektoriai (viešasis, privatus, akademinis).
	46: Siūlymų įtraukimas į sprendimo kūrimą
	47: Siūlymų, pateiktų interviu respondentų įtraukimas į sprendimo kūrimą, skaičius.
	48: - 5 siūlymai.
	52: Prisidėjusių prie informacinio vadovo ruošimo subjektų skaičius
	53: Partnerių (dalyvavusių konsultacijoje), prisidėjusių savo turiniu / įžvalgomis prie informacinio vadovo, skaičius.
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	5: Kaip geroji praktika šioje viešojoje konsultacijoje vertinamas šviečiamasis apklausos aspektas. Iš respondentų pildžiusių apklausą buvo sulaukta teigiamų komentarų, jog apklausos klausimai paskatino pagalvoti apie kai kuriuos su kibernetiniu saugumu susijusius aspektus. Taip pat, apklausos rezultatų viešinimo planas buvo itin sėkmingas, susilaukęs nac. žiniasklaidos dėmesio. 

Atlikti labiau reprezentatyvią apklausą būtų buvę geriau pasitelkiant apklausų vykdymo specialistus, tačiau išlaidų tam skirti neturėjome / negalėjome.
	6: Rengiant informacinį kibernetinio saugumo vadovą SVV buvo atsižvelgta į apklausoje gautus duomenis: pagrindines išaiškintas spragas, kibernetinio saugumo politikos įtaką geresniam pasiruošimui, žinių trūkumą, informacijos gavimo kanalų preferencijas ir kt. Interviu ciklo metu išgirsti pasiūlymai taip pat buvo įtraukti: informacinis vadovas paruoštas SVV įmonių vadovams, susisteminta svarbiausia informacija ir pateikta lengvai suprantamu stiliumi, daug dėmesio skirta žmogiškoms klaidoms ir kt. Neatsižvelgta į siūlymus, kurie buvo ne įstaigos veiklos rėmuose, pvz., įmonių testavimo imituojant kibernetines atakas vykdymas. Konsultacijos rezultatas – bazinio lygio informacinis kibernetinio saugumo vadovas padės tikslinei grupei (SVV) ugdyti savo kibernetinio saugumo brandą; kitiems partneriams tai bus šaltinis, kuriuo jie galės remtis bendradarbiaujant su SVV; įstaigai – pirmoji iniciatyva, skirta SVV kibernetinio saugumo lygio kėlimui.


