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Ponemon instituto duomenimis, net 66 %

smulkaus ir vidutinio verslo (toliau –

SVV) įmonių 2018 metais patyrė

kibernetinius incidentus. Šis skaičius

pakilo net 20 % per paskutinius trejus

metus. Tuo tarpu, net 45 % įmonių teigia,

kad jų vidinis kibernetinio saugumo

pasirengimo lygis yra nepakankamas [1]. 

 

Technologinių sprendimų neužtenka

norint užtikrinti ir stiprinti SVV įmonių

kibernetinį atsparumą. Apklausos

Jungtinėje Karalystėje (JK) rodo, kad net

43 % įmonių vadovų sutinka, kad jos yra

pažeidžiamesnės dėl nepakankamo

kibernetinio sąmoningumo lygio

įmonės viduje [2].

Nepaistant to, kad privačiame ir

nevyriausybiniame sektoriuje yra

daugybė priemonių ir iniciatyvų

skatinančių verslą susirūpinti savo

kibernetiniu saugumu, viešasis sektorius

nelieka nuošalyje ir deda pastangas, kad

kuo didesnė dalis įmonių turėtų bazinius

kibernetinio saugumo standartus.

 

Kibernetinis saugumas (toliau - KS) nėra

tik vidinis įmonės rūpestis, tai vienas iš

kertinių komponentų užtikrinančių

nacionalinį ir visuomeninį saugumą.

Visos interneto struktūros tarpusavio

sąveika bei kompleksiškumas reiškia, kad

vienos įmonės kibernetinio saugumo

spragos ar vieno žmogaus neapdairumas

atidarant el. laišką gali turėti ir didesnių

pasekmių už įmonės ribų.

 

 

Į VADAS

Kokia kibernetinio saugumo sąmoningumo situacija užsienyje?

Šioje gerųjų užsienio praktikų analizėje yra apžvelgiami aštuonių šalių atvejai: Jungtinės

Karalystės, Belgijos, Prancūzijos, Vokietijos, Airijos, Suomijos, JAV ir Kanados. 

 

Šios valstybės išsiskiria tuo, kad skiria ypatingą dėmesį būtent smulkiam arba smulkiam ir

vidutiniam verslui bei jo kibernetinio saugumo užtikrinimui. Dauguma jų užsiima

švietėjiškomis praktikomis, tačiau pastebima ir didėjanti vyriausybės remiamų

kibernetinio saugumo standartų sertifikavimo paslaugų paklausa ir pasiūla.

[1] „2019 Global State of Cybersecurity in Small and Medium-Sized Businesses“ (Ponemon Institute, 2019) 
[2] Rebecca Klahr et al., „Cyber Security Breaches Survey 2017: Main Report,“ 2017.



JUNGTINĖ
KARALYSTĖ

Britų nacionalinio kibernetinio saugumo
centro (toliau – NKSC) paruoštas

kibernetinio saugumo sąmoningumo

vadovas.

 

Galima skaityti tiek internetiniame

puslapyje, tiek PDF formato gide.

 

 

 

Pagrindinis tikslas – paskatini įmones
įvertinti savo taikomas kibernetinio

saugumo priemones ir pasitikrinti ar yra

tinkamai įsivertinamos ir valdomos su
KS susijusios rizikos. 

 

Kiekvienos srities skiltyje galima rasti ir

trumpą informacinį vaizdo turinį.

 

KIBERNETINIO SAUGUMO
GIDAS SMULKIAM VERSLUI

 Kaip susikurti atsargines duomenų kopijas?   

Kaip apsaugoti įmonę nuo kenkėjiškų
programų?

Kaip apsaugoti savo išmaniuosius įrenginius?

Kaip susikurti ir naudoti saugius
slaptažodžius? 

Kaip išvengti „žvejybos“ (phishing) atakų?

 
 

 

 

 

 

 
 

5 sritys 
5 bendriniai ir konkretesni

patarimai

https://www.ncsc.gov.uk/collection/small-business-guide


Įmonės vadovui;  

IT politikos sprendimus priimančiam

žmogui;

IT specialistui;

Komunikacijos specialistui;

Žmogiškųjų išteklių arba įmonės

teisės specialistui.

Nemokama ir lengvai prieinama

internetinė priemonė skirta SVV

įmonėms ir kitoms organizacijoms

pasitikrinti, kaip įmonė elgtųsi
kibernetinio įsilaužimo atveju, ir taip

padėti stiprinti jų kibernetinį atsparumą.

 

Labiau orientuota į įmonės KS politiką ir
rizikos valdymą, o ne į techninius KS

aspektus.

      

Pateikiamos užduotys įmonės

darbuotojams su skirtingais scenarijais:

 

Leidžia nustatyti, kiek veiksmingi yra įmonės
kibernetinio saugumo ir reagavimo
mechanizmai;

Leidžia įsivertinti esamas vidines KS / IT
saugos taisykles;

Leidžia ugdyti darbuotojų KS / IT sugebėjimus;

Leidžia nustatyti sritis, kurias dar reikia toliau
tobulinti.

Įsivertinus reagavimo į KS

incidentus žingsnius, įmonėms yra

pateikiamos rekomendacijos. 

     

Yra pateikiami pilnos trukmės iki 2 val.

scenarijai.

    
Privalumai:
 

 

 

 

      

 

Per pastaruosius 12 mėn. paslauga

pasinaudojo beveik 3 tūkstančiai įmonių.

JUNGTINĖ
KARALYSTĖ

https://www.ncsc.gov.uk/information/exercise-in-a-box


T R U M P I  P A T A R I M A I  Į M O N Ė M S  A P I E
P E N K I A S  T I K R I N I M A S  S R I T I S

C Y B E R  E S S E N T I A L S  P L U S   S E R T I F I KATAS

JK Vyriausybės remiama KS

į(si)vertinimo programa, kurios tikslas

yra padėti įmonėms išvengti dažniausiai
pasitaikančių KS pažeidimų, ir taip

stiprinti įmonių KS atsparumą. 

 

Ji yra orientuota į smulkesnes įmones,

kurios beveik (arba išvis) neinvestuoja į

jokios KS priemones. 

 

 
Britų NKSC akredituotos (privačios)
sertifikavimo įstaigos sudaro KS vertinimo
kontrolinį sąrašą (checklist).
 
Įmonė įsivertina pati save, o klausimynas [3]
yra patvirtinamas sertifikavimo įstaigos.
 
Atitikus standartus, įmonė gauna sertifikatą,
kurį gali viešinti ir įtraukti į oficialius
dokumentus.
 
Kaina – £300.
 
Nuo 2020 m. balandžio mėn. atsiras
sertifikatų galiojimo laikas (vieneri metai).

Tikslas – supažindinti įmones su KS terminais
ir paskatinti jas imtis atitinkamų KS priemonių.
 
 
 
 
Skiriasi tuo, kad sertifikavimo įstaigos
nepriklausomai įvertina įmonių KS / IT
saugumo pasirengimą, įskaitant ir techninę
darbovietės apžiūrą.
 
Kaina priklauso nuo įmonės dydžio ir jų
naudojamos įrangos, priemonių
kompleksiškumo.

Parengta britų NKSC kartu su SVV

informacijos saugumo užtikrinimo

asociacija (IASME) ir Informacinio

saugumo forumu (ISF).

 

Trijų pakopų įsitraukimas:

 

C Y B E R  E S S E N T I A L S  S E R T I F I KATAS

[3] „Cyber Essentials Scheme (CES) Questionnaire“ (CREST, 2019).

JUNGTINĖ
KARALYSTĖ

https://www.cyberessentials.ncsc.gov.uk/


N A U D A  Į M O N Ė M S
Saugios interneto prieigos sukūrimas

ir užkardų (firewall) diegimas;

 

Saugios konfigūracijos valdymas;

 

Saugi prieigos kontrolė (access

control);

 

Apsauga nuo kenkėjiškų programų

(malware protection);

 

Automatinis pataisų taikymas (patch

management).
 

Atsparumas – įmonės įsidiegusios Cyber

Essentials tampa pilnai pasirengusios atremti 80

% bendrųjų ir dažniausiai sutinkamų KS

grėsmių. Net 99 % įmonių teigia esančios geriau

pasiruošusios atremti bet kokią kibernetinę

ataką [4].

 

Reputacija – įmonė pateikia įrodymą

partneriams ir klientams, kad ji rūpinasi savo IT

ūkiu ir asmens duomenų saugumu.

 

Leidžia pritraukti investicijų – britų NKSC viešina

sertifikuotų įmonių sąrašą.

 

Prieiga prie viešųjų pirkimų – viešuosiuose

pirkimuose, susijusiuose su jautrios ir

konfidencialios informacijos tvarkymu, įmonėms

yra keliamas reikalavimas turėti Cyber Essentials

standartą. 

 

Didėja ir įmonių skaičius, kurios reikalauja

tiekimo grandyje esančių įmonių atitikti Cyber

Essentials ar kitus KS / informacinės saugos

standartus [5].

 

Per pastaruosius 12 mėn. buvo išduota net 14

tūkstančių sertifikatų.

 

JUNGTINĖ
KARALYSTĖ

P E N K I O S  S R I T Y S

Pažymėtina, kad Cyber
Essentials sertifikatai yra

taip pat išduodami
Airijoje ir Italijoje, tačiau
ne valstybinių institucijų,

o privačių (ISO)
akreditacijos biurų [6].

[4] Jose M. Such et al. „Cyber security controls effectiveness: a qualitative assessment of cyber essentials.“ (2015).
[5] „HP strengthens UK Public Sector supply chain“ (Digitalisation World, 2015).
[6] „About us“ (Cyber Essentials Ireland, n.d.)



BELGIJA

Belgijos NKSC ir Cyber Security Coalition
[6] projektas. 

 

Idėja kurti KS vadovą kilo tada, kai vis
daugiau šalies įmonių pradėjo
konsultuotis su Belgų NKSC prašydami

vienokių ar kitokių KS patarimų. 

 

Vadovas yra naudojamas kaip pirminis
informacijos šaltinis į kurį yra

nukreipiamos besikreipiančios įmonės.

 

Rekomendacijų yra daug ir jos yra

lengvai suprantamos skaitytojui, tačiau

nėra pateikiami konkretūs tolimesni

žingsniai – jie yra detaliau aprašomi

platesniame belgų NKSC kibernetinio

saugumo vadove [7].
 

Patarimai išskiriami į bazinius ir aukštesnio
apsaugos lygio žingsnius.

 

Belgų NKSC planuoja artimiausiu metu

įdiegti į Cyber Essentials panašią

sertifikavimo paslaugą, kurios

reikalavimai remtųsi šiuo KS vadovu. 

KIBERNETINIO SAUGUMO SVV
VADOVAS

[7] Viešojo sektoriaus institucijų, privataus sektoriaus ir akademikų partneryste grindžiama iniciatyva, kurios tikslas yra telkti pastangas kovojant su kibernetiniais
nusikaltimais.
[8] „Cyber Security Guide“ (Centre for Cyber Security Belgium, n.d.).

KS klausimams suteikiamas prioritetas
aukščiausiu lygmeniu;
KS politikos formavimas ir kibernetinės
higienos praktikos;
Darbuotojų sąmoningumo ugdymas;
IRT turto valdymas;
Programinės įrangos atnaujinimas;
Antivirusinės programos naudojimas;
Atsarginės duomenų kopijos;
Saugi kontrolės prieiga;
Darbo vietų ir mobiliųjų prietaisų sauga;
Saugi nuotolinė prieiga;
Incidentų valdymo planas.

Vadovas apima 12 skirtingų sričių:
 

 

https://ccb.belgium.be/sites/default/files/CCB-EN%20-C.pdf


BELGIJA
Belgijos NKSC ir Cyber Security Coalition
projektas

 

Komunikacinių priemonių rinkinys
skirtas SVV įmonių ir kitų organizacijų

vadovams didinti KS sąmoningumą
įmonės ar organizacijos viduje.

 

Keturios temos su atskirais priemonių

rinkiniais:

 
Saugūs slaptažodžiai;

 

Sukčiavimas (phishing);

 

Socialinė inžinerija;

 

Bendrasis duomenų apsaugos reglamentas (BDAR).

 

 

El. laiškų trafaretus, skirtus siuntimui įmonės
darbuotojams;

Trumpas skaidres su pastabomis pranešėjui;

Plakatus;

Trumpus veiksmų planus įmonės vadovui su
patarimais, kaip surengti tokią kampaniją.

Priemonių rinkiniuose galima rasti:
 

 

 

 

 

CYBER SECURITY TOOLKIT

https://www.ccb.belgium.be/en/news/cyber-security-toolkit


Belgų NKSC informacinė kampanija.

Tikslas – ugdyti piliečių kibernetinę
higieną ir saugų elgesį internete. Panašu į

e.saugumas.lt platformą.

 
Interaktyvūs testai leidžiantys įsivertinti savo įgūdžius

ir sąmoningumą;

 

Sukčiavimo (phishing) atpažinimo testas;

 

Leidžia pasiskaičiuoti skaitmeninės sveikatos indeksą

(digital health index);

 

Nemokamų antivirusinių programų sąrašas;

 

Nemokami plakatai ir baneriai.

 

Testai yra įtraukti ir į Cyber Security Toolkit

priemonių rinkinį.

 

 

 

BELGIJA

Didžiausią
pasiekiamumą turinti

KS sąmoningumo
ugdymo priemonė – 10
milijonų apsilankymų.

https://www.safeonweb.be/en


Parengtas Prancūzijos nacionalinės
kibernetinio saugumo agentūros (ANSSI)

kartu su Prancūzijos SVV įmonių
konfederacija (CGPME).

 

Supaprastinta 40 Essentials Measures for

a Healthy Network versija [9]. 

 

Įtraukta atmintinė, kaip elgtis įvykus
kibernetiniam incidentui.
 

Turinys universalus ir pritaikytas tiek IT
specialistams, tiek mažiau įgudusiems
vartotojams, tačiau jame trūksta

daugiau vizualinės informacijos. 

 

Prie kiekvienos rekomendacijos yra

pateikiamas suasmenintas pavyzdys,

tačiau tolimesni žingsniai pateikiami

gana abstrakčiai.

 

 

Slaptažodžiai;
Programinės įrangos atnaujinimas;
Kaip pasirinkti saugų paslaugų teikėją;
Pastovus atsarginių kopijų kūrimas;
Saugus bevielis tinklas;
Saugus naudojimasis kompiuteriu ar
išmaniaisiais įrenginiais;
Duomenų apsauga;
Saugi vidinė ir išorinė įmonės komunikacija;
Programinės įrangos atsisiuntimas iš saugių
puslapių;
Saugus apsipirkimas internete;
Įrenginių naudojimo namuose ir darbe
atskyrimas;
Asmeninės informacijos saugojimas.

12 pagrindinių sričių su patarimais:
 

 

PRANCŪZIJA GUIDE DES BONNES PRATIQUES
DE L’ INFORMATIQUE  

IT GERŲJŲ PRAKTIKŲ VADOVAS

[9] „40 Essentials Measures for a Healthy Network“ (ANSSI, 2013).

http://ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf


Airių NKSC publikuotas KS vadovas,

kurio tikslas yra padėti įvairaus dydžio
įmonėms didinti savo kibernetinį
atsparumą.

 

Lengvai prieinamas pirminis KS
stiprinimo informacijos šaltinis.

 

 

 

 

 

 

KS valdymo procesų kūrimas;
Skaitmeninio turto įsivertinimas;
Grėsmių suvokimo didinimas;
KS rizikos vertinimas;
Darbuotojų sąmoningumo ugdymas;
Bazinių saugumo priemonių įsidiegimas;
Kibernetinės atakos atpažinimas;
Reagavimo planavimas;
Atstatymo planavimas;
Automatinių saugumo priemonių įdiegimas;
Įsilaužimo simuliacijų organizavimas;
Ilgalaikio rizikų valdymo plano sudarymas.

• 12 žingsnių, 12 mėnesių veiksmų planas:
 

 

AIRIJA
12 STEPS TO CYBER SECURITY:
GUIDANCE ON CYBER SECURITY FOR IRISH

BUSINESS

https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf


F I N C S C  P L U S  S E R T I F I K A T A S

Veikia tokiu pačiu principu kaip Cyber
Essentials, tačiau daugiau orientuotas į
duomenų apsaugos užtikrinimą.

 

Programa kuruojama Jyväskylä saugumo

technologijų centro, tačiau programos

kūrime dalyvavo ir Gynybos ministerija.

 

Ši priemonė skirta įgyvendinti Suomijos
nacionalinę kibernetinio saugumo
strategiją.

 
Žinių didinimas – visuomenės kibernetinio

saugumo žinių ir supratimo stiprinimas

 

KS reikalavimų valdymas – bendrų kibernetinių

saugumo kriterijų nustatymas.

 

SVV įmonės yra pagrindinė tikslinė

grupė.

 
Sertifikuotų įmonių sąrašas yra viešinimas. Tačiau

jų yra tik 25-ios.

Dokumentų patikra – kaip yra

dokumentuojamos įmonės KS ir privatumo

taisyklės?

Asmeniniai pokalbiai – kaip įmonės

darbuotojai yra apmokyti informacinio

saugumo ir duomenų apsaugos srityje?

Fizinė apžiūra – kokie struktūriniai

sprendimai ir techninės kontrolės

sistemos naudojamos įmonės viduje?

Saugumo testavimas – kaip yra

užtikrinamas duomenų apdorojimo

sistemų saugumas?

Vertinimo įstaiga atlieka įmonės išorės auditą ir

pateikia įvertinimą.

 

Kaina priklauso nuo viešojo pirkimo dydžio.

 

Sertifikatas galioja trejus metus.

 

4 auditavimo žingsniai:

SUOMIJA
F I N C S C  S E R T I F I K A T A S

Procedūros – kaip yra tvarkomi duomenys
įmonės viduje?
Personalas – kas atsakingas už duomenų
apsaugos valdymą?
Facilities – kokiais būdais yra tvarkomi
asmens duomenys?
IT įranga – kokia programinė įranga ir
prietaisai yra naudojami duomenų
apdorojimui?

Užpildytas klausimynas įvertinimas akredituotos
vertinimo įstaigos.
 
Kaina 350 EUR - galioja metus.
 
4 dalių klausimynas:

https://www.fincsc.fi/en/services/fincsc-certification/


Privačios sertifikavimo ir auditavimo

įmonės (VdS) paruošti nemokami

klausimynai, kurių tikslas - padėti SVV
įmonėms įsivertinti savo KS pasiruošimo
lygį ir pateikti rekomendacijas

tolimesniam saugumo stiprinimui.

 

Taip pat yra papildomi du išplėstiniai

klausimynai, kurie leidžia įsivertinti IT
saugumo lygį ir pasitikrinti ar įmonė
atitinka BDAR reikalavimus.   

 

VdS taip pat teikia ir įmonių KS

užtikrinimo auditavimo paslaugas bei

išduoda sertifikatus SVV įmonėms

atitinkančioms VdS 100000 (pakeitė VdS

3473 2018 metais) informacinio

saugumo standartą.

 
Dviejų dienų mokymų ir sertifikavimo kaina:

1180 EUR [10].

Informacinio saugumo politika;
Darbuotojų apmokymai;
Prieigos kontrolė;
Techninės ir programinės įrangos
sauga;
Tinklo sauga;
Incidentų valdymo planas;
Fizinė apsauga;
Duomenų apsauga;
Atstatymo planas;
Trečiųjų šalių IT ir debesijos paslaugos.

Quick Check for Cyber Security – 39 klausimai
apie galimas KS rizikas:
 

 

VOKIETIJA
VDS  KS KLAUSIMYNAI IR
INFORMACINĖS SAUGOS

SERTIFIKATAS

[10] „VdS 10000 – Die Richtlinien für Informationssicherheit“ (VdS, 2019)

https://www.vds-quick-check.de/en/


JAV
NIST Small Business Cybersecurity Act

įgaliojo JAV Nacionalinį standartų ir

technologijų institutą kelti smulkaus
verslo įmonių KS sąmoningumą ir
stiprinti jų atsparumą kibernetinėms

grėsmėms. 

 
Ši internetinė platforma yra pagrindinė šio

teisės akto įgyvendinimo priemonė. 

 

Platformoje pateikiamos nuorodos tiek į

kitų valstybinių institucijų platformas /

gidus, tiek į nevyriausybinių ir privataus

verslo puslapius, kuriuose įmonės gali

toliau gilintis į KS temą. 
 
Small Business Cybersecurity Corner yra

plačiai giriamas tiek žiniasklaidos, tiek
pačių KS įmonių.
 
Nepaisant išplėstinio rekomendacijų

sąrašo, nėra lengva suprasti nuo ko SVV

įmonei reikėtų pradėti.

 

Susipažinimas su galimomis rizikomis;
Patarimai kaip išsirinkti reikiamą ir saugią
IT įrangą;
Patarimai renkantis kibernetinių rizikų
draudimą;
Įrankis leidžiantis sugeneruoti KS
priemonių ir politikos įgyvendinimo planą
–  Small Biz Cyber Planner 2.0;
Kaip reaguoti įvykus kibernetinei atakai;
Prezentacijų paketas vidiniams
mokymams;
Geriausių nemokamų KS priemonių
sąrašas.

Puslapyje galima rasti įvairios informacijos
apie KS politikos įgyvendinimą, priemones,
ir KS stiprinimo patarimus. 
 

 

SMALL BUSINESS
CYBERSECURITY CORNER

https://www.nist.gov/itl/smallbusinesscyber


JAV
Small Business Cybersecurity Corner
turinys yra paremtas šiuo savanorišku
kibernetinio saugumo struktūros
modeliu.
 
Sukurtas su tikslu standartizuoti
apsaugos ir atsparumo standartus
kritinėje infrastruktūroje ir kituose
ekonomikai bei nacionaliniam saugumui
svarbiuose sektoriuose.
 
Tačiau dažnai yra rekomenduojamas
įvairaus dydžio įmonėms ir
organizacijoms kaip geriausias šaltinis
siekiant paruošti ir įsidiegti veiksmingą
KS politiką.
 
Verta pažymėti, kad šis modelis yra
išverstas ir pateikiamas kaip pagrindinis
KS rizikos valdymo informacijos šaltinis
Italijoje, Japonijoje ir Izraelyje. 
 

Identifikuoti – turto valdymas, verslo
aplinka, valdymas, rizikos vertinimas,
rizikos valdymo strategija, tiekimo
grandies rizikos valdymas;

Apsaugoti – tapatybės ir prieigų
valdymas, sąmoningumas ir mokymai,
duomenų saugumas, informacijos
apsaugos procesai ir procedūros,
priežiūra (palaikymas), apsaugojančios
technologijos;

Aptikti – anomalijų ir įvykių stebėjimas,
nuolatinis saugumo stebėjimas,
aptikimo procesas;

Atsakyti – reagavimo planavimas,
komunikacijos planas, incidento
analizė, incidento pasekmių
sušvelninimas, sistemų tobulinimas;

Atsistatyti – atsistatymo planavimas,
tobulinimai, komunikacijos planas.

KS pagrindų direktyva yra dalinama į
penkis KS ciklo etapus:
 

 

 

 

 

 

CYBER SECURITY
FRAMEWORK

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf


JAV
NIST Cyber Security Framework modeliu

parengtas dokumentas skirtas
smulkioms įmonėms, kurioms KS
priemonės yra per brangios, arba

kurioms KS stiprinimo procesas yra per
sudėtingas.

 

54 puslapių ilgio vadovas įtraukiantis

bendrinius patarimus ir priemones, kaip
stiprinti įmonės informacijos saugumą,
ir kaip įsidiegti rizikos įsivertinimo
modelį.
 

Rekomendacijos yra suprantamos

vidutiniam IT specialistui ir

nereikalaujančios įmonei įsidiegti daug
naujų priemonių – išlaikoma

pusiausvyra tarp įmonės saugumo
poreikių ir papildomų kaštų.

Darbuotojų prieigos apribojimai;
Darbuotojų apmokymai informacinės
saugos klausimais;
Informacinės saugos politikos ir
procedūrų kūrimas;
Informacijos šifravimas;
El. pašto ir interneto turinio filtravimas;
Programinės įrangos atnaujinimas.

Akcentuojami patarimai:
 

 

SMALL BUSSINESS INFORMATION
SECURITY: THE FUNDAMENTALS

(NISTR-7621)

https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf


„Sustok. Pagalvok. Junkis.“ – tai JAV

sukurta, tačiau pasauliniu mastu

platinama, internetinė KS sąmoningumo
ugdymo kampanija, skirta padėti

piliečiams būti saugesniems ir saugiau

naudotis internetu.

 

Iniciatyva kuruojama Nacionalinio

kibernetinio saugumo aljanso, kuris

bendradarbiauja su įvairiomis

nevyriausybinės organizacijomis.

 

Daug patarimų įmonėms siekiančioms
sudaryti sąlygas saugaus verslo
vystymui.
 

Daug nemokamo informacinio turinio,

kurį galima viešinti ir įmonės viduje

(atmintinės, plakatai ir pan.).

 

Bevielio interneto nustatymai ir sauga;
Virtualaus privataus tinklo naudojimas;
Tinklo įrenginių naudojimas ir sauga;
El. svetainių sauga;
Mobiliųjų įrenginių sauga;
Saugus naudojimasis el. paštu;
Saugus dalijamasis failais;
Saugus elgesys soc. tinkluose;
Daiktų interneto sauga.

Technology Checklist – kontrolinis sąrašas
leidžiantis įsivertinti IT infrastruktūros
saugumą ir pažeidžiamumą, bei saugias jų
naudojimo praktikas [11].
 

 

JAV

[11] „Technology Checklist for Businesses“ (Stop.Think.Connect., n.d.)

https://www.stopthinkconnect.org/


Nacionalinio kibernetinio saugumo

aljanso ir „Facebook“ paruoštas

nemokamas komunikacinis KS
sąmoningumo ugdymo vadovas skirtas

smulkaus verslo įmonėms.  

 

Ši iniciatyva buvo dalis nacionalinio
kibernetinio saugumo mėnesiui skirtų

veiklų.

 

Lengvai prieinamas vadovas siekiantis

pateikti reikiamus patarimus ir
informacinius šaltinius įmonėms,

siekiančioms pradėti vidinę KS
sąmoningumo ugdymo kampaniją.

 

Dokumente yra pateikiamos nuorodos į

kitų valstybinių institucijų ir privačių

organizacijų KS puslapius / gidus.

 

Komunikacijos patarimai, kaip pateikti

KS kaip patrauklią ir įtraukiančią temą.

 

Papildoma mokomoji medžiaga apie

phishing laiškų atpažinimą.

 

Spausdintuvų / kopijuoklių sauga;
El. pašto saugumas;
Saugus dalijimasis failais;
Saugus naudojimasis mobiliaisiais įrenginiais;
El. parduotuvių saugumas;
Maršrutizatorių saugumas;
Soc. tinklų paskyrų sauga;
Saugi programinė įranga;
Išorinių tiekėjų sauga;
USB atmintinių sauga;
Interneto svetainių sauga;
Bevielio tinklo sauga.

Trumpi saugumo patarimai – kiekviena
sritis su nuoroda į tolimesnį šaltinį:
 

JAV THE CYBERSECURITY
AWARENESS TOOLKIT 

https://staysafeonline.org/wp-content/uploads/2018/09/SMB-Toolkit-FINAL.pdf


Valstybinė kibernetinio sertifikavimo

programa, kurios tikslas – sustiprinti
šalies SVV KS pagrindus ir pasiekti
minimalius saugumo reikalavimus,

padidinti vartotojų pasitikėjimą

skaitmenine ekonomika, ir skatinti
sertifikavimo praktikas užsienyje.

 
Programa dar yra bandomajame etape.

Planuojama pabaiga – 2021 metų pabaiga [12]. 

 
Suinteresuotos įmonės yra įtrauktos į kūrimo ir

rafinavimo procesą.

 

Pažymėtina, kad Naujojo Bransviko
provincijos vyriausybė taip vykdo JK
Cyber Essentials programą, tačiau yra

tikimasi, kad pasibaigus bandomajam

laikotarpiui, ši programa bus perkelta po

CyberSecure sparnu.

Reagavimo į kibernetinius incidentus plano

parengimas;

Automatinis pataisų taikymas;

Saugumo programinių įrangų įdiegimas;

Saugi įrenginių konfigūracija;

Apsauga nuo neautorizuotų vartotojų; 

Darbuotojų mokymai;

Duomenų atsarginės kopijos ir šifravimas;

Saugus mobiliųjų prietaisų naudojimas;

Saugaus tinklo politika;

Saugus debesijos ir išorinių IT paslaugų teikėjų

politika;

El. svetainių apsauga;

Saugi prieigos kontrolė;

Saugus išorinių duomenų laikmenų naudojimas.

Sertifikatas reikalauja, kad Kanados SVV

atitiktų nacionalinio kibernetinio
saugumo centro iškeltus standartus,
išdėstytus Baseline Cyber Security

Controls for Small and Medium

Organizations dokumente [13]. 

 

Daug detalių techninių rekomendacijų:

 

 

KANADA

S E R T I F I K A T O  G A V I M A S

Kanados NKSC yra akreditavęs šešias įstaigas,
kurios gali atlikti sertifikavimo funkciją.
 
Sertifikavimo įmonė atlieka įmonės auditą.
 
Kaina nuo kelių šimtų iki kelių tūkstančių
Kanados dolerių (nuo ~150 iki ~1200 EUR),
priklausomai nuo įmonės dydžio ir jų
naudojamos įrangos, priemonių
kompleksiškumo.
 
Sertifikatas galioja 2 metus.
 
Viešinamas logotipas + viešas sertifikuotų
įmonių sąrašas.
 

S E R T I F I K A T O  R E I K A L A V I M A I

[12] „Canadian Government Launches Cybersecurity Certification Program" (Langlois, 2019).
[13] „Baseline Cyber Security Controls for Small and Medium Organizations v1.1" (Communications Security Establishment, 2019). 

https://www.ic.gc.ca/eic/site/137.nsf/eng/home


Kanados NKSC kuruojama nacionalinė

visuomenės informavimo kampanija,

sukurta norint šviesti kanadiečius apie

saugų elgesį internete ir kibernetinę
higieną. Akcentuojamas kaip svarbus

nacionalinės KS strategijos

komponentas.  

 

Yra ir atskiras KS vadovas SVV įmonėms
[14].

 

Tikslas – padėti SVV suprasti KS riziką,

su kuria jie susiduria, ir pateikti jiems

praktinių patarimų, kaip geriau
apsaugoti savo verslą ir darbuotojus nuo
kibernetinių nusikaltimų.

 

Verta pabrėžti, kad Kanados NKSC

dalinasi JAV šaltiniais ir turiniu,

ypač, Small Business Cybersecurity

Corner.

 

KANADA
S V V  K S  V A D O V O  T U R I N Y S  

Sąmoningumo ugdymas įmonės viduje;
KS atsakomybė įmonėje;
KS politikos kūrimas;
KS finansavimas.

Darbuotojų duomenų apsauga;
Saugus naršymas;
Saugus elgesys soc. medijose;
Socialinė inžinerija;
Saugi programinė įranga;
Saugus svetainių talpinimas;
Apsauga nuo kenkėjiškų programų;
Slaptažodžių politika.

Spam;
Phishing.

Duomenų atsarginių kopijų kūrimas ir
atstatymas;
Saugi debesija;
Jautrios ir konfidencialios informacijos
valdymas.

Saugi nuotolinė prieiga;
Nešiojamų prietaisų sauga;
Fizinė sauga.

Valdymo klausimai:

 
Interneto sauga:

 
El. parduotuvių sauga.

 
El. laiškų sauga:

 
Duomenų apsauga:

 
Kita:

 
Priede taip pat yra trumpas klausimynas,
leidžiantis įsivertinti KS pasiruošimą, ir
šaltiniai tolimesniems žingsniams.

 

[14] „GetCyberSafe Guide for Small and Medium Businesses" (GetCyberSafe, n.d.).

https://www.getcybersafe.gc.ca/index-en.aspx


S E R T I F I K A T O  R E I K A L A V I M A IPlačiausiai pasaulyje naudojamas
informacijos saugumo valdymo

standartas.

 

Numato reikalavimus informacinio
saugumo valdymo modelio parengimui,

įgyvendinimui, naudojimui, stebėjimui,

analizei, priežiūrai ir tobulinimui.  

 

Skirta taikyti bet kokio dydžio

organizacijoms, tačiau dažnai yra

sunkiai pritaikomas SVV įmonėms dėl

nepakankamų žmogiškųjų išteklių, laiko

sąnaudų, standarto kompleksiškumo,

sertifikavimo proceso išlaidų ir

neaiškios naudos apibrėžimo [15].  

 

Atspindi daugumą kitų, anksčiau
paminėtų sertifikatų / vadovų.

 

 

Rizikos įvertinimo;

Saugumo politika – taikoma valdymo kryptims;

Informacijos saugumo organizavimas - taikoma

informacijos saugumo valdymui;

Informacijos turinio valdymas – taikoma informacijos

klasifikavimui ir aprašymams;

Žmogiškųjų išteklių apsauga – taikomi saugumo

standartai darbuotojams įsidarbinant, kylant

pareigose, bei paliekant organizaciją;

Fizinė ir aplinkos apsauga – taikoma kompiuterinės

įrangos apsaugai;

Ryšių ir operacijų valdymas – taikoma sistemų ir

tinklų techninei saugumo kontrolei;

Prisijungimo kontrolė – yra taikomas prisijungimui

prie tinklų, sistemų, taikomųjų programų, bei

duomenų;

Informacinės sistemos įsigijimas, plėtra ir priežiūra –

taikomas kurti apsaugą taikomosiose programose;

Informacijos saugumo incidentų valdymas – taikomas

numatyti ir tinkamai reaguoti į informacijos saugumo

pažeidimus;

Veiklos nenutrūkstamumo valdymas – taikomas

saugoti, prižiūrėti ir atstatyti svarbiausius veiklos

procesus ir sistemas;

Atitikimas – taikomas atitikimų užtikrinimui, kurie

susiję su informacijos saugumo politika, įstatymais,

bei nuostatomis.

12 informacinės saugos kontrolės tikslų:

 

 

 

TARPTAUTINIAI
STANDARTAI

Šaltinis: NTrust Advisory

[15] Yves Barlette ir Vladislav V. Fomin. „Exploring the suitability of IS security management standards for SMEs.“ Proceedings of the 41st Annual Hawaii International
Conference on System Sciences (HICSS 2008). IEEE, 2008.

http://www.lstsert.lt/?pg=63


IŠVADOS

Apžvelgus užsienio šalių praktikas,
galima teigti, kad nepaisant didelio
gerųjų praktikų skaičiaus ir jų
tarpusavio panašumų, šiuo metu yra
labai sudėtinga sistemingai įvertinti
smulkaus ir vidutinio verslo įmonių
kibernetinio saugumo sąmoningumo
ugdymo priemonių veiksmingumą .
 
Tačiau, analizė rodo, kad valstybių,
diegiančių ir skatinančių SVV įmones
pritaikyti bazinius kibernetinio
saugumo standartus, skaičius tik
didėja, ir pačios valstybės imasi
daugiau priemonių SVV įmonių
kibernetinio sąmoningumo ugdymui. 
 
Jungtinės Karalystės  ir Belgijos šalių
praktika rodo didėjančią paklausą iš
verslo pusės , kad valstybinės
institucijos (nebūtinai tai turi būti
 
 

šalies NKSC) teiktų daugiau
sistematizuotos ir lengvai prieinamos
informacijos apie žingsnius ir
gerąsias praktikas, padedančias
stiprinti įmonių kibernetinį saugumą.

Pagrindinis
kibernetinio saugumo
sąmoningumo ugdymo
tikslas – kad šalyje
kuo daugiau įmonių
atitiktų bent pačius
būtiniausius
kibernetinio saugumo
reikalavimus. 

Antrasis tikslas – kad sąmoningumo
ugdymo iniciatyvos keistų įmonių
elgseną : supratusios kibernetinio
saugumo svarbą įmonei, jos pačios



imtųsi toliau investuoti į įmonės
kibernetinį atsparumą.
 
Nepaisant to, kad daugeliu atvejų yra
stengiamasi apsibrėžti tikslinę grupę
pagal įmonių dydžius (smulkios, SVV
arba visas verslas), iš turinio galima
spręsti, kad pagrindinė tokių
iniciatyvų auditorija yra įmonės
(dažniausiai smulkesnės), kurios dar
netaiko sistemingo požiūrio ar
politikos į kibernetinį ar / ir
informacinį saugumą .
 
Tokiu būdu, šie informaciniai gidai ir
platformos tampa pirmuoju šaltiniu
įmonėms, norinčioms įsivertinti savo
verslo kibernetinio saugumo rizikas ir
pradėti kurti bei pradėti įgyvendinti
savo kibernetinio saugumo politiką.
 

Be to, užsienio šalių atvejai rodo, kad
valstybės beveik nemato naudos iš
privalomų kibernetinio saugumo
reikalavimų.

Prievolė gali atnešti
priešingus rezultatus,
nei norėtųsi. 

Kibernetinio saugumo standartai turi
būti skatinami, o ne privalomai
taikomi . Tai turi būti siekiamybė ,
kurios link galėtų eitų įmonės,
įvertinusios kibernetinio saugumo
priemonių naudą, jų investicijų grąžą
ir jų galimą kibernetinių incidentų
žalą jų verslui.



Dėl šių priežasčių, kai kurios šalys
sutinka, kad „sertifikatas“ nėra
labiausiai priimtinas ir patrauklus
terminas skatinant įmones įsidiegti
kibernetinio saugumo standartus.
 
Kai kurioms įmonėms šis terminas
asocijuojasi su privalomais ir
griežtai taikomais techniniais
reikalavimais  bei papildoma
nereikalinga našta įmonės veiklai.
 
Belgų NKSC ekspertai siūlo, kad
į(si)vertinimo principu veikiantys
kibernetinio saugumo standartai
būtų apibrėžiami kaip „ženklas“
(label) . Panašiai, kaip Lietuvoje yra
naudojamas „Baltosios Bangos“
skaidraus verslo ženklas. 
 
Tokiu atveju sertifikatas nėra
traktuojamas kaip privalomas
įrodymas, kad įmonė laikosi
kibernetinio saugumo standartų, bet,
vietoje to, veiktų kaip viešas
patvirtinimas (endorsement),  jog ši
įmonė kibernetinio saugumo
   

 
užtikrinimą laiko savo prioritetu ir
deda pagirtinas pastangas siekiant
sustiprinti įmonės atsparumą
kibernetinėms grėsmėms.
 
Suomijos ir Jungtinės Karalystės
tyrimai teigia, kad savarankiškas
įsivertinimas yra veiksminga
priemonė  siekiant, kad įmones keltų
savo sąmoningumo lygį ir įsisavintų
kibernetinio saugumo svarbą bei
naudą [16] [17].
 
Teisingai formuluojant klausimyną,
tikrinančios įstaigos gali gana
tiksliai nustatyti ar įmonės yra
pasirengusios atremti dažniausiai
pasitaikančias kibernetines atakas ir
ar  jos yra pasiruošusios užtikrinti
savo veiklos tęstinumą įvykus
kibernetiniam incidentui. 
 
Šis į(si)vertinimo procesas veikia
kaip įspėjamasis signalas , kad
įmonei  reikia imtis atitinkamų
kibernetinio saugumo priemonių.
 
 

[16] Tarmo Hassinen. „Enhancing Cyber Security for SME organizations through self-assessments: How self-assessment raises awareness“ (2017).
[17] Jose M. Such et al. 



Nepaisant to, kad egzistuoja rizika dėl galimai
meluojančių SVV įmonių kibernetinio
saugumo įsivertinimo metu, ekspertai sutinka, kad
ilgalaikė elgsenos kaitos nauda nacionaliniu
mastu yra didesnė nei patiriami nuostoliai tais
atvejais, kai įmonės slėpdamos informaciją įgyja
kibernetinio saugumo sertifikatą. 
 
Iš tiesų, tyrimai rodo, kad bazinių priemonių
įsidiegimas ir įgyvendinimas leidžia įmonei
apsisaugoti nuo daugumos kibernetinių atakų. 

Įsidiegus Cyber Essentials lygio
priemones, įmonė gali pilnai
apsisaugoti bent nuo 80 %
dažniausiai internete
pasitaikančių atakų. 

Cyber Essentials programoje pateikiamos
paprasčiausios bazinės kibernetinio saugumo
rekomendacijos . Šioje programoje išvardintos
sritys yra sutinkamos beveik visų šalių
kibernetinio saugumo patarimų verslui vadovuose
bei bazinių reikalavimų dokumentuose. Dėl to,
kibernetinio saugumo politikos kūrimo vadovai
nebūtinai turi būti labai kompleksiški . 
 
Nepaisant to, kad skirtingų šalių ar institucijų
vadovų turinys ir jų sudėtingumo lygis skiriasi,
visi jie galiausiai siekia to pačio tikslo. 
 
SVV kibernetinio saugumo ugdymo  vadovai siekia
pateikti įmonėms ekonomiškai optimaliausias
rekomendacijas . Visais atvejais yra pabrėžiama,
kad papildomi kaštai rizikos valdymui atneša daug
naudos ilguoju laikotarpiu. 



Tuo pačiu, pabrėžiama, kad  kuo daugiau yra
siūloma nemokamų priemonių, tuo daugiau
įmonių bus linkusios įgyvendinti kibernetinio
saugumo standartų rekomendacijas. Dėl to,
vadovai turi įtraukti ir tiesiogines nuorodas į kitų
priemonių puslapius.
 
Svarbu paminėti, kad privatus sektorius noriai
bendradarbiauja su viešuoju sektoriumi siekiant
bendrų kibernetinio saugumo  tikslų. Privačios
kibernetinio saugumo  įmonės dažnai
pačios  nukreipia klientus į valstybinių institucijų
kuriamas priemones / puslapius.

Kibernetinio
saugumo sąmoningumo
ugdymo kampanijos sėkmė
dažnu atveju priklauso ir
nuo sėkmingos viešojo ir
privataus sektoriaus
partnerystės.

Didelis dėmesys  yra skiriamas komunikacijai . Kad
ir koks išsamus ir aktualus būtų kibernetinio
saugumo  sąmoningumo ugdymo vadovas, jis turės
ribotą pasiekiamumą ir sėkmę, jei jis nebus
vizualiai patrauklus, ir neturės suderinto
strateginio komunikacijos plano .
 
Dėl šios priežasties, kai kuriais atvejais,
sąmoningumo ugdymo vadovų publikavimas yra
susiejamas su spalio mėn. ES ir kitur pasaulyje
vykstančio kibernetinio saugumo mėnesio
veiklomis . Tokiu būdu yra užtikrinama skirtingų
kampanijų tarpusavio sąveika, kuri leidžia
pasiekti platesnę auditoriją.



VIEŠOJI KONSULTACIJA

A P K L A U S A

SVV įmonių vadovų ir darbuotojų apklausa, vykdoma internetu, siekiant išsiaiškinti šių
įmonių kibernetinio saugumo spragas ir sąmoningumo stiprinimo priemonių poreikį.

K O N S U L T A C I J O S  T R U K M Ė

Apklausa vykdoma iki 2019 m. gruodžio 15 d.
Interviu ciklas vykdomas iki 2020 m. sausio 10 d.

K O N T A K T A I

Gabrielė Bilevičiūtė gabriele.bileviciute@kurklt.lt
Justas Kidykas justas.kidykas@kurklt.lt
Rūta Beinoriūtė ruta.beinoriute@kurklt.lt

http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-
verslo-imoniu-kibernetinio-saugumo-
samoningumo-didinimas/

Siekiant parengti priemonių paketą, kuris padėtų SVV įmonėms kelti savo kibernetinio
saugumo žinias ir didinti atsparumą kibernetinėms grėsmėms, bus vykdoma viešoji
konsultacija. Viešosios konsultacijos tikslas – nustatyti Lietuvos SVV įmonių (darbuotojų
skaičius iki 250) kibernetinio saugumo spragas ir poreikius šioje srityje bei identifikuoti
potencialias SVV įmonių kibernetinio saugumo stiprinimo priemones, kurias galėtų kurti
ar įgyvendinti valstybės institucijos

I N T E R V I U  C I K L A S

Interviu ciklas su viešojo, privataus ir akademinio sektoriaus ekspertais padės paruošti
informacinį paketą, kuris padėtų gerinti kibernetinio saugumo supratimą SVV įmonėse.

Apklausa SVV įmonės (darbuotojų skaičius iki 250) vadovams –
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-vadovai

Apklausa SVV įmonės (darbuotojų skaičius iki 250) darbuotojams –
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai
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