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Teminis tyrimas yra parengtas Vyriausybés kanceliarijos jgyvendinamo projekto
»Atviros Vyriausybés iniciatyvos" metu. Projektas finansuojamas Europos socialinio
fondo ir Lietuvos Respublikos valstybés biudzeto IéSomis.



lvadas / Kontekstas

Kibernetinés atakos ir milziniskos duomeny vagystés vis dazniau atsiduria ziniasklaidos
antrastése. Pasaulio ekonomikos forumo visuotiniy grésmiy ataskaitoje yra skelbiama,
kad kibernetiniy nusikaltimy padaroma zala pasaulinei ekonomikai 2021 m. gali siekfi
net 6 trilijonus JAV doleriy. Kibernetiniy isSpuoliy nesustabdo sienos, o programisiai néra
lengvai jbauginami: jy ataky taikiklyje gali atsidurti fiek valstybinés institucijos, tiek
verslas, tiek bet kuris iSs mUsy besinaudojantis bet kokiomis skaitmeninémis paslaugomis.
Dél to, kibernetinis saugumas néra tik vieno subjekto ar vienos salies klausimas, bet

rimta problema reikalauvjanti glaudaus bendradarbiavimo tarptautiniu mastu.

2020 m. grésmiy nacionaliniom saugumui vertinime pabréziama, kad aktyvéjanti
priesisky valstybiy kenkéjiska veikla skaitmeninéje erdveéje kelia kibernetiniy incidenty
rizikg Lietuvoje. Akcentuojamos ne tik operacijos susijusios su technine informaciniy
sistemy zvalgyba, bet ir didéjancios rizikos susijusios su 5G rysio technologijy pritaikymu
vieSajame ir privaCiajame sektorivje bei pazeidziomumy iSnaudojimu tfiekimo
grandinése. Nors tokio pobuUdzio ataky zala Lietuvoje kol kas salyginai maza,
pasaulinés kibernetiniy ataky tendencijos leidzia manyti, kad ateityje Siy ataky riziky
poveikis Lietuvos verslui ir Salies kritinei infrastruktUrai augs toliau.

SvarbUs Lietuvos uzsienio partneriai gynybos srityje susiduria su fomis paciomis
kibernetinio saugumo problemomis. Jungtinése Amerikos Valstijose (toliau — JAV),
Salies institucijos nuolatos kovoja su bandymais sutrikdyti jos rinkiminius procesus ir
kencia nuo iSpirky reikalaujanciy kenkejisky virusy (angl. ransomware), o verslas sunkiai
susidoroja su jsilauzimais, kuriy metu yra pasisavinamos jy komercines paslaptys. Tuo
tarpu, kaimynai rytuose susiduria net su rimtesniais incidentais. 2019 m. spalj uzsienio
programisiai paralyziavo Sakartvelo valstybines institucijas ir ziniasklaidos priemones
siekiant destabilizuoti visuomene ir kelti sumaist], o 2016 m. ziemq dalis Ukrainos liko be
elekiros, kai kibernetinés atakos metu buvo laikinai sutrikdyta elektros skirstymo tinkly
veikla. Augantis kibernetiniy incidenty skaicius reikalauvja tarptautiniy pastangy
koordinavimo siekiant pasiruosti naujai realijai.

Atsizvelgiant j tai, yra svarbu plétoti bendradarbiavimq kibernetinio saugumo srityje su
Lietuvos strateginiais partneriais, kaip JAV bei jfraukti Ryty partnerystés nares, Ukraing
ir Sakartvelq, nes Sios Salys kibernetinio saugumo srityje yra padidintos rizikos zonoje ir
patiria didesn] spaudimg. O Siose 3Salyse pasikartoje scenarijai gali pasikartoti ir
Lietuvoje.

Regioninis kibernetines gynybos centras (RKGC) yra dvisalé Lietuvos ir JAV iniciatyva
siekianti sukurti tarptautinj kompetencijy centrg ir pagrindine bendradarbiavimo
platformg regione, suteikianCig galimybe keistis gerosiomis praktikomis kibernetinio
saugumo srityje bei dirbti kartu kovojant su bendromis kibernetinémis grésmémis. Sig
dieng yra pasiekti politiniai susitarimai dél Regioninio kibernetinés gynybos centro
steigimo, taCiau néra iSanalizuota koks turety buti Sio Centro juridinis statusas ir veiklos
modelis.



Tai yra Lietuvos Respublikos Vyriausybés prioritetinis darbas, jtrauktas Vyriausybés
programoje. Vyriausybés programos jgyvendinimo planas:

V PRIORITETAS. Saugi valstybé.

5.2. Kryptis. Kibernetinio ir energetinio saugumo stiprinimas

5.2.1. Darbas. Kibernetiniy incidenty prevencija ir valdymo sistemos tobulinimas

Tyrime naudojami analizés metodai:

1. Esamai situacijai jvertinti ir nustatyti Regioninio kibernetinés gynybos centro
poreikj ir pridétine verte Lietuvai, atlikta pirminiy ir antriniy informacijos Saltiniy
apzvalga, lyginamoji ir bendrineé jy analize.

2. Afliktas zvalgomasis tyrimas, kurio metu, afrenkant nagrinétinus atvejus,
analizuojama geraiji Lietuvos ir uzsienio Saliy praktika.

Lietuvos apzvalga

Parengta Lietuvos esamos situacijos analizé atskleidé, kad Regioninis kibernetinés
gynybos centras steigimas ir jo vykdomos veiklos prisidéty prie Lietuvos tarptautinio
bendradarbiavimo kibernetinio saugumo srityje stiprinimo, kuris yra bGtinas dél Siy
priezasCiy:

Kibernetinés gréesmeés tampa vis jvairesnémis bei sudétingesnemis, ir vis dazniau
nusitaiko | valstybines institucijas, ju demokratinius procesus bei jy vientisumo
uztikrinimq. Todél salims yra svarbu keistis informacija, stiprinti tarpusavio sqveikq ir
dalintis gerosiomis praktikomis Sioje srityje.

Lietuvos kibernetiniy grésmiy analizés pajegumuy trakumas.

Kibernetiniai incidentai nepaiso valstybiy sieny. Vienas apkréstas kompiuteris
greitai gali apkreésti kitus jrenginius, kituose subjektuose, kitoje Salyje ar net kitame
zemyne. Dél to, yra butina sukurti patikimas komunikacijos platformas leidziancias
valstybéms keistis informacija ir duomenimis didelio masto ar poveikio incidenty
atvejais.

Dél tarptautinés teisés akty, apibrézianciy kibernetiniy operacijy veiksmus,
trukumo, glaudesnis bendradarbiavimas prisideda prie atsakingo valstybiy elgesio
kibernetinéje erdvéje bei normuy ir kultGros karimo.

Tarpvalstybinis bendradarbiavimas mokslinéje srityje leidzia greiCiau pasirengti
ateities scenarijams bei kurti naujas kibernetinio saugumo priemones.

Nacionalingje kibernetinio saugumo strategijoje Lietuva yra jsivardinusi butent
tarptautinio bendradarbiavimo stiprinimg, kaip vieng iS pagrindiniy kibernetinio
saugumo politikos tiksly. Atsizvelgdama j tarpvalstybinj, sieny nepaisant] kibernetiniy
grésmiy ir riziky pobudj, Lietuva siekia stiprinti Salies kibernetinius pajégumus aktyviai



bendradarbiaujant fiek dvisaliu, fiek daugiasaliu formatais. IS dalies §j tikslg Lietuva
jgyvendina sukUrusi bendras Europos Sgjungos kibernetines greitojo reagavimo
pajegas nuolatinio struktirizuoto bendradarbiavimo (PESCO) formatu. Taciau Siais
zingsniais strategijos tiksly ir politiniy siekiy pildymas nesibaigia. Vienas is iSkelty
uzdaviniy yra dvisalio Lietuvos ir Jungtiniy Amerikos Valstijy politinio ir techninio
lygmens bendradarbiavimo vystymas kibernetinés gynybos ir saugumo srityje. Taigi, §j
tikslg Lietuva galéty jgyvendinti per RKGC vystydama praktines bendradarbiavimo
galimybes su JAV ir Ryty partnerystés salimis.

Atliktos esamos situacijos analizés metu buvo jvertinta steigiomo RKGC nauda
Lietuvai:

¢ Nuolatinis JAV kibernetiniy pajégy buvimas Lietuvoje;

e Apibrézta dalijimosi informacija tvarka;

e Politiniy pozicijy derinimas dvisaléje patariamojoje taryboje;

e Sukurta mokymuy infrastruktGra ir tematinés programos;

e Kiberneftiniy pajégy sqveikos (angl. interoperability) stiprinimas;

e Sustiprinti kibernetiniy grésmiy analizés pajegumai;

o Atliktos tarptautinés mokslinés galimybiy studijos;

e Patobulintos incidenty atpazinimo ir stebéjimo technologijos;

e Atsakingo valstybiy elgesio kibernetinéje erdvéje puoselgjimas;

e Lietuvos, kaip regiono kibernetinio saugumo lyderes, pozicijos stiprinimas.

Sékmingos praktinés daugiasalio bendradarbiavimo platformos sukUrimas prisidéty
prie Lietuvos kibernetinio saugumo buklés stfiprinimo ir atsparumo  didinimo,
kibernetinés gynybos specialisty tobuléjimo ir gebéjimo laiku atpazinti ir uzkirsti kelig
musy regione vykstantiems kibernetiniams incidentams.

Lietuvos ir uzsienio saliy geroji praktika

Geryjy praktiky analizés pirmoje dalyje buvo apzvelgtos Sios panasios jstaigos bei
institucijos (pagal savo veiklos pobudj arba savo institucine sgrangq) Lietuvoje ir
tarptautinés dalinimosi _informacija organizacijos: NATO kompetencijy centry
charakteristika, NATO Bendros kibernetinés gynybos kompetencijos centras, NATO
Energetinio saugumo kompetencijos centras, Europos kovos su misriomis grésmemis
kompetencijos centras, Vyriusybés strateginés analizés cenfras — STRATA,
Branduolinio saugumo kompetencijos centras ir gautos Sios iSsvados:

e Pirmiausia buvo nustatyta, kad néra vieno universalaus modelio ir juridinio statuso,
kuris tikty visoms jstaigom:s.

e Kaip rodo analizuotas NATO Energetinio saugumo kompetencijos centro pavyzdys
ir fai, kad i§ pradziy Centras buvo jsteigtas ne kaip tarptautiné organizacija, bet
kaip biudzetiné jstaiga prie Uzsienio reikaly ministerijos, RKGC juridinis statusas
ateityje taip pat galéty keistis.



e Visi analizéje apzvelgti centrai, kurie yra jsteigti kaip tarptautinés organizacijos,
savo struktUroje turi valdanciosios (patariamosios) tarybos organq. Jy veikloje
dalyvauja ne ftik Salys narés, bet ir jvairy statusg turinCios Salys partnerés (be
balsavimo teisés), ES bei NATO atstovai. Tai parodo, kad siekiant uztikrinti saliy
jsitraukimqg | Centro veiklg yra butina kiek jmanoma labiau jtraukti partnerius ir
iSklausyti bei atsizvelgti | jy hnuomone.

e Nagrinéty jstaigy atveju centry vadovais yra paskirti Saliy, kurioje yra steigiamas
centras, tautybés asmuo, dél to ir RKGC vadovqg skirti yra rekomenduojama
Lietuvos tautybés.

¢ Branduolinio saugumo kompetencijos centro atvejis parodé, kad siekiant jsteigti
naujq specializuotos paskirties ,,organg" néra butinybés kurti atskirg juridinj statusqg
turinCiq jstaiga. Naujg darinj galima sukurti ir esamos institucijos ar organizacijos
viduje, t.y. struktUrinj padalinj.

Antroje geryjy praktiky andlizés dalyje buvo apzvelgtos Sios pagrindinés
farpvalstybinés informacijos apie kibernetines grésmes iniciatyvos ir platformos: Forum
of Incident Response and Security Teams (FIRST), Task Force - CSIRT, APCERT,
AfricaCERT, OIC — CERT ir padarytos Sios iSvados:

e Reagavimo jincidentus komandy ir kity kibernetinio saugumo subjekty tarptautinis
bendradarbiavimas iki Sios dienos dar néra isSnaudojes savo potencialo.

e Nepaisant didéjanCio  bendradarbiavimo  platformy  skaiCiaus,  pats
tarpininkavimas dazniausiai pasireiskia tik organizuojamais sporadiskais susitikimais
ir konferencijomis, ruoSiamais naujienlaiskiais ar saugumo atmintinémis, ir pan.

e Tarptautinés CERT centry bendruomenés daugiau uzima think-tank organizacijy
funkcijas, kuriose yra aktyviai dalijamasi patirtimi ir zvalgomis, pateikiamos geryjy
praktiky gairés CERT centry veiklai bei formuojoma kibernetinio saugumo ir
incidenty valdymo eksperty bendruomené.

e Apzvelgtos organizacijos pasizymi tuo, kad jos suteikia galimybe skirtingy valstybiy
ir institucijy atstovams vienoje vietoje aptarti jiems svarbius kibernetinio saugumo
klausimus ir pasidalinti savo patirtimi vykdant CERT centfry veiklg bei valdant
kibernetinius incidentus.

¢ RKGC organizacinio modelio steigimo procese svarbu yra atsizvelgti | tarptautiniy
CERT bendradarbiavimo platformy sekmés istorijas: kaip nustatyti standartinés
veiklos proceduras (angl. standart operating procedures, SOPs), kokias budais
stiprinti partneriy tarpusavio pasitikéjimaq, ir, paprasciausiai, kaip perzengti galimus
politinius, kultrinius bei socialinius barjerus siekiant uztikrinti s€ékmingg komandinj
darbag.

Apzvelgus uzsienio ir Lietuvos gergsias praktikas galima teigti, kad Lietuvoje steigiamas
RKGC issiskirs tuo, kad jo pagrindu bus sukurtas ne tik naujas, tarpusavio pasitikejimu
paremtas, informacijos apsikeitimo mechanizmas, bet ir tuo, kad turés vietoje
dirbanciq tarptautine kibernetiniy grésmiy analizés komandg. Sekmingai ir tinkamai
atlikus paruosiamuosius darbus, RKGC Zenkliai prisidés prie Lietuvos kibernetiniy



pajegumuy stiprinimo bei bendradarbiavimo su strateginiais partneriais glaudinimo, ir
suteiks mums naujy jrankiy leidzianCiy geriau pasiruosti ateities grésméems.

Svarbu pazyméti, kad tiek pirmoje, tiek antroje dalyje atlikta geryjy praktiky analizé
remiasi fik vieSai prieinama informacija, kurios néra pakankama norint objektyviai
atsakyti | papildomai iskilusius klausimus dél dalijimosi informacija apimties ir vidiniy
organizaciniy veiklos principy.

Viesosios konsultacijos poreikis

Sis tyrimas atskleidé viedosios konsultacijos poreiki. Kadangi problema yra specifiné ir
reikalaujanti tikslinés auditorijos nuomonés, galima organizuoti viesqgjg konsultacijq.
Viesosios konsultacijos ciklo tikslas —isgirsti fiksliniy auditorijy nuomone siekiant nustatyfi,
koks juridinis statusas ir organizacinis modelis buty tinkamiausias steigiamam RKGC.

Sios konsultacijos uzdaviniai:

1) )vertinti, kokie yra skirtingy juridiniy statusy privalumai ir frdkumai.

2) Nustatyti, koks juridinis statusas buty tinkamiausias RKGC.

3) |vertinti, kokie yra skirtinguy jstaigy / centry veiklos modeliy privalumai ir frGkumai.
4) Nustatyti, koks organizacinis modelis buty efektyviausias RKGC veikloms uztikrinti.
5) Pasiruosti susitarimo memorandumuy pasirasymui su RKGC partneriais.

Sivos tikslus pasiekti bUty tikslinga vykdant pusiau struktGruoty interviu ciklg su
teisininkais ir atstovais i§ skirfingg juridinj statusg turinCiy jstaigy bei panasaus fipo
Lietuvoje ir uzsienyje veikianCiy centry. Apie vykdomgq interviu ciklg paskelbta ,e.
pilietis* internetinéje platformoje siekiant padidinti visuomenes dalyvavimo viesajame
valdyme veiksmingumaq, plésti informacijos apie Vyriausybés vykdoma veiklg, ir
visuomenes jtraukimo | sprendimy priemimag priemones prieinamuma.

Suinteresuotosios salys:

Teisininkai i$ Siy jstaigy:

e Krasto apsaugos ministerijos Teises departamento, Tarptautiniy rysiy ir operacijy
grupeés, Kibernetinio saugumo ir informaciniy technologijy politikos grupés.
Atstovai i§ Krasto apsaugos ministerijos Personalo analizés ir planavimo skyriaus.

e Vyriausybés strateginés analizés centras.

e Valstybés valdymo koordinavimo centras.

e Nepriklausoma teisininke.

Atstovai i§ Siy skirtingg juridinj statusg turinciy jstaigy bei panasaus tipo Lietuvoije ir
uzsienyje veikiangiy centry:

¢ NATO Energetinio saugumo kompetencijos centras.

e Suomijos Europos atsparumo hibridinéms gresméms kompetencijos centras.

e Vyriausybés strateginés analizés centras.




e Branduolinio saugumo kompetencijos centras.
e Valstybés valdymo koordinavimo centras.
Priedai

Regioninis kibernetinés gynybos centras: Tarptautinis bendradarbiavimas kibernetinio
saugumo srityje. http://kurklt.lt/wp-content/uploads/2020/04/RKGC-esamoji.pdf

Regioninio kibernetinés gynybos centro steigimas: Lietuvos ir uzsienio geryjy praktiky
analizé. http://kurklt.lt/wp-content/uploads/2020/05/RKGC-antroji-qair’%C4%97 .odf
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