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Pasiulymai dél smulkaus ir vidutinio verslo kibernetinio saugumo brandos
kelimo Lietuvoje

Sie pasitlymai yra ,Kurk Lietuvai” projekto ,,Smulkiojo ir vidutinio verslo jmoniy kibernetinio saugumo
sgmoningumo didinimas“ dalis, kurie parengti atsiZvelgiant j atliktas situacijos Lietuvoje ir pasaulyje
apZvalgas, uZsienio Saliy geryjy praktiky analize, atliktq smulkaus ir vidutinio verslo (toliau — SVV)
jmoniy apklausgq ir interviu ciklg su kibernetinio saugumo (toliau — KS) ekspertais is viesojo, privataus
ir akademinio sektoriy. Pasiilymai bus pateikti Krasto apsaugos ministerijai (toliau — KAM) ir
Nacionaliniam kibernetinio saugumo centrui (toliau — NKSC), taciau Siame dokumente aprasomos
rekomendacijos yra aktualios ir kitoms suinteresuotoms valstybinio sektoriaus institucijoms.

Pasidlymai skirti iSryskéjusioms aktualiausioms problemoms spresti, kurios apima: SVV kibernetinio
saugumo sgmoningumo ir Ziniy triikumgq, kibernetinio saugumo higienos kélimq Lietuvoje, glaudesnj
viesSojo ir privataus sektoriaus bendradarbiavimqg kibernetinio saugumo (toliau — KS) srityje.
Rekomendacijos yra teikiamos atsiZvelgiant j Nacionalinéje kibernetinio saugumo strategijoje iSkeltus
tikslus ir uZdavinius.

Jgyvendinus pateiktus pasialymus, valstybé galéty sustiprinti savo vaidmenj KS srityje, suteikiant
bazines ugdomgsias priemones SVV jmonéms, kurios neturi pakankamai Ziniy ar sugebéjimy
pasirdpinti savo KS. Norint uZtikrinti misy salies ekonomikos augimq ir stabilumg, svarbu rdpintis tuo,
kad SVV jmonés netapty lengvomis kibernetiniy incidenty aukomis ir skatinti jas kelti savo atsparumo
lygj. Efektyvios SVV jmoniy kibernetinio saugumo sgmoningumo ugdymo priemonés leisty stiprinti
Lietuvos verslo atsparumgq kibernetinems grésmems ir kelty bendrg Salies kibernetinio saugumo
kultirg.
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Jvadas

Kibernetinés atakos jau ne pirmus metus atsiduria tarp dazniausiai vykdomy nusikaltimy. Nepaisant
to, kad atakos prie$ smulkaus ir vidutinio verslo (SVV) jmones gana retai pasiekia Ziniasklaidos
antrastes, daugiau nei pusé visy kibernetiniy ataky pasaulyje yra nukreiptos prieS SVV jmones.
,Ponemon” instituto duomenimis, net 66 proc. smulkaus ir vidutinio verslo jmoniy 2018 metais
patyré kibernetinius incidentus®.

2018 m. Nacionalinis kibernetinio saugumo centras (NKSC) Lietuvoje uzregistravo 53 183 kibernetinius
incidentus. Nors bendras ataky skaicius nezymiai mazéja, NKSC pazymi, kad uzfiksuojama vis daugiau
pazangesniy ir sunkiau aptinkamy ataky. Nacionalinés kibernetinio saugumo buklés atskaitoje yra
teigiama, kad vien 2018 metais incidenty, susijusiy su socialinés inZinerijos metodais, skaicius
Lietuvoje iSsaugo net 25 proc. Tokie incidentai yra ypac svarbds verslo jmonéms, kurios tokiu bidu
patiria veiklos sutrikimus bei finansine Zalg ar praranda konfidencialig informacijg. Eksperty teigimu,
gerosios KS praktikos atsiranda skiriant didesnj démesj individualiy Zmoniy sgmoningumo ir Ziniy
ugdymui. Tg pazymi ir Nacionaliné kibernetinio saugumo strategija, kurioje teigiama, kad nuo
kibernetiniy incidenty apsisaugoti negalima net ir taikant visas egzistuojancias technines KS
priemones, todél labai svarbu, jog vieSojo ir privataus sektoriaus atstovai rpintysi savo darbuotojy
kibernetinés kulttros kélimu.

Projekto metu atlikta iSsami temos analizé parodé, kad SVV pazeidZiamumas islieka aukstas dél penkiy
pagrindiniy prieZasciy:

e Naudojamy KS priemoniy trikumo. 2019 m. Lietuvos statistikos departamento atliktas
jmonése naudojamy e. saugos priemoniy tyrimas parodé, kad vidutiniskai mazos jmonés (10 —
49 darbuotojai) 36 proc. maziau nei didelés jmonés (250+ darbuotojai) naudojo bent vieng
kibernetinio saugumo / e. saugos priemone. SVV jmonés daznai nezino kaip reikéty apsisaugoti
nuo kibernetiniy ataky ir jauciasi nepasiruosusios atremti kibernetines atakas. Mazy jmoniy KS
priemonés daZznai yra nepakankamos. DaZznu atveju, atakai jau jvykus, smulkesnés jmonés neturi
uztektinai Zmogiskyjy ir techniniy istekliy incidento suvaldymui ir situacijos atstatymui.

e KS grésmiy riziky nejvertinimo. Nepaisant auganciy grésmiy, verslas vis dar vangiai Zidri j KS
kaip svarby komponentg jy verslo testinumui. Atlikta SVV apklausa parodé, kad beveik pusé SVV
jmoniy nemano, jog gali bati kibernetinio jvykio aukomis. Didelés kompanijos apsaugai nuo
tokiy jvykiy skiria nemazai lésy, todél pagrindiniais taikiniais tampa maZos jmonés, kurios daznai
patampa tiltu j stambesnes jmones tiekimo grandies virsuje.

e Skaitmeninio turto vertés nesuvokimo. Jmonés nesuvokia savo turimo skaitmeninio turto, jo
verteés ir to, kad prarastas informacinis turtas gali sukelti dideliy neigiamy pasekmiy jy verslui.
Dél kibernetinio jvykio sutrikusi jmonés ar / ir internetinio puslapio veikla gali padaryti daug
Zalos, kurig sunku jvertinti.

1 Ponemon Institute, ,,2019 Global State of Cybersecurity in Small and Medium-Sized Businesses* (2019),
https://www.keeper.io/hubfs/PDF/2019 Ponemon Infographic.pdf.
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o Darbuotojy Ziniy triilkumo. Dauguma kibernetiniy ataky yra sékmingos ne dél netinkamo SVV
jmoniy techninio pasiruoSimo, bet dél jy darbuotojy nepakankamo KS sgmoningumo.
Kompetentingy darbuotojy trikumg kaip didZiausig rizikg jmonés saugumui jvertino net 70
proc. ,Ponemon” instituto tyrime dalyvavusiy IT saugos specialisty?.

e KS priemoniy kainos ir kompleksiSkumo. Verslui daznai yra labai sudétinga ir neaisku kaip
reikéty tikslingai jsivertinti jsilauzimo Zalg, ko pasekméje, jmonéms yra sunku jvertinti investicijy
i kibernetinio KS grazg. Mazesnés jmonés daznai nemato prasmés apmokyti visy darbuotojy
arba néra linkusios tam skirti papildomy kasty. ,,Kurk Lietuvai“ apklausa parodé, kad maziau nei
pusé (43 %) jmoniy teigé turinCios pakankamai Ziniy ir supratimo, reikalingo kibernetinio
saugumo priemoniy pasirinkimui.

Programos , Kurk Lietuvai” rémuose 2019 m. spalio mén. — 2020 m. sausio mén. buvo jgyvendinta
viesoji konsultacija, kurios tikslas —isgirsti tiksliniy auditorijy nuomone, siekiant nustatyti Lietuvos SVV
(darbuotojy skaicius iki 250) jmoniy KS padétj ir poreikius Sioje srityje, iSsiaiSkinti ar Lietuvos situacija
atspindi esmines KS sgmoningumo problemas pasaulyje bei identifikuoti potencialias SVV jmoniy KS
stiprinimo priemones, kurias galéty kurti ar jgyvendinti valstybés institucijos:

e Suorganizuotas interviu ciklas su kibernetinio saugumo ekspertais. Nustatyta, kokiais bldais yra
efektyviausia stiprinti SVV jmoniy KS jgldzius, jvertinta KS sgmoningumo ugdymo svarba,
valstybés vaidmuo keliant verslo KS brandg, konsultuotasi dél bazinio lygio KS informacinio vadovo
SVV jmonéms, kurios dar netaiko jokio sistemingo poZidrio j KS ir tokio dokumento naudinguma.

e Internetinéje platformoje ,e. pilietis” paskelbta elektroniné apklausa, kurios metu nustatytos
Lietuvos SVV jmoniy KS spragos, jvertintas SVV jmoniy KS sgmoningumo lygis ir KS sgmoningumo
stiprinimo priemoniy poreikis.

2 ponemon Institute, , What CISOs Worry about in 2018“ (2018),
https://www.hcinnovationgroup.com/cybersecurity/news/13029693/what-are-cisos-worried-about-in-2018-
data-breaches-and-the-human-factor-survey-finds.
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1. Problema: SVV kibernetinio saugumo vadovo testinumas

Informacinio SVV kibernetinio saugumo vadovo (toliau — Vadovas) isleidimas yra tik pirmasis Zingsnis
siekiant didinti mazy ir vidutiniy privataus sektoriy atstovy KS brandg. KS eksperty teigimu, siekiant
uztikrinti Vadovo tolimesne sklaidg ir naudojima tarp SVV jmoniy yra batina testi komunikacine
kampanija siekiant palaikyti Vadovo Zinomuma ir naudojima. Siuo kibernetinio saugumo vadovu
siekiama padéti SVV jmoniy vadovams geriau suprasti kibernetinio saugumo issikius ir rizikas, su
kuriomis verslas susiduria kiekvieng dieng, dalinantis bazinio lygio patarimais ir gerosiomis
praktikomis, kurios leisty jmonéms didinti jy kibernetinj atsparuma. Taigi, yra svarbu uZztikrinti Sio
Vadovo testinuma.

1.1. Pasiilymas Nr. 1: Platinti Vadovq visuose su KS ir verslu susijusiuose dokumentuose bei
platformose

e KAM / NKSC praneSimuose susijusiuose su KS grésmémis ir jvykiais aktualiais verslui
rekomenduojama jtraukti nuoroda j Vadovo PDF dokuments.

e Sidlytina paruosti NKSC socialinés medijos kanaly komunikacijos plang, kuriuo bity uZztikrintas
reguliarus trumpy pranesimy, orientuoty j Vadovo skil¢iy reklamavimg, paleidimas.

e Rekomenduojama jtraukti RRT, LRVK ir IVPK j Vadovo sklaidos procesg: pakviesti juos jsidéti
Vadova j savo el. svetaines bei jtraukti Vadova j partneriy komunikacijos kampanijas.

e Sillytina KAM skirti léSy uZsakomiesiems straipsniams nacionalingje ir regioninéje
Ziniasklaidoje.

e Skatinti bendradarbiavimg su savivaldybémis ir jvairiomis verslo asociacijomis skleidZiant Zinig
apie Vadovo naudg verslui.

e Glaudinti bendradarbiavima su INFOBALT kibernetinio saugumo grupés nariais ir kitomis KS ar
IT paslaugas teikianCiomis jmonémis siekiant, kad privataus sektoriaus atstovai prisidéty prie
Vadovo sklaidos, nukreipty klientus j Vadova.

1.2. Pasiiilymas Nr. 2: SVV kibernetinio saugumo Vadovo turinio perZiiira ir atnaujinimas kas metus

Sidlytina atsizvelgti j KS grésmiy tendencijas Lietuvoje bei pasaulyje ir pagal tai atnaujinti kai kurias
rekomendacijas. Taip pat, atsiradus naujesniy atvejy pavyzdziy (case studies), pirmenybe teikiant
Lietuvoje jvykusiems atvejams, blty naudinga juos jtraukti j Vadova ir taip palaikyti jo aktualuma.
Rekomenduojama apsvarstyti galimybe kurti daugiau edukacinio turinio ir apie kibernetines
nusikalstamas veikas bei priminti prieZastis, kodél SVV yra parankus taikinys programisiams.

Be to, silllytina j Vadova jtraukti geryjy pavyzdzZiy, kaip Lietuvos jmonés tvarkosi su savo KS arba
jtraukti jmoniy vadovy atsiliepimus (testimonials) apie Vadova. KS eksperty teigimu, daugiau
teigiamy rezultaty KS sgmoningumo ugdymo srityje bity sulaukta batent akcentuojant ir vieSinant
geruosius, o ne bloguosius pavyzdZius, nes negatyvi informacija ir ggsdinimas gali sukelti atmetimo
reakcija. Taip pat, ateityje bity galima sukurti ir j Vadova jtraukti atskirg KS politikos Sablong, kurj SVV
jmonés galéty panaudoti ir pritaikyti savo poreikiams.

Dar vienas rekomenduojamas sprendimas yra iSversti Vadovy j angly kalbg, kadangi tai leisty ne tik
placiau paskleisti Zinig apie Lietuvos pastangas ugdyti SVV KS sgmoningumg, bet ir sudaryty salygas
susipazinti su jo turiniu ir uzsienio KS ekspertams bei taip dalintis gerosiomis praktikomis ir patarimais.



1.3. Pasiilymas Nr. 3: Panaudoti Vadovo turinj kuriant naujas KS priemones

Dokumente jtrauktas turinys ir pasitulymai gali blti dar kartg panaudojami kuriant papildomas
rekomendacijas. Jvertinus interviu ciklo metu iSsakytas KS eksperty jZvalgas, sillytina atsizvelgti j tai,
kokia veikla uZzsiima verslas ir kokie kibernetiniai jvykiai yra tikétini / aktualls batent tai veiklos sriciai.
Pavyzdziui, KS rekomendacijy rinkinys aptarnavimo veiklos sektoriui arba rekomendacijos, kaip elgtis
jvykus tam tikram kibernetiniam jvykiui (pvz., kaip apsisaugoti nuo ir elgtis nukentéjus nuo
ransomware atakos). Toks metodas didinty SVV KS svarbos supratimg. Kartu, rekomenduojama ruosti
konkreciy paminéty temy iSpléstines ir / ar labiau vizualines (keliy puslapiy) atmintines, pavyzdZiui:
apie asmeniniy jrenginiy naudojimo (BYOD) politika, socialine inZinerijg, debesija, BDAR ir KS, ir pan.

Tokie dokumentai galéty bati ruoSiami tiesiogiai pasitelkiant jau turimy rekomendacijy sarasg, jas
iSpleciant ir pritaikant konkretesnius pavyzdzius. Sillytina, kad kiekvienas toks dokumentas jtraukty
nuorodg j Vadova, kur jmoné ar kiti subjektai visada galéty bendrai susipazinti su KS pradmenimis ir
pasitikrinti savo KS Zinias bei jmonés pasirengimg atremti kibernetines grésmes. Tokius dokumentus
galéty ruosti tiek pati KAM ar NKSC, ar kartu su ,e.saugumas” ir IVPK komandomis bei kitomis
suinteresuotomis institucijomis.



2. Problema: SVV ir bendrai privataus sektoriaus kibernetinio saugumo buklés
stebésena

Iki ,,Kurk Lietuvai” projekto pradzios, Lietuvoje ypatingai triko kiekybiniy duomeny apie Lietuvos SVV
jmoniy KS situacijg. Vienintelis Lietuvos statistikos departamentas yra atlikes jmoniy naudojamy e.
saugos priemoniy apklausa. Tad, Si , Kurk Lietuvai“ komandos Krasto apsaugos ministerijoje vykdyta
apklausa buvo pirmoji apklausa Lietuvoje, kuria buvo siekiama jvertinti jmoniy vadovy pofzidrj j KS,
vertinant jy suvokima apie jy pasirengimg atremti kibernetines grésmes, investicijas skiriamas KS ir
pan. Atsizvelgiant j tai, kad vykdant Sig apklausg buvo sulaukta daug teigiamy komentary apie tokios
apklausos prasmingumag, sitlytina KAM / NKSC pakartotinai rengti jmoniy KS sgmoningumo apklausas
ne vien dél KS buklés stebésenos, bet ir dél apklausos SvietéjiSkos paskirties.

2.1. Pasidlymas Nr. 1: Vykdyti reguliarius SVV jmoniy KS sgmoningumo tyrimus

Rekomenduojama testi SVV jmoniy KS sgmoningumo tyrimus bent kartg j dvejus metus, kad buty
galima reguliariai vertinti SVV jmoniy KS situacijg Lietuvoje. Sillytina, kad kitas toks tyrimas bty
atliktas 2021 m. Sis apklausos formatas taip pat gali biiti panaudojamas kaip vienas i$ bady jsivertinti
Strategijoje paminéty priemoniy, skirty vieSojo bei mazy ir vidutiniy privataus sektoriy atstovy KS
baklei gerinti, efektyvuma.

Sitlytina, kad apklausos klausimyno apimtis buty kiek mazesné nei ,Kurk Lietuvai“ darytos apklausos
( < 28 klausimai). Itin svarbu, kad bity siekiama jtraukti reprezentatyviag respondenty imtj ( > 1000
jmoniy vadovy). Ateityje vykdomose apklausose rekomenduojama jtraukti klausimg ,Ar esate
susipazine su SVV kibernetinio saugumo informaciniu vadovu?“, tokiu biadu baty galima nustatyti
Vadovo efektyvumg. Siekiamybé, kad 2 5 % apklausty jmoniy biity susipaZinusios su Siuo Vadovu.

Kiti apklausos / tyrimo KPI: 2019 m. (,Kurk Siekiama — 2021 m.

. . Lietuvai“ vykdyta
Samoningumo kriterijai

apklausa)

Kibernetinio saugumo politika jsivedusiy jmoniy | 29 % 235%
dalis (proc.)
Rizikos vertinimg per pastaruosius 12 mén. 14% 220%
vykdZziusiy jmoniy dalis (proc.)
Jmoniy organizavusiy kibernetinio saugumo 26 % >230%
mokymus dalis (proc.)
Jmoniy sutinkanciy, kad yra pasiruoSusios 26 % 235%
atremti kibernetines atakas dalis (proc.)
Jmoniy sutinkanciy, kad turi pakankamai Ziniy, | 43 % >255%
reikalingy kibernetinio saugumo priemoniy
pasirinkimui, dalis (proc.)




Ateities tyrimai gali bati organizuojami kartu su Lietuvos statistikos departamentu bei konsultuojantis
su INFOBALT kibernetinio saugumo grupés nariais dél apklausos klausimyno atnaujinimo ar
papildymo.

3. Problema: ViesSojo sektoriaus sitlomy j verslg orientuoty KS priemoniy
trukumas

Zinant, kad SVV jmonés sudaro 99,6 proc. visy Lietuvos jmoniy ir sukuria daugiau nei du tre¢dalius
Salies bendro vidaus produkto, SVV KS brandos klausimas atliepia ne tik ekonominio vystymosi ir
stabilumo poreikius, bet ir daro tiesiogine jtakg bendrai Salies KS situacijai.

Esamoiji analizé parodé, kad vieSojoje erdvéje pateikiama informacija apie KS yra gana fragmentiska
ir nesusisteminta. Jos yra daug, skirtingomis temomis, pritaikytos skirtingo Ziniy lygio auditorijoms, o
jvairds tarptautiniai standartai, tokie kaip ISO Seimos sertifikatai ar COBIT, daznai yra sunkiai
suprantami mazy jmoniy vadovams arba per daug kompleksiski smulkaus verslo poreikiams. Dél to,
ekspertai pastebi akivaizdy vieno patikimo ir centralizuoto pirminio nesudétingo informacinio Saltinio,
kuris leisty ne IT specialistams geriau jsisavinti kibernetines rizikas ir KS priemoniy svarbg, trikuma.
Vadovas dalinai uzpildo Sig informacine spraga, taciau sitlytina imtis tolimesniy iniciatyvy. UzZsienio
Saliy praktika rodo, kad viesasis sektorius nelieka nuosalyje ir deda pastangas, kad kuo didesné dalis
jimoniy turéty bazinius KS standartus ir baty paskatintos ripintis savo kibernetiniu atsparumu.

3.1. Pasiilymas Nr.1: Stiprinti valstybés vaidmenj KS srityje

Jungtinés Karalystés ir Belgijos 3aliy praktika rodo didéjancig paklausg i$ verslo pusés, kad valstybinés
institucijos teikty daugiau susistemintos ir lengvai prieinamos informacijos apie Zingsnius ir gerasias
praktikas, padedancias stiprinti jmoniy KS. Be to, interviu ciklo metu, respondentai pabrézé, kad
valstybés vaidmuo Siame kontekste yra labai didelis, nes valstybé gali skatinti jvairias iniciatyvas, ji yra
atsakinga uz KS brandos kélimg, todél turéty paruosti metodikas, nemokamai jomis dalintis bei
organizuoti nemokamus kursus. Suprantama, kad tokiy paslaugy pasitla labai priklauso nuo jy
efektyvumo bei turimy Zmogiskuyjy ir finansiniy iStekliy, dél to sialytina svarstyti galimybe didinti NKSC
biudZeto dydj ar etaty kiekj, siekiant jgalinti NKSC ir pacig valstybe imtis didesnés Svietéjiskos rolés KS
srityje.

3.2. Pasiilymas Nr.2: Nemokamy interaktyviy KS didinimg skatinanciy priemoniy kirimas

Atsizvelgiant j Jungtinés Karalystés gerajg praktikg, rekomenduojama KAM bei NKSC kurti SVV skirtus
nemokamus interaktyvius mokomuosius testus / uzduotis, kurie bity pateikiami su skirtingais
scenarijais: jmonés vadovui, IT politikos sprendimus priimanciam Zmogui, IT specialistui,
komunikacijos specialistui, Zmogiskyjy istekliy arba jmonés teisés specialistui. Tokios interaktyvios
uzduotys leisty SVV ugdyti savo darbuotojy KS / IT sugebéjimus, nustatyti sritis, kurias dar reikia toliau
tobulinti bei jsivertinti, kiek veiksmingi yra jmonés KS ir reagavimo mechanizmai.

Kuriant tokig priemone sidlytina atsizvelgti j Jungtinés Karalystés sukurtg nemokamg lengvai
prieinama internetine priemone Exercise in a box, kuri leidzia SVV jmonéms ir kitoms organizacijoms

pasitikrinti, kaip jmoné elgtysi kibernetinio jvykio atveju ir taip padeda stiprinti jy kibernetinj


https://www.ncsc.gov.uk/information/exercise-in-a-box

atsparuma. Brity duomenimis, tokia jy paslauga per pastaruosius 12 mén. pasinaudojo beveik 3
tukstanciai jmoniy, tai leidZia manyti, kad tokia priemoné bity paklausi ir atnesty teigiamy rezultaty
didinant KS sgmoninguma.

Rekomenduojama sukurti jsivertinimui skirtg interaktyvy sarasa (angl. checklist) / jrankj, kurj
naudojant jmoné ar organizacija galéty pasitikrinti kokias rekomenduojamas technines ir
organizacines priemones yra jsidiegusi jmoné. Suomijos ir Jungtinés Karalystés tyrimai atskleidzia,
kad savarankiSkas jsivertinimas yra veiksminga priemoné siekiant, kad jmonés kelty savo
sgmoningumo lygj ir jsisavinty KS svarbg bei naudg. Sillytina sukurti interaktyvy ir automatizuota
jmonés KS jsivertinimo jrankj, kuris uzpildZius klausimyng nustatyty jmonés KS lygj ir sugeneruoty
konkrecias rekomendacijas.

3.3. Pasiilymas Nr.3: Paruosti jvadinj KS rizikos valdymo modelj skirtg jmoniy vadovams

Sitlytina bendradarbiaujant su privaciu sektoriumi paruosti jvadinj KS rizikos valdymo modelj lietuviy
kalba skirtg jmoniy vadovams. KS eksperty nuomone, I1SO, COBIT ir kiti naudojami IT bei KS riziky
valdymo modeliai SVV yra per daug kompleksiski ir sunkiai jgyvendinami, jau nekalbant apie labai
smulkias jmones, kurioms pirmasis Zingsnis turéty bati KS klausimo jtraukimas j verslo riziky ir
testinumo vertinima. Taip pat, reikia jvertinti ir tai, kad toms jmonéms, kurios jau yra supratusios KS
jmonés galiausiai pasirenka neinvestuoti daugiau kasty j KS priemones. Dél to, sidlytina, kad vienas is
pirmyjy nemokamy priemoniy baty trumpas (iki 10 psl.) KS riziky jsivertinimo proceso pradziamokslis.

3.4. Pasiulymas Nr.4: Reklamuoti jau esamas patikimas KS priemones

VieSojoje erdvéje, tiek Lietuvoje, tiek uZsienyje yra sukurta nemaZzai naudingy nemokamy KS
priemoniy, kuriy naudojimas prisidéty prie SVV KS stiprinimo. Sidlytina NKSC sudaryti tokiy priemoniy
sgrasg ir viesai skelbti savo tinklalapyje tam, kad ne tik SVV, bet ir kiekvienas Zmogus Zinoty apie tokiy
priemoniy egzistavima ir jy naudojimo patikimuma / sauguma. Dél nuolat kintanciy kibernetiniy ataky,
rekomenduojama tokj sgrasa reguliariai perzitréti ir atnaujinti.

Kitas esamy priemoniy panaudojimo pavyzdys yra — ,Prisijungusi Lietuva” projektas, kurio metu buvo
sukurta platforma su mokomaja medziaga, kurig bity galima toliau naudoti kuriant jvairy interaktyvy
turinj, jskaitant ir medZiagg orientuotg j jmoniy vadovus.

3.5. Pasiilymas Nr.5: Didinti tarpsektorinj bendradarbiavimq KS tema

Efektyvus tarpsektorinis bendradarbiavimas sudaryty salygas naujy KS priemoniy ir sékmingy KS
sgmoningumo ugdymo kampanijy kdrimui bei vieSinimui, uZtikrinty sklandy ir naudingg dalijimasi
gerosiomis praktikomis.

SiGlytina daugiau bendradarbiauti su akademiniu sektoriumi. Interviu ciklo respondentai pabrézé
kibernetiniy ataky imitavimu paremty testavimy, kai saugumo studenty komandos ar kokia nors KS
jmoné simuliuoja kibernetines atakas, kuriy metu bandoma pavogti jmonés tinkle esancius duomenis,
nauda. Toks metodas leisty jmonéms tiesiogiai parodyti egzistuojancias jy KS spragas.
Rekomenduojama KAM bei NKSC apsvarstyti dél tokios praktikos jgyvendinimo glaudesnio
bendradarbiavimo su Lietuvos akademiniu sektoriumi, kuris jau vykdo tokig praktikg, uzmezgima. Su
jmoniy sutikimu yra simuliuojama kibernetiné ataka, o véliau jmonei yra pateikiama ataskaita ir
rekomendacijos, taip pat galimi ir véliau organizuojami mokymai tose KS srityse, kur jmonei sekasi



sunkiau. Sioje vietoje dar svarbu pabréZti ir tai, kad $io bendradarbiavimo metu ypa¢ daug naudos
gauty ir studentai, kurie ne tik galéty savo teorines Zinias pritaikyti praktikoje, prisidéti prie Lietuvos
verslo KS kélimo, bet ir bty labiau matomi darbo rinkoje.

Rekomenduojama stiprinti Kibernetinio saugumo tarybos veikla, kurios susitikimai néra periodiski ir
ju potencialas néra visapusiSkai iSnaudojamas. Sillytina, kad Kibernetinio saugumo tarybos
susirinkimai baty reguliards. Tik dirbant kartu ir reguliariai akademinis, privatus ir valstybinis sektoriai
gali uztikrinti sékmingg KS sgmoningumo sklaidg ir didinti verslo pasirengimg ir atsparumg
kibernetinéms grésmeéms.

KAM / NKSC tarpsektorinis bendradarbiavimas yra labai reikimingas, nes jo metu galima skleisti
svarbig informacija apie KS grésmes ir silpnasias vietas, koordinuoti efektyvy incidenty valdymg ir
stiprinti kritinés infrastruktlros atsparumg KS grésméms. PavyzdZiui, KAM / NKSC glaudziai
bendradarbiaujant su savivaldybémis, jvairiomis verslo asociacijomis ir verslo informacijos centrais
bty galima sékmingai dalintis informacija KS tema ar / ir naujomis vieSojo sektoriaus sukurtomis KS
priemonémis.

3.6. Pasiilymas Nr. 6: Surengti kibernetinio saugumo dirbtuves (angl. hackathon) KS priemoniy
kdrimui

2019 metais Lietuvoje jvyko pirmosios , ESET Lietuva“ organizuotos KS dirbtuvés, kuriose buvo kuriami
KS sprendimai skirti verslui. Tokiy dirbtuviy metu yra sudaromos itin palankios galimybés specialistams
vienoje vietoje keistis gerosiomis praktikomis, mokytis vieniems i$ kity bei kurti naujus sprendimus.
Kadangi Lietuvoje viesasis sektorius dar néra renges tokiy KS dirbtuviy, skirty bdtent verslui, sidlytina
KAM kartu su NKSC pirma kartg surengti tokio formato renginj. Tai ne tik stiprinty valstybés vaidmen;j
ir KAM jsitraukimg atliepiant KS temos aktualinimg verslo kontekste, bet ir sudaryty salygas naujy,
mazai kasty reikalaujanciy, KS priemoniy kdrimui. ] tokias dirbtuves rekomenduojama jtraukti ne tik
IT specialistus, bet ir KS ekspertus i$ visy sektoriy — vieSojo, akademinio ir privataus.

2019 metais vykusiose dirbtuvése dalyvavo apie 80 IT specialisty, tai parodo, koks didelis yra
susidomeéjimas ir tokiy dirbtuviy poreikis.

ReikSminga paminéti, kad ,Kurk Lietuvai“ programos projekto KAM vykdyto interviu ciklo metu
atstovai i$ visy minéty sektoriy pritaré bendradarbiavimo bdtinybei ir jZvelgé visapuse nauda.

3.7. Pasiiilymas Nr. 7: Tarptautinis bendradarbiavimas

Tiek ES Salyse, tiek uz ES riby, susiduriama su KS Svietimo problemomis verslo tarpe, dél to,
rekomenduojama NKSC glaudinti bendradarbiavima su kity ES (ir ne ES $aliy) kibernetinio saugumo
centrais siekiant bendromis jégomis kurti KS priemones bei dalintis gerosiomis patirtimis KS
sgmoningumo kélimo srityje. ,Kurk Lietuvai” projekto metu uZmezgus kontaktg su Belgijos NKSC
atstovais, buvo iSreikStas noras dalintis gerosiomis KS sgmoningumo ugdymo praktikomis.



4. Problema: Sistemingy komunikaciniy priemoniy KS tema verslui trikumas
ir neefektyvumas

Komunikacija KS sgmoningumo didinime uZima labai svarbig vietg, nes daznai visuomené nezino apie
tam tikry techniniy KS priemoniy egzistavima, naujausias KS tendencijas, jvykius ir apskritai
nesupranta KS svarbos Siandieniniame pasaulyje. Todél, kibernetinéms atakoms tobuléjant ir nuolat
kintant Siandien yra svarbu turéti sistemingg komunikacijos plang ir islaikyti aktyvy komunikacijos
testinumg tam, kad visuomené ir verslas buty nuolatos SvieCiami apie KS grésmes. Dauguma KS
eksperty akcentavo, kad trumpos informacinés kampanijos, tokios kaip ,,Sustiprink imunitetg”, daznai
turi tik trumpalaikj efektg, perpildo informacine erdve turiniu apie KS, o jy ilgalaikis efektas ir nauda
yra sunkiai pamatuojami. Lietuvoje vis dar truksta vieningo KS komunikacijos veiksmy plano, kuris
uztikrinty KS informaciniy kampanijy nuosekluma, aktualuma bei skatinty ne tik tarpinstitucinj, bet ir
tarpsektorinj bendradarbiavimg, nurodyty temy bei atsakomybiy pasiskirstyma.

4.1. Pasidlymas Nr.1: Viesinti daugiau informacijos apie jvykusius kibernetinius jvykius

KS ekspertai taip pat pabrézé, kad baty naudinga vieSinti daugiau informacijos apie Lietuvoje ir
uzsienyje jvykusius kibernetinius jvykius. Rekomenduojama pateikti maZiau teorijos ir daugiau
praktiniy pavyzdziy, taip siekiant ugdyti jmones atitinkamai elgtis panasioje situacijose bei priversti
susimastyti apie KS svarbg ir galimus nuostolius pazeidimo atveju. Palyginimui, brity NKSC vieSina
savaitines KS apzvalgas apie naujai atsiradusias kibernetiniy pazeidimy tendencijas ar atskleistas
svarbias spragas daznai naudojamose P) ar OS.

4.2. Pasiilymas Nr.2: NKSC komunikaciniy kanaly stiprinimas

Rinkodara per socialines medijas yra vienas i$ universaliausiy ir efektyviausiy bidy, kuriais galima
pasiekti tiksline auditorijg ir didinti savo Zinomuma. DidzZioji dalis Zmoniy Siais laikais naudojasi
socialinémis medijomis ir jy skaicius vis didéja.

Rekomenduojama stiprinti NKSC Facebook paskyra. Si paskyra gali bati iSnaudojama parodant
visuomenei suprantamg ir aktualig KS puse. Tokiu biidu galima bty kelti tiek pasitikéjimg NKSC,
tiek visuomenés pasiekiamuma, o didéjant NKSC Zinomumui verslo KS samoningumo lygis taip pat
baty didinamas. Kiekvienas skelbiamas turinys socialinése medijose yra puiki galimybé didinti NKSC
svetainés Zinomumag ir lankomuma.

Siekiant, kad rezultatai bity kuo geresni, sillytina NKSC Facebook paskyroje kurti tokj turinj, kuris
jtraukty Zmones, buty kuo kokybiskesnis ir vertingas, pavyzdziui, atsizvelgti j KS aktualijas, skelbti KS
patarimus, KS mitus ir faktus, apklausas vienu ar kitu klausimu, trumpus video ir kt. Be to, svarbu, kad
paskyroje pranesimai bty skelbiami aktyviai ir reguliariai, taip iSlaikant auditorijos démesj ir
susidoméjima.

ReikSminga akcentuoti tai, kad pasitelkiant skirtingus socialinius tinklus galima pritraukti kuo
jvairesne auditorija. Todél sidlytina apsvarstyti ir NKSC Linkedin paskyros sukirima. Si profesiné
platforma gali bGti puikiai iSnaudojama NKSC skleidZiant informacijg skirtg tikslinei auditorijai — verslui.
Verta paminéti, kad pasitelkus Sig platforma NKSC galéty didinti savo Zinomuma ne tik Lietuvoje, bet
ir uisienyje. Socialiniy medijy tinklai beveik nereikalauja jokiy finansiniy istekliy, daugiausia
Zmogiskyjy (laiko) istekliy, tac¢iau net ir su minimaliais galima pasiekti labai reikSmingy rezultaty. Dar
vienas socialiniy medijy privalumas yra tas, kad jos suteikia galimybe geriau pazZinti auditorijg, taigi
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NKSC turéty progg susipazinti su tuo, kas labiausia KS srityje domina ne tik verslg, bet ir individualius
asmenis, atsizvelgti kokios informacijos jiems reikéty daugiau, o ka reikéty patobulinti savo (NKSC)
veikloje.

Atsizvelgiant j gergsias uZsienio Saliy praktikas bei j tai, kad kas antras SVV jmoniy vadovas atsake, kad
patraukliausias bidas Zinioms apie KS stiprinti jiems bty informacija internetiniuose puslapiuose, o
tarp labai smulkiy jmoniy netgi isSskirtas, kaip pats patraukliausias komunikacijos kanalas,
rekomenduojama apsvarstyti atskiros skilties, skirtos biitent verslui, sukirimg NKSC puslapyje. Tokia
skiltis leisty dar greic¢iau SVV rasti visg reikiama informacija vienoje vietoje. Sioje skiltyje baty efektyvu
patalpinti ir Vadova. Taip pat, atsizvelgiant j KS eksperty nuomone, sillytina tokig skiltj padaryti kuo
labiau draugiSkq vartotojui (user-friendly) — patrauklis dizaino sprendimai, aiski bei susisteminta
informacija, interaktyvios uzduotys, mokomoji video medziaga, daZniausiai uZzduodami klausimai, KS
stiprinimo priemoneés, skirtos verslui ir kt. Dar svarbu atkreipti démes;j j tai, kad Siuo metu ne tik SVV,
bet ir placiajai visuomenei triksta informacijos apie tai kam pranesti jvykus kibernetiniam jvykiui.
Sitillytina KS SVV skiltyje NKSC puslapyje pateikti informacijg ne tik apie tai kam pranesti apie jvykusj
kibernetinj incidentg, bet ir kokios proceddiros laukia pranesus.

Dél Siy isvardinty priezasCiy, rekomenduojama plétoti NKSC vie$aja komunikacija, siekiant, kad
sustipréty NKSC zinomumas ir NKSC tapty pagrindiniu verslo informacijos apie KS saltiniu.

4.3. Pasiilymas Nr.3: Komunikaciniy priemoniy rinkiniai skirti SVV jmoniy vadovams

Interviu ciklo metu KS atstovai ir ekspertai i$ visy sektoriy akcentavo tai, kad ugdant KS sgmoninguma
yra btina, jog kibernetinio saugumo svarbg suprasty jmoniy vadovai, nes jie ne tik formuoja jmoniy
politikas, gali turéti jtakos darbuotojy KS Ziniy lygio kélimui, bet ir skirsto jmonés finansinius isteklius.
Atsizvelgiant j tai ir j gerajg belgy praktikg, rekomenduojama KAM bei NKSC sukurti komunikaciniy
priemoniy rinkinj skirtag SVV jmoniy vadovams didinti KS sgmoninguma jmonés viduje. Pavyzdziui,
belgai tokiame priemoniy rinkinyje pateikia el. laiSky S$ablonus, skirtus siuntimui jmonés
darbuotojams, trumpas skaidres su pastabomis praneséjui, plakatus bei trumpus veiksmy planus
jmonés vadovui su patarimais, kaip surengti tokig kampanijg. Taip pat, sillytina rengti reguliarius
seminarus, konferencijas, skirtus batent SVV jmoniy vadovams.

Atliktos vieSosios konsultacijos (apklausy ir interviu ciklo) gauti rezultatai rodo, kad daznai SVV
jmonéms IT ir saugumas yra sinonimai ir yra tikimasi, kad IT paslaugy teikéjai taip pat atliks ir
nemokama IT paslaugy palaikymg / atnaujinimus. Neretai sudaromos sutartys su IT paslaugy teikéjais
(ar el. svetainiy kdréjais) blna vienkartinés, taip IT paslaugy teikéjas atsitikus kibernetiniam jvykiui
néra jpareigotas padéti / konsultuoti jmone. Be to, SVV jmoniy vadovams triksta supratimo kokia yra
IT sprendimy atnaujinimy svarba KS ir kokiy pasekmiy kibernetinio jvykio atveju galima tikétis.
Sitllytina parengti komunikacines Zinutes su paprastais patarimais j kokius svarbiausius aspektus SVV
turéty atsizvelgti sudarant sutartis su IT paslaugy teikéjais ir kodél yra svarbu ripintis nuolatiniais IT
atnaujinimais bei perZiGra. Rengiant tokias Zinutes svarbu turéti omenyje, kad SVV vadovy IT Zinios ne
visada yra auksto lygio, taigi tokie patarimai baty labai naudingi.

4.4. Pasiilymas Nr.4: Sukurti KS standarty laikymgsi skatinanciy priemoniy

Analizuoti uzsienio Saliy geryjy praktiky atvejai rodo, kad valstybés beveik nemato naudos is privalomy
KS reikalavimy. Rekomenduojama, kad Lietuvoje KS standartai bity skatinami, o ne privalomai
taikomi. Tai turi bati siekiamybé, kurios link galéty eiti jmonés, jvertinusios KS priemoniy naudg, jy
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investicijy grazg ir galima kibernetiniy jvykiy ne tik momentine Zalg, bet ir ilgalaikéje perspektyvoje
kylancias grésmes jy verslui. Moksliniai tyrimai rodo, kad geryjy praktiky pavydziai bei
konkurencingumo skatinimas yra geriausia priemoné siekiant, kad daugiau jmoniy diegtysi KS
priemones. ReikSminga atsizvelgti j tai, kad jrodymas jmoniy vadovams, jog KS standartai turi
tiesioginés naudos verslo reputacijai laikomas vienu i$ didZiausiy paveikiyjy veiksniy®. Projekto
konsultacijy su ekspertais metu, kaip viena is galimy paskatinimo priemoniy buvo pasidlytas KS
standarto jtraukimas j ,Verslo Ziniy“ dienrai¢io projekto ,Gazelés” atrankos kriterijy sgra$a. Sis
apdovanojimas yra pripazjstamas ir tarptautinéje rinkoje bei yra patikimo verslo jrodymas, taigi
norédamos jj gauti SVV jmonés blty suinteresuotos taikyti tam tikrus KS standartus.
Rekomenduojama apsvarstyti ir kity galimy papildomy skatinimo priemoniy SVV jmonéms kirima.

4.5. Pasiilymas Nr.5: [sitraukti j European Cybersecurity Month informacine kampanijq

Sidlytina kartu su kitomis valstybinémis institucijomis (LRVK, RRT, SMSM, Lietuvos Policija) dalyvauti
ENISA koordinuojamoje European Cybersecurity Month informacinéje kampanijoje. RRT jau yra
dalyvavusi Sioje kampanijoje, taciau cia galima jzvelgti platesnj potencialg NKSC ir kitoms institucijoms
kelti visuomenés KS Ziniy lygj. Tai kartu leisty optimizuoti institucijy laiko ir iStekliy eikvojima, kadangi
bendra kampanijos tematika, dalis grafinio turinio ir veikly idéjy bdty sitlomos ENISA iniciatyva. Tuo
paciu, Lietuvos specialistai irgi turéty jtakos formuojant KS Zinute Europiniu mastu. Be to, mokomoji
medziaga galéty bdti lengvai pritaikyta tolesniam naudojimui lietuviy kalba.

3 Barton, K. A, Tejay, J., Lane, M., & Terrell, S,. (2016) "Information System Security Commitment: A Study of
External Influences on Senior Management." Computers & Security 59: 9-25. Print.
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5. Problema: KS j(si)vertinimo mechanizmo triikumas Lietuvoje

Gerosios uzsienio 3aliy praktikos rodo didéjancig vyriausybés remiamy KS (neprivalomy) standarty
sertifikavimo paslaugy paklausg ir pasitila. Tokios KS sertifikavimo sistemos ne tik didina klienty
pasitikéjima verslu, jo paslaugomis, bet ir skatina konkurencinguma tarp jmoniy, aukstesniy
standarty siekimo bei svarbiausia kelia bendrg verslo KS lygj.

,Kurk Lietuvai programos projekto KAM atliktos SVV jmoniy apklausos rezultatai rodo, jog 37 proc.
SVV jmoniy vadovy sutinka, kad KS jvertinimo sertifikatas atnesty naudos jy jmonei. Net 78 proc. SVV
imoniy jZvelgianciy tokio sertifikato naudga sutikty mokéti uz tokiag paslaugg. Apklausoje sertifikatas
buvo apibréztas kaip ,viesas liudijimas ar / ir dokumentas parodantis, kad jmonés kibernetinio
saugumo lygis yra jvertintas ir ji yra jsidiegusi tam tikrg standartg atitinkancias kibernetinio saugumo
priemones.”

Interviu ciklo metu KS ekspertai taip pat teigiamai jvertino KS sertifikato naudg Lietuvos verslui ir
sutiko, kad sertifikatas atnesty teigiamy rezultaty. Pasak eksperty, sertifikato reikalavimo jvedimas j
vieSyjy pirkimy konkursine dalj Zenkliai prisidéty prie KS situacijos keitimo Lietuvoje. Be to, interviu
ciklo metu KS atstovai pabrézé, kad sertifikatas gali bati tik viena i$ organizaciniy priemoniy, taciau
vien tik jo neuzteks. Siekiant, jog sertifikatas ne tik veikty, bet ir duoty teigiamy rezultaty reikia taikyti
ir stiprinti visas KS priemones.

Sektinas pavyzdys galéty bati Jungtinés Karalystés Vyriausybés remiama KS j(si)vertinimo programa
Cyber Essentials. Tai — 2014 metais sukurta nacionaliné programa, kurios tikslas yra kelti JK

kibernetinio saugumo subjekty bazinj KS lygj bei skatinti informacinio saugumo gerasias praktikas. Si
iniciatyva buvo sukurta orientuojantis batent j smulkesnj Salies verslg (bet pritaikoma ir kitiems),
supratus, kad kitos brity NKSC teikiamos priemoneés ar kiti saugumo kontrolés priemoniy standartai
(kaip 1SO 27001) daznu atveju yra per sudeétingi ir sunkiai pritaikomi maZesnéms jmonéms, kurios
neturi finansiniy resursy ar reikalingy Ziniy leidzianciy jgyvendinti atitinkamas priemones.

Dél Siy priezascCiy, Cyber Essentials standartas buvo rengiamas atsiZvelgiant j tai kokie yra dazniausiai
pasitaikantys kibernetiniai incidentai ir kokios yra bazinés priemonés leidZiancios stiprinti jmoniy
atsparuma. Be to, kaip ir kitos j SVV orientuotos sgmoningumo ugdymo priemonés, siekiama, kad KS
standartas, kaip paskaty mechanizmas, taip pat paraginty jmones imtis ir tolimesniy KS priemoniy
bei keisty jy KS kultdra.

Cyber Essentials KS kontrolés priemonés buvo pasirinktos atsizvelgiant j daZniausiai jvykstanciy
jsilauzimy rizikos scenarijy ir pagal tai parenkant bazinio lygio KS sprendimus siekiant, kad jmoné bty
tikra, jog ji imasi atitinkamy saugumo priemoniy. Norint iSsaugoti kity smulkaus verslo prioritety
pusiausvyra, pasirinktos kontrolés priemonés atnesty apciuopiamos naudos verslui ir sumazinty zalg
kibernetinio incidento atveju. Pasirinktos sritys yra*:

e Saugios interneto prieigos sukdrimas ir ugniasieniy diegimas;

e Saugi prietaisy konfigiracija;

e Saugi prieigos kontrolé;

e Apsauga nuo kenkéjisky programuy;

e Automatinis pataisy taikymas.

4 https://www.cyberessentials.ncsc.gov.uk/requirements-for-it-infrastructure
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Kaip veikia sertifikavimo procesas?

Brity NKSC patvirtino ir priZitri® penkias akreditavimo jstaigas, kurios yra atsakingos uZ jy
sertifikuojanciy jstaigy tinklg. Programos jkirimo pradZioje buvo parinktos penkios skirtingos
akreditavimo jstaigos siekiant uztikrinti saZiningg konkurencinguma Sioje srityje. Taciau nuo 2020 m.
balandzio, akreditavimo jstaigos statusas bus paliktas tik vienai jstaigai — JASME Consortium, tokiu
bidu siekiant uZtikrinti vertinimo nuosekluma tarp visy sertifikavimo jstaigy. Siuo metu, IASME
Consortium vienija daugiau nei 150 skirtingy jstaigy teikianciy sertifikavimo paslaugas®.

Jmoné norinti pradéti sertifikato jsigijimo procesa:

1) Per akreditavimo jstaigg susisiekia su sertifikuojancia jstaiga;

2) Nusprendzia ar jmoné nori sertifikuoti visg IT infrastruktirg (jskaitant visus asmeninius ir
mobilius jmonés jrenginius bei debesijos ar interneto aplikacijy paslaugas teikianciy jmoniy
atitikima) ar tik jos dalj;

3) UzZpildo sertifikuojancios jstaigos pateiktg 50-ties klausimy ilgio jsivertinimo klausimyna’, kuris
yra sudarytas atsizvelgiant j auksciau paminétas penkias kibernetinio saugumo kontrolés sritis.
Kadangi klausimyne yra pateikiami visi minimalUs reikalavimai, jmoné turi tris ménesius
uzpildyti klausimyna t.y. tris ménesius jgyvendinti reikiamas kibernetinio saugumo priemones.

4) Sertifikuojanti jstaiga perziGri ir jvertina klausimyng, pateikia iSvadas ir tolimesnes
rekomendacijas, jei reikia, akredituojanciai jstaigai;

5) Sertifikuojanti jstaiga atlieka papildoma nuotolinj spragy patikrinima (vulnerability scan)
jsitikinant, kad laikomasi iskelty kontrolés mechanizmy ir kad néra jokiy praleisty spragy;

6) Jmonés siekiancios jgyti aukstesnio lygio Cyber Essentials Plus sertifikatg taip pat turi
suorganizuoti papildomus jvertinimus vietoje, siekiant uztikrinti, kad néra jokiy vidiniy spragy
jmoneés IT infrastruktiroje. Sis papildomas jvertinimas apima dalies darbuotojy jrenginiy,
serveriy, marsrutizatoriy ar kity priéjima prie interneto turinciy jrenginiy patikra. Tam tikrais
atvejais, atliekami ir papildomi patikrinimai;

7) Akreditavimo jstaiga jvertina sertifikavimo jmonés iSvadas ir iSduoda sertifikatg. Jei jmonés KS
priemonés neatitinka reikalavimy, jai yra pateikiamos rekomendacijos dél kontrolés
priemoniy jgyvendinimo;

8) Gavus patvirtinimg, jmoné gauna sertifikatg (Zenklg), kurj gali viesinti savo puslapyje bei
jmonés oficialiuose dokumentuose. Jmoné taip pat jtraukiama j vieSai skelbiamg Cyber
Essentials sertifikatg jgijusiy jmoniy ir organizacijy sgra$a®;

9) Pagal nauja tvarka, sertifikatas galios vienerius metus, po kurio jmoné turés vél jrodyti ar yra
laikomasi nustatyty kibernetinio saugumo reikalavimuy;

Paprasto Cyber Essentials sertifikato jgijimo kaing — 300 (+ PVM) svary. O Cyber Essentials Plus
sertifikatas kainuoja tarp vieno ir trijy takstanciy (+ PVM) svary, priklausomai nuo jmonés dydzio ir IT
infrastruktlros kompleksiskumo.

5 Karta j metus vykstanéiu auditu.

6 https://iasme.co.uk/certification-bodies/

7 https://iasme.co.uk/wp-content/uploads/2019/06/Cyber-Essentials-only-Question-Booklet-v11a.pdf
https://cyberessentials.org/system/resources/W1siZilsljlwMTkvMDEVMTYVMTRfM|IfNTIfMjAzXONSRVNUXONS
YmVyX0Vzc2VudGlhbHNfUXVIc3Rpb25uYWIyZV92My4zX3dIYnNpdGVidmVyc2lvbiSwZGYiXV0/CREST%20Cyber
%20Essentials%20Questionnaire%20v3.3 website%20version.pdf

8 https://www.cyberessentials.ncsc.gov.uk/cert-search/
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Workstation Build Assessment

Cyber Essentials
PLUS

Define Scope v v

Requirement: Cyber Essentials

Complete Questionnaire

External Verification

ANERNERN

External Vulnerability Assessment
Malware Exposure Assessment

Internal Vulnerability Assessment

YN NN N NN

Mobile Device Assessment

Nauda verslui:

Atsparumas — jmonés jsidiegusios Cyber Essentials tapo visiSkai pasirengusios atremti 80 proc.
bendruyjy ir dazniausiai sutinkamy KS grésmiy, o net 99 proc. jmoniy teigia esancios geriau
pasiruosusios atremti bet kokig ataka®;

Reputacija — sertifikatas parodo verslo partneriams, klientams, tiekéjams ir kitoms
reguliavimo institucijoms, kad jmoné rimtai vertina KS ir savo klienty apsaugg;
Konkurencingumas — sertifikatas suteikia konkurencinj pranasumg ieSkant naujy verslo
partneriy ir investuotojy, palyginant su jmonémis neturin¢iomis KS sertifikato;

Prieiga prie viesyjy pirkimy — vieSuose pirkimuose, susijusiose su pilieCiy jautrios ir
konfidencialios informacijos tvarkymu, jmonéms yra privaloma turéti Cyber Essentials
sertifikatg (tais atvejis, kai tai yra JK gynybos ministerijos viesasis pirkimas — privalomas Cyber
Essentials Plus sertifikatas). Didéja ir jmoniy skaicius, kurios reikalauja tiekimo grandies
jmones atitikti Cyber Essentials ar kitus KS / informacinés saugos standartus'’;

Draudimo jmoky sumazéjimas — draudimo agenturos ar brokeriai palankiau vertina jmones
igijusias Cyber Essentials sertifikatus.

Nauda valstybei:

Keliama verslo subjekty KS branda ir kultlra bei stiprinamas privataus verslo subjekty
kibernetinis atsparumas;

UZztikrinimas, kad kuo didesné dalis verslo ir organizacijy turi pasieke bent minimalius KS
reikalavimus;

Stiprinamas valstybés ir privataus verslo bendradarbiavimas KS srityje;

Plétojama KS sertifikavimo niSa rinkoje, ir taip kuriama pridétiné verteé salies ekonomikai.
Per PVM ir kitus mokescius, j valstybés biudZetg yra atneSama daugiau lésy.

Didesné konkurencija versle stiprina Salies ekonomika ir jos konkurencingumg regioniniame
kontekste.

° https://eprints.lancs.ac.uk/id/eprint/74598/4/SCC 2015 02 CS Controls Effectiveness.pdf

10 https://digitalisationworld.com/news/35022/hp-strengthens-uk-public-sector-supply-chain
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Iki 2019 m. vasaros, Cyber Essentials sertifikatai buvo iSduoti daugiau nei 30,000 jmoniy ir organizacijy,
o per paskutinj veiklos periodg (nuo 2018 m. rugséjo iki 2019 m. rugséjo) buvo iSduota daugiau nei
14,000 sertifikaty. Cyber Essentials sertifikatai yra taip pat iSduodami Airijoje ir Italijoje, taciau pacios
sertifikavimo programos yra kuruojamos ne valstybiniy institucijy, o privaciy akreditavimo jstaigy.

5.1. Pasiiilymas Nr.1: Sertifikato galimybiy studija ir jgyvendinimo veiksmy plano sukiirimas

Rekomenduojama KAM inicijuoti Sig diskusijg Kibernetinio saugumo tarybos formate. Sertifikato
kdrimo idéja bGtina pristatyti ir aptarti su privaciomis KS ir IT paslaugas teikianciomis jmonémis,
kurios biity esminés partnerés vystant Sig iniciatyva. Suradus bendry salycio tasky (tiek strategiskai,
tiek finansiskai), blty galima detaliau plétoti sertifikavimo programos steigimo idéjg. Svarstytina
megzti glaudesnj kontaktg su INFOBALT kibernetinés saugumo grupés nariais ir kitomis IT priezitros
ar IT sistemy sertifikavimo paslaugas teikianc¢iomis jmonémis, kurios galéty vélesnéje stadijoje bati
pilotinés partnerés kuriant sertifikavimo sistemg ir rengiant bazinio lygio KS reikalavimus.

Siekiant issiaiSkinti tokios iniciatyvos pritaikyma ir galimg naudg valstybei, bitina uzsakyti galimybiy
studijg jvertinancig bazinio lygio kibernetinio saugumo sertifikato potencialg Lietuvoje. Ji turéty
jtraukti ne tik ekonominés naudos ir nastos analize, bet ir vertinima, ar Lietuvos verslo subjekty (ypac
SVV) kibernetinio saugumo (bei verslo) branda yra pakankama, kad baty galima uztikrinti sertifikavimo
programos sékme. Jei bus matoma, kad néra pakankamai palaikymo sertifikavimo idéjai ar atneSamos
naudos supratimo, Si iniciatyva turéty biti nukelta keleriems metams j priek;.

Taip pat, rekomenduojama Sia tema uZmegzti bendradarbiavimg su kity Saliy nacionaliniais
kibernetinio saugumo centrais ar kitomis sertifikavimo jstaigomis, kurios sékmingai yra jdiegusios
verslo subjekto sertifikavimo programa.

Atlikus galimybiy studijg ir esant teigiamoms iSvadoms, sillytina sudaryti veiksmy plang, kurio
jgyvendinimas sudaryty sglygas sertifikavimo sistemos veikimui. Kartu, verta apsvarstyti iS anksto
uZmegzti kontakta ir kurti jmoniy tinkla, kurios galéty buti pirmosios iSbandancios sertifikavimo
procesa. Panasiai, kaip vyko ,Baltosios bangos” kampanija, Sios jmonés galéty skatinti savo KS
besirapinancio, socialiai atsakingo ir inovatyvaus verslo kultiirg ir taip prisidéti prie bendros KS
brandos kélimo nacionaliniu mastu.
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