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Jzanga

Kadangi kenkéjiskos interneto svetainés yra kompleksiné problema, neuztenka vienos priemonés siekiant jas
uzkardyti. Europos valstybés neretai taiko kompleksines priemones kovojant su kenkéjiskomis interneto svetainémis.
Siekiant apzvelgti visa priemoniy spektra, bus detaliai analizuojamos dviejy valstybiy taikomos praktikos — Latvijos ir
Jungtinés Karalystés. Antroje analizés dalyje daugiau démesio bus skiriama atskiroms priemonés palyginti ir jvertinti tarp
skirtingy valstybiy. Taigi, analizé susideda i$ dviejy daliuy:

I. Valstybiy analizé;
II. Priemoniy analizé.
Uzsienio praktiky analizés tikslas — apzvelgti Europoje taikomas skirtingas kenkéjisky interneto svetainiy
uzkardymo praktikas jvertinant jy stipriasias ir silpnasias puses. Analizé¢ buvo parengta remiantis viesai prieinamy
dokumenty analize bei kokybiniais interviu su Sveicarijos ir Latvijos partneriais.

Uzsienio praktiky analizé yra ,Esamos situacij

os analizé: Interneto svetainiy 5aUgUMOo bakleé Tietuvoje® tesinys.

Rekomenduojama pirmiau susipazinti su joje pateikiamomis Nacionalinio kibernetinio saugumo centro (toliau —

NKSC) ir kity Lietuvos institucijy taikomomis priemonémis uzkardant kenkéjiskas interneto svetaines.


http://kurklt.lt/wp-content/uploads/2021/10/Interneto-svetainiu-saugumo-bukle-Lietuvoje-Kurk-Lietuvai.pdf

Sioje dalyje bus apZvelgiamas visas spektras
saugumo priemoniy, taikomy Latvijoje ir
Jungtinéje Karalystéje

Latvija daugeliu atveju turi tokius pacius saugumo mechanizmus kaip ir
Lietuva, taciau taip pat turi papildomy priemoniy tokiy, kaip
»Atsakingo interneto paslaugy teikéjo® programa ir DNS Ugniasiene.

Jungtiné Karalysté pagal kibernetinio saugumo vertinima yra
pirmaujanti valstybé Europoje bei turi itin platy inovatyviy priemoniy

paketg verslui ir vieSajam sektoriui.




Lietuva kibernetinio saugumo reitinguose yra tarp
pirmaujanciy Europoje ir pasaulyje

Pagal 2020 m. pasaulinio kibernetinio saugumo indekso duomenis Lietuva ne itin atsilieka nuo Jungtinés Karalystés, o Latvija netgi lenkia.
Vis délto tiek Latvija, tiek Jungtiné Karalysté turi platesnj priemoniy spektra kovojant su kenkéjiskomis interneto svetainémis nei Lietuva,
todél verta iSanalizuoti tokiy priemoniy taikymo nauda ir rizikas. Detaliai analizei pasirinktas Latvijos atvejis dél CERT.LV panasumo savo
funkcijomis j Lietuvos Nacionalinj kibernetinio saugumo centra, o Jungtiné Karalysté dél ypac placiai i$plétoto priemoniy paketo, skirto

kenk¢jisky interneto svetainiy grésméms valdyti.

Global Cybersecurity Index, 2020 m.



https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020

Latvija



Svetainés valdytojo
informavimas

Paslaugy teikéjy

informavimas

Informacijos
perdavimas policijai

Informacijos perdavimas
Google Safe Browsing

Jtraukimas j
blokuojamy svetainiy
sarasus per DNS
ugniasiene

CERT.LV taiko jvairiapuses priemones siekiant uzkardyti kenkéjiSkas interneto svetaines. Didziausias
iSskirtinumas — tokiy svetainiy jtraukimas j blokuojamy svetainiy sarasus per DNS ugniasiene.

CERT.LV, aptikes latvisko domeno interno puslapj, uzkrésta kenkéjiska programine jranga, pirmiausia

kreipiasi j svetainés valdytojus, kad jie pasalinty tokia programine jranga.

CERT.LV, aptikes kenkeéjiska internetinj puslapj (pirmiausia uzsienio domeno, bet tam tikrais atvejais ir
latvisko domeno) kreipiasi | interneto arba prieglobos paslaugy teikéjus, kad jie savanoriskai apriboty
prieiga prie tokio puslapio. Siekiant pagerinti bendradarbiavima, CERT.LV iniciavo ,Atsakingo
interneto paslaugy teikéjo® programa tiems paslaugy teikéjams, kurie jsipareigoja teikti informacija savo

klientams apie uzkréstus jrenginius ar jy dalyvavima kibernetinése atakose.

Nepavykus isspresti problemos né vienu auksc¢iau nurodytu badu, CERT.LV renka jrodymus apie
kenk¢jiska interneto svetainés veikla ir ja perduoda policijai. Atlikus tyrima, policijos pareigtinai kreipiasi

i teisma dél sankcijos uzblokuoti tokig interneto svetaine.

CERT.LV, aptike nauja kenk¢jiska interneto svetaing (gauta ne i§ treciyjy Saliy sarasy), uzpildo

pranesimo forma Google Safe Browsing sistemoje. Rezultatai paprastai néra stebimi.

CERT.LV bendradarbiaudamas su NIC (.LV domeno registro tvarkytoju) sukiir¢ DNS ugniasiene —
nemokama jrankj, skirta apsaugoti atskirus vartotojus ir organizacijas nuo kibernetiniy grésmiy, tokiy

kaip netikros banky svetainés, nesaziningos prekybos platformos, virusus platinancios svetainés ir kt. .


https://www.nic.lv/lv/

10+

interneto paslaugy teikéjy yra suteiktas
zenkliukas tokiu badu padengiant
didziaja dalj interneto vartotoju.

59 %
nuo visy aptinkamy pazeidziamy IP yra
suisje su saugumo spragomis dél

netintamos konfigiracijos (2019 m.)

8 %

nuo visy aptinkamy pazeidziamy IP yra
uzkrésti kenkéjiska programine jranga
(2019 m.)

»Atsakingo interneto
paslaugy teikéjo”
programa

(angl. Responsible Internet Service Provider)

Pagal Sia programga yra suteikiamas kokybés zenklelis tiems
paslaugy teikéjams, kurie jsipareigoja: a) teikti informacija
savo klientams apie uzkréstus jrenginius ar kitas saugumo
spragas bei kokiy veiksmy reikéty imtis; b) bendradarbiauti
su ,Saugus internetas Latvijoje” ir efektyviai Salinti nelegaly
ir Zalinga turinj ir kt. Si priemoné suteikia galimybe greitai
informuoti galutinius vartotojus apie kylancias grésmes ir
efektyviai Salinti zalingg turinj.

Informacija i§ cert.lv


https://www.sargs.lv/lv/sabiedriba/2019-11-14/interneta-pakalpojumu-sniedzejus-aicina-uzlabot-kiberdrosibu-valsti
https://www.sargs.lv/lv/sabiedriba/2019-11-14/interneta-pakalpojumu-sniedzejus-aicina-uzlabot-kiberdrosibu-valsti
https://cert.lv/lv/elektronisko-sakaru-komersantiem/atbildigs-ips
https://cert.lv/lv/elektronisko-sakaru-komersantiem/atbildigs-ips

CERT-Skydas
CERT.LV identifikuoja ir rankiniu badu

patikrina visas galimas grésmes taip
sumazinama tikimybé, kad neteisingai

bus uzblokuota interneto svetainé.

Kenkéjiska programiné jranga
Sarasas interneto puslapiy, kuriuose
patalpinta kelnk¢jiska jranga, generuojamas
pasitelkiant automatines priemones, todél yra

nedidelé tikimybé uzblokuoti neteisinga
puslapi.

Duomeny viliojimas
Interneto svetainés, kuriose jtariama yra
viliojami duomenys, taip pat j §j sarasa

patenka svetainés, kurios buvo nulauztos.

Interneto kasyba

Be leidimo kriptovaliutas kasantys

interneto puslapiai.

DNS ugniasiené

(angl. DNS Firewall)

Tai gyventojams ir verslui skirta nemokama priemoneé,
sauganti nuo suklastoty banky puslapiy, netikry
elektroniniy prekyvieciy ar virusus platinanciy interneto
svetainiy. CERT.LV, stebédamas kibernetine erdve ir
gaudamas informacija i$ partneriy, identifikuoja kenkéjiskas
interneto svetaines ir jas blokuoja DNS ugniasienés
naudotojams. Kitaip tariant, vietoj to, kad DNS ugniasienés
naudotojai pasiekty kenkéjiska interneto svetaine, jie yra
nukreipiami j specialy puslapj (angl. landing page), kuriame
nurodoma blokavimo priezastis ir kita svarbi informacija.
DNS ugniasiené leidzia apsisaugoti nuo skirtingy grésmiy
(zr. sarasa desingje). Daugiau zr. 24-32 p.

Informacija i$ dnsmuris.lv


https://dnsmuris.lv/

Jungtiné Karalysté




Jungtinés Karalystés NCSC plétoja aktyvios kibernetinés gynybos priemoniy sistema. Nors pirmenybé
yra teikiama vieSajam sektoriui, taciau dalis priemoniy taip pat skirtos ir verslui. Toliau pateikiamos tik
pagrindinés programos priemonés.

Pasalinimo priemoné
(angl. Takedown Service)

Pranesimas apie jtartinus

elektroninius laiskus
(angl. Suspicious Email
Reporting Service)

DNS ugniasiené
(angl. Protective Domain

Name Service)

Kibernetiniy grésmiy
adapteris

(angl. Cyber Threat
Intelligence Adaptor)

EL pasto patikra
(angl. Mail Check)

NCSC kartu su Netcraft (Netcraft — privati bendrove, teikianti su kibernetiniais nusikaltimais susijusias
paslaugas) identifikuoja kenkéjiskas interneto svetaines ir apie tai informuoja priegloba bei originalios

svetaines savininka(.

Suteikia galimybe pranesti apie jtartinus elektroninius laiskus persiunéiant juos NCSC bei padedant

grei¢iau identifikuoti kenkéjiskas interneto svetaines, kai el. laiskuose yra nuorodos j jas, ir jas pasalinti

NCSC inicijuota ir Nominet (Nominet — auksciausio lygio .uk, .co.uk, .org.uk ir kity domeny registro
valdytoja) sukurta priemoné, skirta blokuoti kenkéjiskas interneto svetaines DNS buady apsaugant

viesojo sektoriaus jstaigy darbuotojus.

Leidzia jgaliotoms organizacijoms gauti aukstos kokybés, patikrinta informacija apie jtartinas interneto
svetaines bei IP adresus. Taip pat $i priemoné integruojama su organizacijy naudojamomis sistemomis

(pvz., LME, Elastic, LogPoint, Splunk, Sentinel) bei teikia informacija NCSC.

Mail Check padeda organizacijoms uztikrinti tinkama el. pasto konfigtracija apsisaugant nuo
sukc¢iavimo, duomeny viliojimo ataky (SPF, DKIM, DMARC, TLS, MTA-STS). Taip pat veikia ir Web
Check priemoné¢, skirta patikrinti vieSojo sektoriaus jstaigy interneto svetaines dél pazeidziamumy

siekiant uzkirsti kelig svetainés nulauzimui.
National Cyber Security Center: Active Cyber Defence The fourth Year



https://www.ncsc.gov.uk/information/takedown-service
https://www.ncsc.gov.uk/information/pdns
https://www.ncsc.gov.uk/information/web-check
https://www.ncsc.gov.uk/information/mailcheck
https://www.ncsc.gov.uk/collection/phishing-scams
https://www.ncsc.gov.uk/collection/phishing-scams
https://www.ncsc.gov.uk/files/Active-Cyber-Defence-ACD-The-Fourth-Year.pdf#page=60
https://www.ncsc.gov.uk/files/Active-Cyber-Defence-ACD-The-Fourth-Year.pdf#page=60
https://www.ncsc.gov.uk/files/Active-Cyber-Defence-ACD-The-Fourth-Year.pdf#page=60
https://www.ncsc.gov.uk/files/Active-Cyber-Defence-ACD-The-Fourth-Year.pdf#page=60
https://www.ncsc.gov.uk/files/Active-Cyber-Defence-ACD-The-Fourth-Year.pdf

99.6 % Pasalinimo priemoné

identiﬁkuotq duomenis viliojanciy svetainiy

buvo s¢kmingai pasalintos per 2020 m.

(i§ viso 166 710) (angl. Takedown Service)
65.3 %

duomenis viliojanciy svetainiy buvo

pasalinta per 24 val. laiko tarpa nuo NCSC, uztiksaves jtartinas kenkeéjiskas interneto
identifikavimo momento 2020 m. svetaines ar IP adresus i§ Jungtinés Karalystés, apie tai

informuoja infrastruktaros paslaugq teikéja‘.
Apsimestiniy svetainiy atveju informuojamas ir
42 576 originalios svetaineés savininkas. Imituojanciy vieSojo

identifikuoty duomenis viliojanciy atvejy sektoriaus svetainiy atjungimas inicijuojamas

e R nepriklausomai nuo to, kurioje Salyje patalpinta

siekianc¢iomis atkartoti viesojo sektoriaus ..
svetaine.

interneto puslapius, 2020 m.

National Cyber Security Center: Annual Review 2020



https://www.ncsc.gov.uk/information/takedown-service
https://www.ncsc.gov.uk/annual-review/2020/index.html

5.4 milijonai

pranesimy apie gautus jtartinus el. laiskus is
Jungtinés Karalystés gyventojy

(per 2020 rugséjo — 2021 rugséjo laikotarpj)

90 100
identifikuoty ir pasalinty kenkeéjisky

interneto svetainiq atvejq remiantis
praneéimais

(per 2020 rugséjo — 2021 rugséjo laikotarpj)

50 500
identifikuoty ir pasalinty kenkéjisky

interneto svetainiq atvejq susijusiq su
suk¢iavimu remiantis pranesimais

(per 2020 rugséjo — 2021 rugséjo laikotarpj)

Pranesimas apie
itartinus
elektroninius laiskus

(angl. Suspicious Email Reporting Service)

Si priemoné leidzia gyventojams pranesti apie jtartinus
el. laiSkus paprastu badu tiesiog persiunciant juos j
specialia NCSC el. pasto dézute. Tuomet NSCS
analizuoja gautus el. laiskus ir identifikuoja kenkéjisky
interneto svetainiy nuorodas bei inicijuoja ju
pasalinima. Analogiskos priemonés naudojamos
jtartinoms SMS Zinutéms, telefony skambudiames,

reklamoms ir svetainéms.

National Cyber Security Center: Annual Review 2021



https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-text-message
https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-call
https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-advert
https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-website
https://www.ncsc.gov.uk/collection/phishing-scams
https://www.ncsc.gov.uk/collection/phishing-scams
https://www.ncsc.gov.uk/collection/ncsc-annual-review-2021

2.8 milijonai

viesojo sektoriaus darbuotojy saugomy

nuo kenke¢jisky interneto svetainiy per
DNS ugniasiene 2020 m.

925 jstaigos

vieSojo sektoriaus jstaigos naudojancios
DNS ugniasiene 2021 m.

4.4 milijardy
uzblokuoty DNS uzklausy susijusiy su

potencialiai kenkéjiskomis interneto

svetainémis 2021 m.

DNS ugniasiené

(angl. Protective Domain Name Service)

DNS ugniasiené apriboja naudotojy prieiga prie
NCSC identifikuoty kenkéjisky interneto svetainiy
domeny. Blokuojamy domeny sarasas yra sudaromas is
komerciniy Saltiniy bei NCSC surinktos informacijos.
Verta paminéti, kad NCSC $ig priemong¢ panaudojo ir
SolarWinds situacijos analizei. Priemong jgyvendinimo

Nominet.

National Cyber Security Center: Annual Review 2020
National Cyber Security Center: Annual Review 2021



https://www.ncsc.gov.uk/annual-review/2020/index.html
https://www.ncsc.gov.uk/collection/ncsc-annual-review-2021

Sioje dalyje bus apZvelgiamos dvi priemonés,
kurios pasizymi dideliu kompleksiskumu,
todél reikalauja atskiros analizés

Jvairios bendradarbiavimo praktikos tarp atsakingq institucijy
ir interneto bei prieglobos paslaugy teikéjy aptinkamos visose
Salyse, taciau jos labai skirtingos, todél verta iSanalizuoti, kokie

yra prana§umai ir trokumai skirtingq praktikq.

DNS ugniasiené siuo metu yra taikoma ne tik Latvijoje ir

Jungtinéje Karalystéje, bet ir kitose uzsienio valstybése. Taip
pat $iuo metu Lietuvoje atlickamas DNS ugniasienés pilotas.
Dél $iy priezasciy pravartu detaliau iSanalizuoti jos taikymo

niuansus.
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Nuo neformalaus iki struktaruoto
bendradarbiavimo modelio

Atliekant esamos situacijos analize Lietuvoje bei nagrinéjant
Europos $aliy praktikas, buvo pastebéta, kad visose alyse
uzkardant kenkgjiskas interneto svetaines pirmiausia yra
bendradarbiaujama tarp atsakingy institucijy ir interneto bei
prieglobos paslaugy teikéjy. Nuo sékmingo $iy institucijy
bendradarbiavimo priklauso ir kenkéjisky svetainiy uzkardymo
greitis ir efektyvumas. Vis délto tarp Europos $aliy néra vieningo
bendradarbiavimo modelio ir jis gali varijuoti nuo visiskai

neformalaus (Vokietija) iki struktaruoto (Nyderlandai).



Skirtingas Europos saliy praktikas galima suskirstyti j
tris teorinius modelius

Lietuva priskirtina prie neformalaus modelio, nes NKSC néra teisiskai jpareigota uzkardyti kenkéjiskas interneto svetaines. Pavienius
atvejus NKSC perduoda prieglobos paslaugy teikéjams, tac¢iau kenkéjisky svetainiy sutvarkymas priklauso tik nuo prieglobos paslaugy
teikéjo geros valios ir vidiniy taisykliy. Vis dazniau NKSC perduoda informacija policijai, kuri kreipiasi dél teismo sprendimo svetainés

blokavimui. Zemiau pateikiami keliy valstybiy pavyzdziai, kurie galéty bati priskirti prie atitinkamo bendradarbiavimo modelio.

Neformalus modelis Pusiau struktiruotas modelis Struktiruotas modelis

PROKI
(Cekija)

- T -

(Latvija)

*Detali Lietuvos modelio analizé pateikiama ,,Esamos situacijos analizé Interneto svetainiy saugumo biuklé Lietuvoje®
**Dazniausia taikoma viesojo sektoriaus interneto svetainiy imitavimo atvejais



https://www.ncsc.gov.uk/information/takedown-service
https://csirt.cz/en/proki/
https://cert.lv/lv/elektronisko-sakaru-komersantiem/atbildigs-ips
https://noticeandtakedowncode.nl/
http://kurklt.lt/wp-content/uploads/2021/10/Interneto-svetainiu-saugumo-bukle-Lietuvoje-Kurk-Lietuvai.pdf
https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020

Pagrindiniai bruozai

CERT-Bund jstatymiskai néra jpareigotas
inicijuoti kenkéjisky svetainiy blokavimo, taciau
tokias svetaines aptikus apie jas yra praneSama

interneto arba prieglobos paslaugy teikéjams.

Tik interneto ir prieglobos paslaugy teikéjai gali
uzblokuoti kenkéjiskas svetaines tai atliekant
pagal savo vidaus taisykles ir tvarka. CERT-Bund

neturi itakos siems procesams.

Tokiam bendradarbiavimo modeliui reikalingi
geri neformaliis santykiai tarp atsakingy
institucijy ir interneto bei prieglobos paslaugy
teikéjy. CERT-Bund teigia turintys gerus
darbinius santykius. Vis délto, tai neuztikrina, kad
kenkéjisky svetainiy pasiekiamumas bus

apribotas.

Vokietija:
CERT-Bund

Neformalus modelis

Bendradarbiavimo praktika, kai néra
aiskiy taisykliy, kada ir kokiu badu
atsakingos institucijos perduoda
informacija interneto ar prieglobos
paslaugy teikéjams apie kenkéjiskas
interneto svetaines. Bendradarbiavimas
yra gristas informavimu, pasitikéjimu ir

neformaliu bendravimu.

Parengta pagal 2021 m. gruodzio mén. gautus atsakymus el. pastu



P ‘ndiniai b v e v .e
agrindinial bruozai Cekl’a:

CSIRT.CZ kartu su mokslininky grupe 2015-2020
metais jgyvendinto projekta PROKI, kurio metu C S IR I o C Z

buvo sukurtas analitinis jrankis, skirtas rinkti

informacija i$ jvairiy $altiniy, ja apdoroti ir parengti . ) .
ataskaitas apie galimai kenk¢jiskas interneto svetaines. Pusiau str uktur uotas IIlOdCllS

Ataskaitos apie galimai kenkéjiskas veikas

] eriodiskai yra perduodamos interneto . : : —
@) P yIap Bendradarbiavimo praktika, kai yra aiskios
L _

paslaugy teikéjams ir kitoms susijusioms

N . . . taisyklés, kada ir kokiu badu atsakingos
institucijoms, kurios pagal savo vidaus tvarka imasi

veiksmy. Siekiant efektyvesnio informacijos Instituctjos per duoda infor macijd mterneto

apsikeitimo, buvo sukurtas API, kuris pakeité ar prieglobos paslaugy teikéjams apie

informacijos siuntimg el. pastu. kenkéjiskas interneto svetaines. Néra

Sistemingas informacijos apdorojimas leidzia aplbr Czta, kalp turi elgtls su gauta
aptikti net ir neakivaizdzius kenkéjisky svetainiy infor maCija interneto bei prieglobos paslagq

atvejus. Vis délto, interneto paslaugy teikéjai néra teikéjai

jpareigoti uzdaryti tokiy svetainiy, jie vadovaujasi

savo vidaus politika.
Parengta pagal 2021 m. gruodzio mén. gautus atsakymus el. pastu ir dokumenty analize


https://csirt.cz/en/proki/
https://csirt.cz/en/proki/
https://csirt.cz/en/proki/

Pagrindiniai bruozai

Notice and Takedown Code (NTD) - taisykliy
rinkinys, skirtas interneto ir prieglobos paslaugy
teikéjams (tiesiogiai galintiems $alinti turinj arba
blokuoti svetaing), atsakingoms institucijoms ir
treciosioms $alims (gyventojams ir verslui) ir
apibréziantis, kokiu badu turi bati pateikiami ir

iSnagrinéjami pranesimai dél kenkéjisky svetainiy.

Sistema apima ne tik kenkeéjiskas interneto svetaines,
bet ir zalinga, nelegaly turinj ir kt. Tikslas — greitai ir
efektyviai reaguoti j akivaizdzius pazeidimus

internete, kai yra pateikiami pakankami jrodymai.

NCSC neteikia privalomy nurodymy. Tai reiskia,
kad interneto ar prieglobos paslaugy teikéjai
neprivalo blokuoti interneto svetainés, taciau
privalo jvertinti pateikta informacija ir

informuoti apie savo sprendima bei ji pagristi.

Nyderlandai:
NCSC

Strukttruotas modelis

Bendradarbiavimo praktika, kai yra aiskios
taisyklés, kada ir kokiu badu atsakingos
institucijos perduoda informacijg interneto
ar prieglobos paslaugy teikéjams apie
kenkéji§kas interneto svetaines, o pastarieji
turi jpareigojima atlikti atitinkamus

veiksmus.

Parengta pagal 2021 m. gruodzio mén. gautus atsakymus el. pastu ir dokumenty analize


https://noticeandtakedowncode.nl/

Nyderlandy prieglobos paslaugy teikéjo veiksmai, kai yra
gautas pranesimas iS§ NCSC

Notice and Takedown Code (sutr. NTD Code) suteikia galimybe tiek gyventojams, tiek atsakingoms institucijoms kreiptis j prieglobos
paslaugos teikéjus tiek dél turinio pasalinimo, tiek dél interneto svetainés atjungimo. Nors procesas gali skirtis priklausomai nuo to, kas pateikia
prasyma, bet visais atvejais iSlieka pagrindiné proceso dalys. Zemiau esancioje schemoje pavaizduota, kaip atrodo pagrindiniai tokio proceso
zingsniai, kai Nyderlandy NCSC pranesa apie kenkéjiska interneto svetaine. Atkreiptinas démesys, kad pagal NTD Code sprendima priima
prieglobos paslaugy teikéjas. Nusprendus neatjungti svetainés, tiek gyventojai, tiek institucijos gali véliau kreiptis j teisma ir gauti sankcija, kuria
bty privaloma vykdyti. Nepaisant to, NTD Code padeda i$vengti kreipimosi j teisma ir ilgo proceso, kai yra akivaizdas pazeidimo atvejai.

Jei prieglobos

Jei svetainés paslaugy teikéjas
Gali bati prasoma savininkas priémé teigiama
patikslinti Jei tai néra skubus nepasalino sprendima dél
informacija atvejis problemos pats pasalinimo

Prieglobos Vertinamas Susisiekiama su

paslaugy

Prieglobos

Atvejo NCSC paslaugy

pranesimo svetaingés
vertinimas,

teikéjas gauna

turinys, savininku dél

informuojamas teikéjas pats

T konsultacija su
pranes$ima is

NCSC

jrodymai ir problemos

e apie sprendima pasalina
IR teisininkais
skuba pasalinimo

problema




Apibendrinant, skirtingas Europos saliy praktikas
galima suskirstyti i tris teorinius modelius

Apibréztas informacijos

perdavimo mechanizmas tarp | Apibrézti veiksmai, kuriy turi

atsakingos institucijos ir imtis paslaugy teikéjas*

paslaugy teikéjy

Neformalus modelis

Pusiau struktiiruotas modelis

Struktiruotas modelis

*Atkreiptinas démesys, kad tai nereiskia, jog duodami privalomi nurodytai interneto bei prieglobos paslaugy teikéjams blokuoti
interneto svetaing, tatiau numatyta, kokius veiksmus bitina jvykdyti vertinant gauta informacija,



Struktaruoto bendradarbiavimo modelio vertinimas

Galima teigti, kad neformaly bendradarbiavimo modelj taiko visos valstybés vienokia ar kitokia forma. Taigi, svarbu jvertinti, kuo galéty

bﬁtq pranasesnis struktruoto bendradarbiavimo modelis bei kokias rizikas reikia jvertinti norint taikyti toki modeli.

Stiprybés o

@ Akivaizdziy pazeidimy atveju yra daug greiciau _ C .
uzkardomos grésmés. Aiskus mechanizmas, ka —

gali daryti atsakingos institucijos ir kaip turi elgtis
paslaugy teikéjai pagal esama teisinj reguliavima.
Paslaugy teikéjai turi suteikti griztamajj rysj, todél
atsiranda daugiau skaidrumo, kod¢él yra arba

néra blokuojama interneto svetaineé.

f\\\ Silpnybés -
\\/ Gerai veikia tik akivaizdziy pazeidimy atveju, \

dalis praneséjy vis tiek turi kreiptis j teisma.
Kadangi internto paslaugy teikéjai savanoriskai
laikosi susitarimy, dalis jy gali nuspresti
neprisijunti, todel gali kilti teisingos

konkurencijos klausimai.

Galimybés

Aiskus ir skaidrus mechanizmas leidzia issigryninti
kriterijus, pagal kuriuos nustatomi pazeidimai,
todél gali mazéti atvejy, patenkanciy i teisma.
Paslaugy teikéjams lengviau pritraukdi ir islaikyti
klientus, nes bendradarbiavimas su atsakingomis

institucijomis kelia pasitikéjima.

Rizikos

Balansuojant tarp efektyvaus grésmiy uzkardymo ir
zmogaus bei verslo teisiy uztikrinimo, gali iskilti
sper didelio® ir ,per mazo“ blokavimo rizika.
Pirmu atveju, gali nukenté Zmogaus teisés ir verslo
interesai, antru atveju, nebus pasiektas norimas

efektyvumo ir saugumo lygis.



DNS ugniasiené




DNS (angl. Domain Name System) veikimas

Gyventojas |
narsykle jveda

google.lt

domena

google.lt

142.250.75.3

DNS serveris
gyventojui
grazina domeno

IP adresa arba
klaida



Nuo kenkéjisky domeny apsaugomi tik gyventojai
naudojantys DNS ugniasieng
Gyventojas, naudojantis jprasta DNS

Iprastas DNS

Gyventojas | grazina Gyventojas

narsykle jveda

kenkéjiskos patenka j

domena, vedant] i kenkejiskas.lt ! 178.160.2.45

b o t ] interneto kenkéjiska
kenkéjiska - , ,
, . svetaines IP interneto svetaing
interneto svetaing

adresa

Gyventojas, naudojantis DNS ugniasieng

Gyventojas j BAE uggiasiené Gyventojas nepatenka j
<wlkle ived graZina
narsykle jveda

, .. kenkéjiska interneto
informacinio

domena, vedant;j j kenkejiskas.lt svetaine, mato
t H blokavimo .

kenkéjiska buslapio IP informacinj pranesima

interneto svetaing ir blokavimo priezastj

adresa



Apsauga nuo kenkéjisky

interneto svetainiq imonéms

Galimybé imonéms gauti kenkéjisky
interneto svetainiy domenus ir apsaugoti
jmonés darbuotojus nuo galimos zalos

Kai kurios jmonés naudoja savo DNS serverius, tokiu atveju
imonei patogiau gauti informacija apie kenkéjiskus domenus
tiesiai j savo DNS serverius, o ne tiesiogiai naudoti DNS
ugniasiene. Tai leidzia kenkéjiskus domenus imonei blokuoti
visiskai automatiskai per RPZ (angl. Response policy zone).
Naujai identifikuoti kenkéjiski domenai gali tapti
nepasiekiami darbuotojams per maziau nei valanda.

Kity Saliy naudojamas perdavimo mechanizmas dazniausiai
remiasi DNS zony perdavimu (angl. DNS zone transfer),

taciau jprastai siclomos ir alternatyvos.

Atsakingos institucijos DNS

serveris, teikiantis kenkéjisky

interneto svetainiy domenus

Automatinis DNS

duomeny perdavimas

Organizacijos DNS serveris
automatiskai gauna
kenkéjiskus domenus ir
apsaugo jmonés darbuotojus

nuo kenkéjisky interneto

svetainiq



DNS ugniasienés gerosios uzsienio praktikos ir skirtingi
naudotojai

Gyventojams ir organizacijoms Tik vie§0j0 sektoriaus istaigoms

NCSC Protective Domain Name Service

(Jungtiné Karalyst¢)

Australian protective DNS service

(Australija)



https://www.ncsc.gov.uk/information/pdns
https://www.switch.ch/security/info/public-dns/
https://www.switch.ch/dns-firewall/
https://dnsmuris.lv/
https://dnsmuris.lv/
https://www.cira.ca/cybersecurity-services/canadian-shield
https://www.itnews.com.au/news/acsc-offers-free-protective-dns-service-to-federal-state-gov-agencies-571282

DNS ugniasienés jgyvendinimo modeliai

Salyse galime sutikti skirtingus DNS ugniasienés jgyvendinimo modelius: karimo patiems, karimo kartu su Salies domeny registro

valdytojais ar pirkimo, kaip paslaugos, i$ kompanijy (zr. detaly pirkimo, kaip pastangos produkty palyginimg).

Latvija

CERT.LV DNS ugniasiene jgyvendino bendradarbiaudamas su NIC - auks¢iausio lygio .Iv domeny registro valdytojas, kuris
yra valdomas Latvijos universiteto.

Jungtiné Karalysté

Nominet teikia DNS ugniasienés sprendima Jungtinés Karalystés Nacionaliniam kibernetinio saugumo centrui (angl.

National Cyber Security Centre). Nominet — auksciausio lygio .uk, .co.uk, .org.uk ir kity domeny registro valdytojas.

Australija

Kaip ir Jungtinés Karalystés atveju, Nominet teikia DNS ugniasienés sprendima Australijos kibernetinio saugumo centrui

(angl. Australian Cyber Security Centre).

Sveicarija

SWITCH-CERT DNS ugniasiene jgyvendino pati ir teikia paslauga organizacijoms, universitetams bei gyventojams.


https://media.defense.gov/2021/Mar/03/2002593055/-1/-1/0/CSI_Selecting-Protective-DNS_UOO11765221.PDF#page=4

DNS ugniasienés pagrindinés rizikos

Kadangi ne visada yra lengva nustatyti, ar interneto svetainé yra tikrai kenkéjiska, kyla rizika, kad dalis
domeny bus uzblokuoti klaidingai

Svarbu apibrézti labai aiskius kriterijus, kada domenas yra jtraukiamas j blokuojamy kenkéjisky domeny sarasa, kokiais btidais
ir kada yra i§ jo pasalinamas, uztikrinti blokavimo proceso skaidruma ir pasitikéjima DNS ugniasienés valdytoju. Taip pat
naudotojas turi matyti detaly informacinj pranesima apie blokavimo priezastj. Siekiant iSvengti klaidingo blokavimo rizikos, visi
blokuotini domenai Latvijoje yra patikrinami specialisto, o ne tik automatiniais jrankiais. Sveicarijos SWITCH-CERT atkreipia
démesj i papildomy saugumo mechanizmy buatinybe ypa¢ didelj démesj skiriant baltyjy domeny saraSy (angl. domain
whitelist) sudarymui bei batinybei periodiskai perziaréti blokuojamy domeny sarasa siekiant kuo greic¢iau atblokuoti jau

sutvarkytus domenus.

Kadangi DNS ugniasienés naudojimas gyventojams ir verslui nebaty privalomas, kyla rizika, kad
didzioji populiacijos dalis vis tiek liks neapsaugota, ypac ta dalis, kuri yra pazeidziamiausia

Batina jvertinti tokios priemonés populiarinimo kastus, numatyti informacines kompanijas, sklaidos strategija, kelti
visuomenés pasitikéjima Sios priemonés valdytoja. Siekiant, kad didesné populiacijos dalis baty apsaugota nuo kenkeéjisky

interneto svetainiy, DNS ugniasiene galima skatinti naudotis ne tik gyventojus, bet ir verslo jmones ar viesojo sektoriaus jstaigas.



DNS ugniasiené: stiprybés ir silpnybés

Stiprybés Silpnybés

Labai greitas kenkéjisky interneto svetainiy domeny
blokavimas (per maZiau nei 1 val. nuo identifikavimo)

Galima uzblokuoti tiek Lietuvos, tiek uzsienio interneto
svetainiy domenus

Uztikrinamas skaidrumas, nes naudotojai gauna visa
informacija dél domeno blokavimo priezasties

Priemonei veikiant savanorisko naudojimo pagrindu (angl.
opt-in) néra reikalingas papildomas teisinis reguliavimas

DNS ugniasienéje naudojamas DNS zony mechanizmas leidzia
kenkéjiékais domenais dalintis su verslu ir viesuoju sektoriumi




DNS ugniasienés pilotai
q q DNS ugniasienés, skirtos gyventojams ir
Lietuvoje g gyventoj

organizacijoms igyvendinimas

NKSC su partneriais savo iniciatyva
pradéti DNS ugniasieniy projektai NKSC 4 DOMREG

Remiantis Latvijos modeliu kuriama saugi ir patikima

DNS infrastruktaira, kurios naudotojai bty saugomi DNS ugniasienés, skirtos Vi6§0j0 Seltorians

jstaigy darbuotojams jgyvendinimas

nuo kibernetiniq atakq ir kenkéji§kq interneto

svetainiy. Siekiama uztikrinti naudotojy privatuma ir

svetainiy blokavima per maziau nei 1 val. nuo grésmés
identifikavimo.

NKSC _I_ KVTC
DNS ugniasienés, skirtos viesojo sektoriaus jstaigy

darbuotojams pilote dalyvauja 4 institucijos. Siekiama,
kad ateityje ja naudotysi visi KV'T'C klientai, YSII, VII
valdytojai ir tvarkytojai.

Numatomas startas: 2022 m. I ketvirtis.



Apibendrinimas

Latvija ir Jungtiné Karalysté taiko jvairias priemones uzkardant kenkéjisky svetainiy grésmes suprantant, kad vieno
sprendimo neuZtenka kompleksinei problemai spresti. Taip pat neiSvengiamai abiem atvejais tenka remtis j
bendradarbiavima su interneto ir prieglobos paslaugos teikéjais, nes jie vykdo patj interneto svetainés blokavima ar

atjungima.

Interneto svetainés blokavimas su teismo sprendimu trunka per ilgai ypac tais atvejais, kai vykdomos didelio masto
atakos. Sékmingas atsakingy institucijy ir interneto bei prieglobos paslaugy teikéjy bendradarbiavimas gali prisidéti

uztikrinant balansa tarp efektyvios gyventojy apsaugos ir galimo piktnaudziavimo atvejuy.

Nagrinétos bendradarbiavimo praktikos rodo, kad tinkamai jgyvendintas struktiiruoto bendradarbiavimo modelis
gali suteikti grei¢io ir skaidrumo procesui bei turi potencialo sumazinti atvejy skaiciy, kai yra kreipiamasi j

teisésaugos institucijas.

Tiek Latvija, tiek Jungtiné Karalysté naudoja DNS ugniasiene taip suteikdamos papildoma priemone apsisaugoti nuo
J 8 y J & 7 2 pap CY ¢ ap &

kenkéjisky interneto svetainiy. Esminis $iy Saliy skirtumas — skirtingi DNS ugniasienés naudotojai: Latvijos atveju tai

gyventojai ir organizacijos, kai Jungtinés Karalystés atveju — vieSojo sektoriaus jstaigos. DNS ugniasiené suteikia

galimybe ypac greitai apriboti tiksliniy auditorijy prieiga prie tokiy svetainiy.

Igyvendinus priemones greitam kenkéjisky interneto svetainiy uzkardymui, svarbu turéti ir priemones greitam

grésmiy identifikavimui. Siuo atveju verta atkreipti démesj j Jungtinés Karalystés taikoma pranesimy apie gautus

jtartinus elektroninius laiskus priemone.



Projekto gairés

Projekto tarpinius rezultatus galima perziaréti ir progresa sekti: kurkle.lt


http://kurklt.lt/projektai/kenkejiskos-interneto-svetaines/

- Kurk 4=
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Programos ,,Kurk Lietuvai“ kartu su Krasto apsaugos ministerija jgyvendinamas projektas
»KenkéjiSky interneto svetainiy grésmiy valdymo priemoniy karimas®
2021



http://kurklt.lt/projektai/kenkejiskos-interneto-svetaines/

