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Norint sekmingai Salyje ugdyti ir ruosti kibernetinio saugumo (KS)
specialistus yra batinas privataus sektoriaus, vieSojo sektoriaus ir
akademijos bendradarbiavimas. Siekiant surasti geriausias idejas ir
pasitlymus KS Svietimui skatinti, buvo svarbu suprasti visy Siy sektoriy
padet] ir kylanCias problemas.

Siekiant suprasti visas tris puses, buvo surengta vieSoji konsultacija, kurios
metu atlikti 12 pusiau struktdrizuoty interviu su ekspertais iS KS srityje
dirbanéiy jmoniy, universitety ir nacionaliniy institucijy. Siame darbe bus
pateiktos santraukos ir apibendrinimai iS kiekvieno sektoriaus atskirai, kad
baty galima geriau suprasti kiekvieno jy padetj. Taip pat, pabaigoje bus
pateikiamos ir bendros iSvados bei jzvalgos, apjungiant visas tris sritis, taip
siekiant pateikti bendrg vaizdg ir susidariusig padétj Salyje.

Eksperty buvo klausiama apie KS talenty padet; Salyje, jy trikumg ir kokybe.
Taip pat jmoniy buvo klausiama kaip jie investuoja j darbuotojy mokymus ir
kvalifikacijy kelima, universitety buvo teiraujamasi apie jy studijy programas.
Visy bendrai buvo praSoma papasakoti kaip veikia bendradarbiavimas su
vienu ar kitu sektoriumi i$ jy pozicijos, bei pateikti jy matomus galimus
sprendimus ir pasitlymus, del visy sektoriy bendradarbiavimo KS Svietimo ir
talenty ruoSimo klausimais.

Eksperty, dalyvavusiy Siame interviu cikle, duomenys yra konfidencialUs,
kaip ir kai kuri gauta informacija, todel siekiant nepakenti projekto eigai
Siame darbe nei eksperty vardai, nei jmoniy ar institucijy pavadinimai
vieSinami nebus.




PRIVATUS SEKTORIUS

Talentai

Dauguma kalbinty verslo atstovy pritaria, kad zmoniy KS srityje tikrai
traksta ir bendra padetis yra prasta. TacCiau kai kurios jmonés su Sia
problema nesusiduria ir teigia, kad nuo pacios jmones priklauso kaip ji
sugeba islaikyti darbuotojus. Dar labai priklauso ir tai, kokiy Zzmoniy
ieSkoma, nes techninio lygio Zzmones, programuotojus ir testuotojus rasti
lengviau, taCiau su didesne patirtimi zmoniy tikrai traksta.

Pastebima ir tai, kad paklausa KS specialisty tikrai yra ir jmones yra
pasiruoSe moketi labai konkurencingg atlyginima , bei investuoti | savo
darbuotojy mokyma ir sertifikaty jgijimg. TaCiau vyrauja problema, kad
Salyje bendrai trioksta sgmoningumo, suvokimo, saugumo brandos lygis yra
labai Zzemas daugumoje jmoniy. Kai kurios jmones mazinant biudzetus,
sumazina pinigus skiriamus saugumui, nes vyrauja poziuris, kad man taip
gali neatsitikti. Taip pat, Zzemas visuomenés suvokimo lygis lemia ir tai, kad
jauni zmones nesirenka Sios profesijos, nes tiesiog nesuvokia saugumo
svarbos. Batina pamineéti tai, kad bendra padetis geréja, nes dar prieS keletg
mety apie Zzmoniy ar jmoniy sauguma kibernetineje erdveje nebuvo kalbama
visai.

Privataus sektoriaus atstovy nuomone KS specialisty ruoSimas yra labai
prastas. Dauguma zmoniy yra savamoksliai, nes ankscCiau nebuvo is ko
mokytis, bet vyrauja nuostata, kad ir dabar nera tinkamy programu.
Dabartines, su kibernetine sauga susijusios universitety programos yra
vertinamos labai prastai. Teigiama, kad jos nera aiskios ar tikslios ir
mokoma labai plaCiai bei abstrakciai.

Susiduriama ir su problema, kad universitetuose déesto zmones, kurie neturi
praktines patirties. Lietuvoje mokslus baige studentai daznai ateina be
praktiniy ziniy ir jmoneés pacios turi apsimokyti ir atlikti Svietimo jstaigy
darba.

Pastebima, kad ne tik Svietimo |staigos ar destytojai yra problema, bet ir tai,
kad studentams labai traksta motyvacijos.
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PRIVATUS SEKTORIUS

Talentai

Dauguma saugumo zmoniy yra savamoksliai, nes seniau nebuvo is ko
mokytis. Savamoksliai buna ir programisiai (angl. hackers), nes Lietuvoje jy
niekas neruoSia. Remiantis kai kuriy KS jmoniy atstovy nuomone, batent
geryjy programisiy (angl. ethical hacker) mums labiausiai ir troksta.
Dauguma eksperty pritare, kad saugumas turi bati kaip hobis ir zmogus tuo
turi gyventi. Tai sunki sritis reikalaujanti daug pastangy ir darbo. Norint tapti
KS specialistu reikia ne tik iSsilavinimo, bet ir 5 — 7 mety darbo patirties.
Vienos jmones teigia, kad Lietuvoje truksta universaliy zmoniy ir tenka
pasiimti jaung nepatyrusj zmogy ir jj apsimokyti, taCiau kai kurios KS jmonés
su Sia problema nesusiduria ir teigia, kad gery specialisty tikrai yra ir
netriksta. Pazymétina, kad tos jmones, kurios teigia, kad KS specialisty
pakanka, yra didesnes jmonés, galinCios pasialyti konkurencingesnes
motyvacines priemones naujiems ar esamiems darbuotojams.

Tyrimo metu pastebéta, kad daugumoje jmoniy diplomas ar sertifikatas néra
batinybe. Ekspertai pritaria, kad tiek diplomas tiek sertifikato jgijimas parodo
Zmogaus motyvacija ir pastangas, taCiau KS srityje svarbiausia yra praktika.
Zmogus gali ir neturéti diplomy ar sertifikaty, bet dazniausiai tai bus IT
srities specialistas. Svarbu pamineti tai, kad net kelis kartus buvo
pabreziama, kad didesnese jmonese iSsilavinimas yra labai svarbus ir
zmogus gali pakilti tik iki tam tikro lygio neturédamas aukstojo ar magistro
lygio iSsilavinimo.




PRIVATUS SEKTORIUS

Darbuotoju mokymai

Kibernetinio saugumo srityje, dauguma jmoniy
turi savo mokymo programas, todel dauguma
drgsiai ima nepatyrusius Zmones ir j juos
investuoja. Kadangi industrija néra sena,
universitety programos yra ganétinai naujos,
jmonese tapo naturalu specialistus pasiruosti
patiems. Dauguma jmoniy turi savo sistemas
ir serverius, kur galima rasti jvairios
mokomosios medziagos, atlikti jvairius testus
ir panasiai. Klientai daznai reikalauja, kad su
ju produktais dirbantys darbuotojai turety tam
tikrus sertifikatus. Tokiu atveju, darbdaviai
suteikia galimybe darbuotojams ir duoda visg
reikalingg medziagg pasiruosti egzaminams,
bei padengia egzamino mokestj ir sertifikato
iISlaikymo mokestj.

Eksperty nuomone, priemus j darbg zmogy be
patirties, gali prireikti nuo puses iki pusantry
mety, kad pasiekty jaunojo specialisto
pozicijg. Tai yra nemaza investicija, todel
svarbu tg Zzmogy iSlaikyti. Kai kurios jmones
su Sia problema nesusiduria ir sugeba
motyvuoti savo darbuotojus, taCiau pastebima
tendencija, kadangi KS specialistai yra labai
paklausus, jie daznai buna perperkami kity
jmoniy.
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PRIVATUS SEKTORIUS

Sektoriy bendradarbiavimas

Privatus su vieSuoju:

Verslo atstovy nuomone, tarp privataus sektoriaus ir vieSojo sektoriaus
ypatingo bendradarbiavimo néra ir situacija yra prasta. Pastebimas vieSojo
sektoriaus atsitraukimas nuo verslo, ypatingai pastaruoju metu. Net keli
ekspertai pabreze, kad valstybe uzsidaro ir viskg nori daryti patys KS srityje
ir netik. Suprantama, kad tai nacionalinio saugumo klausimai, tacCiau buty
galima naudoti jau esamus ir veikianCius resursus, juos perkant, o ne
kuriant nuo nulio. Yra KS jmoniy, kuriy paslaugomis naudojasi kity valstybiy
saugumo tarnybos ir tiesiog yra keliami auksti reikalavimai, kuriuos jie turi
ISpildyti. Kai tuo tarpu Lietuvoje jauCiamas nepasitikéjimas vienas Kitu ir
baime.

Vienos jmones atstovas pastebéjo ir tai, kad visi gali greitai sukritikuoti kitg
ir verslas daznai kritikuoja vieSajj sektoriy, taCiau ne visada ateina su
konkrecCiu pasitlymu problemai spresti.

Lietuvoje yra jmoniy ir zmoniy, kurie norety artimesnio bendradarbiavimo su
vieSuoju sektoriumi KS srityje, taCiau teigiama, kad vieSasis sektorius visko
dazniausiai nori nemokamai, o verslui neatsiperka. Siuo metu KS jmonés
investuoja ir | produktus ir paslaugas, taCiau pabréziama, kad valstybes
noras pirkti Sias paslaugas yra vangus.




PRIVATUS SEKTORIUS

Sektoriy bendradarbiavimas

Privatus su akademija:

KS jmoniy atstovai pritare, kad verslo ir mokslo bendradarbiavimas yra
batinas ir jo apraiSky tikrai yra. Yra jmoniy bendradarbiavusiy su
universitetais: vieny praseé prisidéeti prie programy karimo, kitas kviete
destyti. Matoma, kad verslas neturi laiko kurti programas, eiti déstyti, uz tai
negaunant nieko. Prasme kaip ir suprantama ir verslas norety prisideti,
taCiau universitetai papraso ateiti pakalbeti tam tikra tema, o pasiruoSimas
uztrunka labai ilgai, jei viskg reikia pasiruosti patiems.

Keli universitetai, kurdami KS programas kreipesi j jmones ir prase
komentary ir pasitulymy, taCiau juos pateikus nebuvo sulaukta jokio
testinumo. Pastebétina, kad verslas norety labiau jsitraukti, jei gauty
kazkokj atgalinj rySj ir jaustysi pilnai jtraukti | procesa.

Yra jmoniy, kurios su universitetais bendrauja per praktikas ir priima
studentus keliems menesiams. Taciau problemy yra ir Cia, nes dauguma
studenty ateina tik pasizymeti, kad atliko praktikg ir realios pridetinés vertes
kompanijoms nekuria.

Akivaizdu, kad universitetai kvieCia ir bando jtraukti verslg, taCiau verslui
labiausiai reikia efektyvumo. Jie galety destyti ir padéti, bet turety buti
efektyviai ir su nauda abiem pusems, ne tik vienai. Vienas ekspertas mingjo,
kad jmonés eina déstyti, bet nauda jiems neaiski, nes nebdatinai jie gaus
tuos studentus, kuriems désto. Todel visos Sios veiklos turéty bati
finansuojamos arba sitloma nauda kitomis formomis.




PRIVATUS SEKTORIUS

Privataus sektoriaus pasiulymai

e Visi pasnekovai pritaré, kad privatus, vieSasis
sektoriai ir akademija turi bendradarbiauti, turi
atsirasti daugiau atvirumo ir pasitikéjimo, o ne
priesingai.

Manoma, kad supratimas apie sauguma turi
atsirasti dar nuo mazy dieny, tad baty labai
naudinga investuoti ir atrasti
bendradarbiavimo modelius su mokyklomis.
Apklausos metu iSaiskejo, kad jau dabar yra
jmoniy, kurios eina j mokyklas pasakoti apie
asmens duomeny saugumg ir saugy elges;j
internete. Zmonés daznai savo saugumu
pradeda rapintis, kai kazkas atsitinka, taCiau
nuo to galima baty apsisaugoti pradedant apie
KS kalbeti dar mokyklose. Informaciniy
technologijy pamoky metu turéety bati mokoma
apie sauguma, o visi destantys mokytojai
turety praeiti KS kursus. KS mokymai galety
vykti visiems mokytojams, ypac informaciniy
technologijy mokytojams ir dirbantiems su
asmens duomenimis.

Verslo nuomone, valstybe galety skirti lesy
tam, kad verslas padety sukurti programas
universitetams. Tokiu badu atsirasty norincCiy
Zzmoniy uz papildomg uzmokestj imtis Siy
projekty. Universitetai galéty kviesti destyti,
bet pagal parengtas programas ir tik zmogui
pridedant praktiniy pavyzdziy iS savo patirties.
Universitetuose turety likti tik stiprios
programos, atitinkancios tiek verslo tiek
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PRIVATUS SEKTORIUS

Privataus sektoriaus pasiulymai
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Keli jmoniy atstovai pasiule, kad universitety
programos galety bati rengiamos pagal
sertifikaty reikalavimus, kad baige galéty bati
pasiruoSe jgyti tam tikrg sertifikata.

Net keli pasnekovai pabrezé, kad Lietuvoje
turety bati keliami auksStesni reikalavimai
kolegijoms, ten paruoSus KS programa, ] rinkg
ISeity praktikos turintys specialistai.

Eksperty sitlymu, verslas ir akademija galéty
glaudziau bendradarbiauti, nes verslas galety
jnesti realios praktikos ir esamos situacijos j
teorijg. KAM galety sukurti reikalavimus
programoms, o verslas prisideti prie jy
ruosSimo ir toks modelis galety puikiai veikti, jei
baty sukurti finansavimo modeliai.

Daugumos pasnekovy nuomone sutapo ir del
to, kad reikty daugiau valstybei investuoti |
mokslinius tyrimus. Valstybiniu lygiu galéty
bati uzsakomi tyrimg iS akademijos, o verslas
galéety padeti pasidalinant praktine patirtimi.




AKADEMIJA

Talentai

Visi universitety atstovai sutiko, kad
specialisty tikrai traksta, o ypatingai vieSajame
sektoriuje. KS specialistai yra labai paklausus,
ju verte didele rinkoje, tacCiau per daug jy
iSleisti | rinka irgi nereikéty. Ekspertai
pabreze, kad stipriy Zzmoniy traksta visame IT
sektoriuje ir Cia tik viena is sriCiy. Vienas is
eksperty pabrezé, kad gery zmoniy truksta,
bet pirma reikty iSsiaiskinti kokios
kompetencijos yra reikalingos, o tada ir
zinosime ko traksta Lietuvoje.

Kalbant apie universitety programas, pasidare
aiSku, kad susidomejimas yra didelis studenty
tarpe ir Sios programos surenka pilnas grupes
ir yra vienos populiariausiy universitetuose.
Pastebima, kad | KS programas studentai
stoja noriai, bet pamate, kad reikia daug
mokytis daznai praranda motyvacijg mokytis
ar testi akademine veiklg.

ISrySkejo ir problema, jog didzioji dalis IT
studenty dirba nuo pirmo kurso ir jei baigia
bakalaurg, tai ] magistra negrjzta. Studentus
susirenka privatus sektorius ir jiems nebeéra
tikslo siekti magistro laipsnio ar testi | __
akademine veikla. v -
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AKADEMIJA

Placiau apie programas

Kibernetinio saugumo industrija nera sena, tad ir masy universitety
programos yra naujos. VGTU ir KTU prieS septynerius metus bendrai
paruosSe pirmajg magistro programa, o dabar abu universitetai turi atskiras
programas. MRU magistro programa veikia nuo 2015 mety, o VU turi ir
saugos bakalauro programa, bet yra paruosSe ir nauja magistro programa, bet
ji dar nera oficialiai paleista.

Pagal pasnekovy pateiktus stojimy duomenis, panasu, kad visos Sios
programos yra paklausios, vienuose universitetuose renkasi daugiau, kituose
maziau, bet studenty skaiCius svyruoja nuo 15 iki 40 magistrattros
programose. | kelis universitetus stojancCiy vis daugiau ir vyksta konkursai,
taCiau nemazai studenty atkrenta pradeje studijas. | magistra jstoje IT
studentai yra visi dirbantys ir pastebima, kad ypatingai KS sritis jiems
pasirodo per sunki, nes reikia jdeti daug darbo. Vieno eksperto nuomone,
darbdaviai galety sudaryti palankesnes salygas mokymuisi, nes universitetai
ir taip daro paskaitas vakarais ar savaitgaliais, kai kurie net transliuoja
paskaitas internetu.

Sudarinédami programas universitetai turi laikytis tam tikry reikalavimy ir turi
tureti socialiniy partneriy. ISaiskejo, kad daugelis konsultuojasi ir su verslu ir
su vieSuoju sektoriumi. Kai kurios jmonés sialo labai konkrecCius dalykus,
taCiau siekiama atsizvelgti j visy norus. Kitos programos buvo sudaromos
ziarint j uzsienio gergsias praktikas, siekiant geriausius pavyzdzius pertekti
programose Lietuvoje.

Kelis kartus buvo pabrezta tai, kad realaus indelio iS verslo nera. Jmones
daznai sutinka padeti ir pateikti pasitlymus, taCiau kai prasideda realds
darbai, programy karimas ir raSymas — indelio nebelieka. Universitetai turi ir
geryjy patirCiy, kuomet didesnes jmones ateje | Lietuvag prisidejo prie
programy karimo, siunté destytojus, nes jie buvo suinteresuoti paruosti tam
tikros srities specialistus.

= Kurk
| ietuval



AKADEMIJA

Placiau apie programas

Nors universitety atstovai teige, kad mokslinius tyrimus daro, tacCiau kokiy
specialisty reikty ir kokiy labiausiai truksta, to specialiai netyre. Pasirodo yra
susiduriama su didele problema mokslo srityje, kur néra dirbanciy tad
elementariai, tokiems tyrimams truksta resursy. Sudarant programas
daugiausiai remiamasi kity universitety pavyzdziais ir praktikomis.

Kalbant apie universitety programas, butina atsizvelgti ir ] déstytojus bei
destymo kokybe. Visy universitety atstovai pripazino, kad yra jvairiy
destytojuy, ir stipriy ir silpnesniy. TaCiau visose KS specialybese yra
destancCiy praktiky, atejusiy iS verslo. Daznai destyti grjzta ir buve studentai.
Bendrai yra jauCiamas ir paciy destytojy tradkumas, geri destytojai turi
didelius kravius. Jaunus Zmones taip pat sunku iSlaikyti, dél Zemo atlygio ir
motyvacijos nebuvimo. Kartais pravesti paskaity ateina ir zmones is verslo,
taCiau daznai tai pavienés iniciatyvos ir verslo atstovai bando pasireklamuoti
ir pasirinkti studenty, o dideles kokybes nejnesa.

Visi ekspertai uztikrino, kad studijos jy universitetuose yra paremtos praktika
ir jog IT srityje, be praktikos nieko nebuty. Daugelyje programy yra ir teorijos
paskaitos, bei pratybos. VU yra jsiktrusi KS laboratorija, kur studentai
atlikineja praktines uzduotis per simuliacijas, zaidimus. TacCiau pastebeta,
kad traksta ir investicijy | naujesnes technologijas, kad studentai galety atlikti
dar aktualesnes uzduotis ir dirbti su naujausiomis sistemomis. Vienas
ekspertas pamingjo, jog daznai kalbama, kad universitetas neparuosia
studenty tinkamai, taCiau reikty investuoti ir j programas ir j technika, kad
baige mokslus studentai gebéty naudotis naujausiomis technologijomis.




AKADEMIJA

Sektoriy bendradarbiavimas

Akademija su privaciu:

Universitetai stengiasi bendradarbiauti su verslu, dazniausiai batent per
jmoniy atstovy atéjima destyti. Visi atstovai pabréze, kad jie verslo praso
pagalbos sudarinejant programas ir, kad ateity pas juos destyti. TaCiau
problema iskyla ta, jog jy nuomone, verslas nori tik studenty, tad daznai jy
vedamos paskaitos bana pavirsutiniskos ir virsta jmones reklama. Pastebima,
kad visi turi per mazai laiko ir verslas ateina ir praso darbus padaryti
nemokamai. Néra bendradarbiavimo modelio ir daznai telieka pavienés
Iniciatyvos. Universitetai priima jmones, nes tokiu badu ir studentams
pajvairinamos paskaitos, taCiau daznai bina siekiama tik prisikalbinti zmones
ateiti pas juos dirbti ir mazai lieka kokybes. Universitetai nenori nekokybisky
paskaity ar mokymuy ir puikiai supranta, kad tas reikalauja daug laiko
pasiruoSimui ir verslas laiko daznai neturi.

Akademija su vieSuoju:

Aktyvaus bendradarbiavimo su vieSuoju sektoriumi nera. Visi universitetai
viena ar kita forma bande bendradarbiauti su KAM, o kai kuriems pavyko
uzmegzti ir bendry veikly. Stai pavyzdziui KTU ir VU universitetai kartu su KAM
ir NKSC vykde KS pratybas. Pasnekovai teige, kad jie noriai dalinasi medziaga
su KAM, siuncia jiems savo tyrimus, pasitlymus, atradimus, taCiau daznai
nesulaukiama jokios reakcijos. Tad universitety atstovy nuomone
bendradarbiavimas labiau vienpusis. Keli universitetai prase pagalbos
sudarinejant programas, bei kviete ateiti déstyti. Tad universitetai iSreiSkia norg
bendradarbiauti, jsitraukti ir vykdyti kartu mokslinius tyrimus, tacCiau jy
nuomone KAM nenori jy jsileisti ir siekia viskg daryti patys.




AKADEMIJA

Akademijos pasiulyma

Paklausus, kaip buty galima rasti sinergijg tarp _
privataus, viesojo sektoriy ir akademijos,

universitety atstovai turejo nemazai jdéjy,
taCiau visi pradéjo nuo to, kad tiek verslas tiek
valstybe turety daugiau investuoti | mokslg. Tai
atsiduria j finansavimo klausimus, taCiau turety
bati surastas modelis, kaip Si sinergija tarp trijy
skirtingy poliy turety veikti. Akademijoje yra
didelé problema su mokslininky iSlaikymu, nes
mokslg turety vystyti talentingiausi zmones, o
musy universitetuose tokiy yra mazuma, del
finansiniy priezasciy.

Valstybé turety inicijuoti ir uzsakineti
mokslinius tyrimus, turi atsirasti finansavimas
ir paskatos mokslininkams, kad baty uztikrinta
kokybe. Verslas taip pat turety labiau remtis
moksliniais tyrimais ir j juos investuoti. Tokiy
budy galety atsirasti modelis, kai valstybe
uzsako tyrimus, finansuoja kartu su verslu
arba verslas paremia technologijomis. Tada
visi dirbty dél vieno tikslo ir visy jsitraukimas
buty jauCiamas ir matomas.

Keletg karty ekspertai paminéjo tai, kad viskas
turi ateiti IS valstybeés: tiek investicijos |
mokslinius tyrimus, palankesniy salygy
sudarymas, verslo jtraukimas. Valstybe turi
parodyti aiSkig kryptj ir jtraukti kitus veikéjus, o
ne uzsidaryti ir bandyti viskg padaryti
vieniems.
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AKADEMIJA

Akademijos pasiulymai

Pavyzdziui, KAM savo veiklose galéty jtraukti |
keletg universitety ir su jais dirbti ieSkant
palankiausiy sprendimy, testuojant idejas ar
net technologijas. Valstybe turety naudotis jau
esamais resursais, iSnaudoti mokslag ir
universitety teikiamas paslaugas.

Lygiai taip pat kaip ir valstybe, verslas galety
uzsakinéti ir prisidéti prie moksliniy tyrimy.
Tokiu badu jie prisidety ir prie studijy kokybes,
nes studentai galety prisidéti prie konkrecCiy
moksliniy tyrimy. Eksperty nuomone, verslas
nera nusiteikes to daryti ir visuomet laukia
finansavimo iS valstybes.

Pasak universitety atstovy, viena priezasciy
kodél nevyksta visapusis bendradarbiavimas
tarp verslo, vieSojo sektoriaus ir akademijos,
yra ta, kad universitetai ir vieSasis sektorius
nori ir siekia iSlaikyti gabiausius zmones, 0
verslas juos i$ jy visada pasiima. Del to
atsiranda trintis ir verslas matomas kaip
konkurentas.

Svarbu paminéti, jog net keli ekspertai
pabrezé, jog uz KS Svietima neturety bati
atsakinga Svietimo ir mokslo ministerija.
Turéty bati atsakingi zmones KAM, kurie yra iS
Sios srities. Ir bendradarbiaujant tiek su
verslu, tiek su akademija ruosti stiprius ir
kvalifikuotus KS specialistus.
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VIESASIS SEKTORIUS

Talentai

Visy pokalbiy metu, bei bendraujant su vieSojo sektoriaus atstovais
ISrySkejo, kad butent pas juos KS specialisty labai traksta. VieSajame
sektoriuje talentingus zmones labai sunku islaikyti, nes tiek IT srityje, o ypacC
KS srityje vieSasis sektorius yra nekonkurencingas. Pasnekovai pastebejo,
kad jauni zmones ateina dirbti, bet pasimoko, jgyja patirties ir kvalifikacijos ir
tuomet pereina | privaty sektoriy.

Bendrai kalbant, KS talenty traksta ir del to j darbg daznai priimami Zzmones
neatitinkantys reikalavimy. Taip pat, ne visi zmoneés gali tapti vadovais, nes
geras IT specialistas, retai kada turi vadybiniy jgtdziy. Eksperty nuomone,
tai yra didelis trukdis randant reikiamus zmones. VieSajame sektoriuje
labiausiai triksta saugos specialisty, kurie iSmanyty saugumo vadyba.
ISrySkejo dar vienas vieSojo sektoriaus bruozas, ypatingai saugumo srityje.
Jei zmogui reikia praeiti patikras, gauti darbo aprasymus, tai gali uztrukti ir
Iki puses mety ar net mety. Del tokios sistemos, ne visi pasiryzta laukti ir
nemazai darbuotojy atkrenta del Siy salygy.

PasSnekovy nuomone, specialisty tikrai reikia ir reikia kokybisky, tacCiau visy
pirma valstybiniu lygiu turety bati iSryskinamos jy funkcijos ir tuomet baty
aisSku, kokiy kompetencijy reikia. Kompetencijy modelio nebuvimas buvo
pateikta kaip didziausia problema ir nuo jos sprendimo ir reikety pradeti.
Pastebeta, kad vieSajame sektoriuje bendrai yra kalbama daugiausiai apie
bendruosius gebejimus ir mazai kalbama apie zmones ar specialiuosius
reikalavimus.

Eksperty nuomone, universitety kuriamos programos, mokymai néra
esminis dalykas, esme yra ta, kad mes pirma turime zinoti kokiy zmoniy
mums reikia ir tada veikti. KS labai populiari tema dabar, o universitetams
reikia iSgyventi, tad jie sukuria programas, bet iS vieSojo sektoriaus puses
tai néra vertinama labai palankiai.
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VIESASIS SEKTORIUS

Sektoriy bendradarbiavimas
B

VieSojo sektoriaus bendradarbiavimo su
akademija yra, taCiau tai daugiau pavienes
iniciatyvos. Pavyzdziui NKSC dirba keletas
mokslininky, keli Zmonés eina destyti |
universitetus. Taip pat, su vienu universitety
buvo vykdomos ir KS pratybos.

TacCiau pasnekovai pabreze, kad vieSojo ir
privataus sektoriaus bendradarbiavimas labai
Slubuoja, nes visi turi savo interesus ir jie
daznai nesutampa. Bet taip neturéety bati ir
interesai turety susijungti, persidengti.
JauCiamas nepasitikejimas vienas kitu, taip
pat pastebima, kad verslas nori visur jsitraukti,
tikisi iS valstybes finansavimo, taciau tikisi
visko be pastangy. VieSojo sektoriaus
nuomone, verslas galety labiau jsitraukti ir |
universitety programy ruosSima ir paskaity
vedima, tokiu badu sustiprinant moksly
kokybe.

Svarbu pamineti, kad valstybe ir skatina KS
rinkg, su visais leidziamais jstatymais,
strategija. Bet sinergija tarp visy sektoriy yra
batina ir ypatingai kalbant apie talenty
rengimag.

~ -




VIESASIS SEKTORIUS

Viesojo sektoriaus pasiulymai

VieSojo sektoriaus eksperty nuomone, visy
pirma reikia pradeti nuo to, kad turety bati
nuleidziama is valdzios, kad KS specialisty
reikia ir kokiy. Tai turi buati bendra politika ir
KS kompetencijos turi jsilieti | valstybinio lygio
kompetencijas. Turi bati sukurti atskiri
kompetencijy modeliai skirtingoms
pareigybems.

Taip pat reikty pergalvoti kaip pas mus yra
rengiami specialistai: kokios programos,
galbut stiprinti kolegijas, gal ir karo akademija
galety ruosti tam tikro lygio KS specialistus.
Reikia paskatinti verslo atstovus
bendradarbiauti su universitetais ir eiti déstyti,
galbat atrasti vientisg modelj, kad tai buaty
naudinga visoms puséems.

Buvo pastebeta bendra problema, kad masy
valstybeje reikty sutelkti daugiau pajegumy
tam tikrai problemai spresti. Tuomet ties ja
visiems susitelkti ir iSspresti.
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ISVADOS

VieSosios konsultacijos metu buvo aptarti suplanuoti
klausimai, buvo gautos ekspertinés iSvados, kuriy déka
ISrySkejo bendros tarpsektorinio bendradarbiavimo
problemos.

Analizuojant interviu ciklo medziagg pastebeéeta, kad visos
suinteresuotos puses skirtingai mato daugel] kibernetinio
saugumo specialisty poreikio rinkoje iSStkiy. Nepaisant to,
ne vienoje srityje verslo, akademijos ir vieSojo sektoriaus
atstovy nuomones sutapo. Interviu ciklo metu, visi pritare,
jog KS specialisty trukumas Salyje jauCiamas, o ypatingai Si
problema jauCiama vieSajame sektoriuje. Taciau visy
sektoriy atstovai pabreze, kad labai svarbu suprasti kokiy
specialisty, kokio lygio ir kokiy kompetencijy labiausiai
troksta. 1SaiSkejo, kad visy pirma reikéty pradeti nuo
kompetencijy sgraso parengimo jvairioms pareigybems KS
srityje.

Kaip viena iS KS Svietimo problemy buvo minima ir
visuomenes sgmoningumo lygis, interviu dalyviy nuomone
dar prieSmokyklinio ir mokyklinio ugdymo jstaigose butina
pradeti ugdyti vaiky kompetencijas kibernetinio saugumo
srityje. Interviu metu buvo pazymeéta, kad turi bati paskirta
atsakinga institucija uz bendradarbiavimag ir Svietimag KS
srityje (tai neturéty bati SMM), rengti bendrus projektus su
mokslu ir verslu, nes tiek vieni tiek kiti gali duoti naudingy
jzvalgy, kurios bendrame rezultate pades plesti KS industrijg
Salyje. Galima pradeti nuo mazy bendry Svietimo iniciatyvy ir
projekty.
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ISVADOS

Visi sutare ir del to, kad norint vystyti KS sektoriy ir stiprinti
Svietima, kryptis ir tikslai turety buti formuojami valstybes
lygmeniu vieSojo sektoriaus institucijy arba politiky. Turi bati
nustatytas bendras tikslas ir jtraukti visi sektoriai. Reikia
vieno Sio tikslo Seimininko (vienos institucijos) ir pastovaus
tarpusavio bendravimo. Turety bati visi jtraukti | darbo
grupes ir problemas spresti kartu, taip patenkinant visy
poreikius. Dirbant kartu visada bus pasiekiami geresni
rezultatai.

Privatus sektorius, vieSasis sektorius ir akademija sutare ir
del to, kad tarpusavio bendradarbiavimas nera stiprus ir
sinergijos labai triksta. Jdomu tai, kad visi baty nusiteike
bendradarbiauti, taCiau tam trukdo laiko stoka, finansavimo
iSSukiai ir motyvacijos trakumas.

Viena didziausiy problemy iSrySkejusiy Sios konsultacijos
metu yra tai, kad visi mato kazkg neigiamo kitoje puseje.
Tarpsektorinis bendradarbiavimas yra labai prastas, tacCiau
visy pusiy matoma siekiamybe yra kita. Vieningai sutariama,
kad suinteresuotos Salys turi stengtis veikti iSvien ir del
vieno tikslo.

Zemiau pateikiama schema parodo privataus sektoriaus,
vieSojo sektoriaus ir akademijos bendradarbiavimo kryptis ir
iISSUkius. Schema sudaryta remiantis interviu dalyviy
iISsakyta nuomone.

= Kurk
| ietuval




ISVADOS

Bendros sinergijos ir
bendradarbiavimo
modelio néra.

VieSasis
Aktyvaus bendradarbiavimo néra sektorius

Yea aviar Iniciatuu
d pavieniy iniciatyvy

Dirba su mokslininkais

Kaip matome iS schemos, aktyvaus bendradarbiavimo nera
tarp visy sektoriy, kaip ir nera vieno bendro
bendradarbiavimo modelio. JaucCiamas ir sektoriy
susiprieSinimas, nes visi jzvelgia kazkag neigiamo kitoje
puseje: verslas prastai vertina mokslo kokybe, o viesasis
sektorius atsitraukia. Viesojo sektoriaus atstovy nuomone,
verslas nenori bendradarbiauti, akademijos atstovy nuomone,
verslas nori tik naudos ir nei verslas nei valstybe per daug
neprisideda. Verslas ir akademija jaucCiasi nejtraukiami j

sprendimy priéemimus, nors vieSojo sektoriaus interesas
turety bati visy bendradarbiavimas ir esamy resursy

iISnaudojimas.
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ISVADOS

Apibendrinant, Si vieSoji konsultacija padejo suprasti, nuo ko
turime pradeti kaip valstybe, siekiant turéti kokybiskus KS
specialistus ir tapti konkurencingesniais KS industrijoje.
Taip pat, konsultacijos metu iSrySkejusios problemos bus
puikus atspirties taSkas generuojant pasiulymus del KS
specialisty rengimo.

Akivaizdu, kad matant, jog nera tarpsektorines sinergijos,
labai svarbu surasti bent vieng siaurg sritj, kurioje visi
sektoriai galety veikti kartu. Buty labai sveikintina, jei
privatus sektorius, vieSasis sektorius ir akademija, galety
bendradarbiauti, sudaryti problemy zemelapj ir jas pradeti
spresti, vedami vieno tikslo. Verslas, akademija ir viesasis
sektorius gali daug kg vieni kitiems pasiulyti, tad veikiant
kartu galima buty pasiekti uzsibrezty tiksly greiCiau ir
patenkinant visy poreikius, o svarbiausia prisidedant prie
Lietuvos konkurencingumo didinimo.




