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Įvadas / Kontekstas 

Kibernetinės atakos jau ne pirmus metus atsiduria tarp dažniausiai vykdomų nusikaltimų. 

Nepaisant to, kad atakos prieš smulkaus ir vidutinio verslo (SVV) įmones gana retai pasiekia 

žiniasklaidos antraštes, daugiau nei pusė visų kibernetinių atakų pasaulyje yra nukreiptos 

prieš SVV įmones. 

2018 m. Nacionalinis kibernetinio saugumo centras (NKSC) Lietuvoje užregistravo 53 183 

kibernetinius incidentus. Nepaisant nežymiai mažėjančio bendro atakų skaičiaus, NKSC 

pažymi, kad užfiksuojama vis daugiau pažangesnių ir sunkiau aptinkamų atakų. 

Nacionalinės kibernetinio saugumo būklės atskaitoje yra teigiama, kad vien 2018 metais 

incidentų susijusių su socialinės inžinerijos metodais skaičius Lietuvoje išsaugo net 25 proc. 

Tokie incidentai yra ypač svarbūs verslo įmonėms, kurios patiria veiklos sutrikimus bei 

finansinę žalą ar praranda konfidencialią informaciją. Ekspertų teigimu, gerosios 

kibernetinio saugumo praktikos atsiranda skiriant didesnį dėmesį individualių žmonių 

sąmoningumo ir žinių ugdymui. Tą pažymi ir Nacionalinė kibernetinio saugumo strategija, 

kurioje teigiama, kad nuo kibernetinių incidentų apsisaugoti negalima net ir taikant visas 

egzistuojančias technines kibernetinio saugumo priemones, todėl labai svarbu, jog viešojo 

ir privataus sektoriaus atstovai rūpintųsi savo darbuotojų kibernetinės kultūros kėlimu. 

Lietuvos kibernetinio saugumo strategijos antrasis ketvirtojo tikslo (Nr. 4. Stiprinti glaudų 

viešojo ir privataus sektorių bendradarbiavimą) uždavinys – didinti viešojo bei mažų ir 

vidutinių privataus sektorių atstovų kibernetinio saugumo brandą. Šis uždavinys bus 

įgyvendinamas skatinant viešojo bei mažo ir vidutinio privataus sektorių atstovus tikrintis 

kibernetinio saugumo būklę, mokėti įsivertinti ir valdyti galimas rizikas bei taisyti kibernetinio 

saugumo spragas. Strategijoje įsipareigojama kurti priemones, skirtas viešojo bei mažų ir 

vidutinių privataus sektorių atstovų kibernetinio saugumo būklei gerinti. Siekiama, kad 2021 

m. būtų bent keturios, o 2023 m. bent šešios tokios priemonės. Efektyvi SVV įmonių 

kibernetinio saugumo sąmoningumo ugdymo priemonė leistų stiprinti Lietuvos verslo 

atsparumą kibernetinėms grėsmėms ir keltų bendrą šalies kibernetinio saugumo ir higienos 

kultūrą. 

Tai yra Lietuvos Respublikos Vyriausybės prioritetinis darbas, įtvirtintas Vyriausybės 

programoje.  Vyriausybės programos įgyvendinimo planas:  

V PRIORITETAS. Saugi valstybė. 

5.2. Kryptis. Kibernetinio ir energetinio saugumo stiprinimas  

5.2.1. Darbas. Kibernetinių incidentų prevencija ir valdymo sistemos tobulinimas 

 

Tyrime naudojami analizės metodai:  

 

1. Esamai situacijai įvertinti ir nustatyti Lietuvos SVV įmonių kibernetinio saugumo 

sąmoningumo lygį ir priemonių jam kelti poreikį, atlikta pirminių ir antrinių 

informacijos šaltinių apžvalga, lyginamoji ir bendrinė jų analizė.  

2. Atliktas žvalgomasis tyrimas, kurio metu, atrenkant nagrinėtinus atvejus, 

analizuojama geroji užsienio šalių praktika. Šalys: Jungtinė Karalystė, Belgija, 

Prancūzija, Vokietija, Airija, Suomija, Jungtinės Amerikos Valstijos ir Kanada.  
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Lietuvos apžvalga 

Parengta Lietuvos esamos situacijos analizė atskleidė, kad didelė dalis kibernetinių atakų 

yra sėkmingos nebūtinai dėl netinkamo SVV įmonių techninio pasiruošimo, bet dėl jų 

darbuotojų nepakankamo kibernetinio saugumo sąmoningumo. „ESET“ įmonės 

duomenimis, beveik ketvirtadalis kibernetinių incidentų įvyksta dėl žmogiškosios klaidos ar 

žinių trūkumo. „Samsung“ atlikta apklausa parodė tokių žinių trūkumą – 30 proc. 

respondentų, kurie patyrė kibernetines atakas, teigė net nenutuokiantys kaip įsilaužėliai 

pasiekė jų asmeninius duomenis ir daugiau nei 60 proc. respondentų nežino, kokių veiksmų 

imtis, jei įsilaužta į jų įrenginius ar paskyras. 

Lietuvos statistikos departamento atliktas „Informacinių technologijų naudojimas įmonėse 

2019 m.” tyrimas rodo, kad SVV įmonės yra mažiau pasiruošusios atremti kibernetines 

grėsmes. Vidutiniškai smulkios įmonės (10-49 darbuotojai) 36 proc. mažiau nei didelės 

įmonės (daugiau nei 250 darbuotojų) naudojo bent vieną kibernetinio saugumo / e. 

saugos priemonę: 

- Rizikų vertinimas: smulkios įmonės 44 proc. mažiau nei didelės įmonės vykdė IT rizikų 

vertinimą. 

- Slaptažodis: smulkios įmonės 29 proc. mažiau nei didelės įmonės naudojo griežtą 

tapatumo patvirtinimo slaptažodį. 

- Testavimas: e. saugos testavimą vykdė tik 24 proc. smulkių įmonių, o tokį patį 

testavimą vykdė net 58 proc. didelių įmonių. 

- Darbuotojų mokymas: privalomus e. saugos mokymus darbuotojams turėjo tik 18 

proc. smulkių ir 29 proc. vidutinių įmonių, o tokius mokymus turėjo net 43 proc. 

didelių įmonių. 

Nors Lietuvoje ir nėra daug duomenų apie SVV įmonių pažeidžiamumą, kibernetinių 

incidentų pobūdžiai ir ekspertų pasikartojantys patarimai leidžia teigti, kad mūsų įmonės 

susiduria su tomis pačiomis problemomis ir iššūkiais, kaip ir SVV visame pasaulyje. Susitikimai 

su Lietuvos kibernetinio saugumo ekspertais ir IT įmonėmis bei preliminarūs SVV įmonių 

apklausos rezultatai leidžia manyti, kad Lietuvos situacija atspindi pasaulines SVV 

kibernetinio saugumo tendencijas.   

 

Nepaisant to, kad viešojoje erdvėje ir rinkoje yra daug informacijos bei priemonių, kuriomis 

įmonės galėtų stiprinti savo kibernetinį atsparumą, didžioji dalis SVV netaiko sistemingo 

požiūrio į kibernetinį saugumą, tinkamai neįvertina savo turimo skaitmeninio turto ir nemato 

investicijų į kibernetinio saugumo priemones ilgalaikės grąžos. O dauguma įmonių 

darbuotojų pripažįsta, kad visuomenei nėra pateikiama pakankamai lengvai prieinamos ir 

suprantamos informacijos apie kibernetinį saugumą. 

 

Užsienio geroji praktika 

 

„Ponemon“ instituto duomenimis, net 66 proc. SVV įmonių pasaulyje 2018 metais patyrė 

kibernetinius incidentus. Šis skaičius pakilo net 20 proc. per paskutinius trejus metus. Pasak 

užsienyje atliktų tyrimų, penkios pagrindinės priežastys, kurios lemia įmonių pažeidžiamumą 
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ir žemą kibernetinio saugumo sąmoningumo lygį, yra: 1) kibernetinio saugumo priemonių 

trūkumas, 2) kibernetinių atakų rizikų neįvertinimas, 3) skaitmeninio turto vertės 

nesuvokimas, 4) darbuotojų žinių trūkumas, ir 5) kibernetinių saugumo priemonių kaina ir 

kompleksiškumas. 

 

Užsienio praktika rodo, kad viešasis sektorius nelieka nuošalyje ir deda pastangas, kad kuo 

didesnė dalis įmonių turėtų bazinius kibernetinio saugumo standartus ir būtų paskatintos 

rūpintis savo kibernetiniu atsparumu. Savo tyrime išskyrėme aštuonias šalis: Jungtinę 

Karalystę, Belgiją, Prancūziją, Vokietiją, Airiją, Suomiją, Jungtines Amerikos Valstijas ir 

Kanadą. Šios valstybės išsiskiria tuo, kad skiria ypatingą dėmesį būtent smulkiam arba 

smulkiam ir vidutiniam verslui bei jo kibernetinio saugumo užtikrinimui. Dauguma jų užsiima 

švietėjiškomis praktikomis, tačiau pastebima ir didėjanti vyriausybės remiamų kibernetinio 

saugumo standartų sertifikavimo paslaugų paklausa ir pasiūla. 

 

o Jungtinė Karalystė: Small Business Guide – britų NKSC paruoštas kibernetinio saugumo 

sąmoningumo vadovas. Pagrindinis tikslas – paskatini įmones įsivertinti savo taikomas 

kibernetinio saugumo priemones ir pasitikrinti ar yra tinkamai įsivertinamos ir valdomos 

su kibernetiniu saugumu susijusios rizikos. Exercise in a box – nemokama ir lengvai 

prieinama internetinė priemonė skirta SVV įmonėms ir kitoms organizacijoms pasitikrinti, 

kaip įmonė elgtųsi kibernetinio įsilaužimo atveju, ir taip padėti stiprinti jų kibernetinį 

atsparumą. Cyber Essentials – Jungtinės Karalystės Vyriausybės remiama kibernetinio 

saugumo į(si)vertinimo ir sertifikavimo programa, kurios tikslas yra padėti įmonėms 

išvengti dažniausiai pasitaikančių kibernetinio saugumo pažeidimų, ir taip stiprinti 

įmonių kibernetinio saugumo atsparumą.  

 

o Belgija: SME Cybersecurity Guide – Belgijos NKSC bazinio ir aukštesnio lygio 

rekomendacijų rinkinys skirtas SVV įmonėms. Cyber Security Toolkit – komunikacinių 

priemonių rinkinys skirtas SVV įmonių ir kitų organizacijų vadovams didinti kibernetinio 

saugumo sąmoningumą įmonės ar organizacijos viduje.  

 

o Prancūzija: IT gerųjų praktikų vadovas parengtas Prancūzijos nacionalinės kibernetinio 

saugumo agentūros (ANSSI) kartu su Prancūzijos SVV įmonių konfederacija (CGPME). 

Turinys universalus ir pritaikytas tiek IT specialistams, tiek mažiau įgudusiems vartotojams, 

tačiau jame yra vizualinės informacijos trūkumas. 

 

o Vokietija: privačios sertifikavimo ir auditavimo įmonės (VdS) paruošti nemokami 

klausimynai, kurių tikslas – padėti SVV įmonėms įsivertinti savo kibernetinio saugumo 

pasiruošimo lygį ir pateikti rekomendacijas tolimesniam saugumo stiprinimui. VdS taip 

pat teikia ir įmonių kibernetinio saugumo užtikrinimo auditavimo paslaugas bei išduoda 

sertifikatus SVV įmonėms. 

 

o Airija: airių NKSC publikuotas kibernetinio saugumo vadovas, kurio tikslas yra padėti 

įvairaus dydžio įmonėms didinti savo kibernetinį atsparumą. Lengvai prieinamas pirminis 

kibernetinio saugumo stiprinimo informacijos šaltinis.  
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o Suomija: Finnish Cyber Security Certificate veikia tokiu pačiu principu kaip Cyber 

Essentials, tačiau daugiau orientuotas į duomenų apsaugos užtikrinimą. Ši priemonė 

skirta įgyvendinti Suomijos nacionalinę kibernetinio saugumo strategiją. SVV įmonės yra 

pagrindinė tikslinė iniciatyvos grupė. 

 

o Jungtinės Amerikos Valstijos: Small Business Cybersecurity platformoje yra pateikiamas 

patarimų ir rekomendacijų rinkinys, kaip įmonės turėtų kelti savo kibernetinio saugumo 

sąmoningumą ir savo atsparumą kibernetinėms grėsmėms. Joje yra pateikiamos  

nuorodos tiek į kitų valstybinių institucijų platformas / gidus, tiek į nevyriausybinių ir 

privataus verslo puslapius, kuriuose įmonės gali toliau gilinti kibernetinio saugumo žinias. 

Small Business Cybersecurity Corner turinys yra paremtas NIST Cybersecurity Framework 

savanorišku kibernetinio saugumo struktūros ir rizikos įsivertinimo modeliu. Egzistuoja ir 

modelio versija pritaikyta išskirtinai SVV įmonėms. 

 

o Kanada: CyberSecure Canada - valstybinė kibernetinio sertifikavimo programa, kurios 

tikslas – sustiprinti šalies SVV kibernetinio saugumo pagrindus ir pasiekti minimalius 

saugumo reikalavimus. Sertifikato reikalavimai paremti Baseline Cyber Security Controls 

for Small and Medium Organizations dokumente išdėstytais standartais. Programa dar 

yra bandomajame etape. Nacionalinė visuomenės informavimo kampanija 

GetCyberSafe taip pat yra parengusi atskirą kibernetinio saugumo vadovą skirtą SVV 

įmonėms. 

 

Apžvelgus užsienio šalių praktikas, galima teigti, kad nepaisant didelio gerųjų praktikų 

skaičiaus ir jų tarpusavio panašumo, šiuo metu yra labai sudėtinga sistemingai įvertinti SVV 

įmonių kibernetinio saugumo sąmoningumo ugdymo priemonių veiksmingumą. Tačiau, 

analizė rodo, kad valstybių, diegiančių ir skatinančių SVV įmones pritaikyti bazinius 

kibernetinio saugumo standartus, skaičius tik didėja, ir pačios valstybės imasi daugiau 

priemonių SVV įmonių kibernetinio sąmoningumo ugdymui.  

 

Pagrindinis kibernetinio saugumo sąmoningumo ugdymo tikslas – kad šalyje kuo daugiau 

įmonių atitiktų bent bazinius kibernetinio saugumo reikalavimus. Antrasis tikslas – kad 

sąmoningumo ugdymo iniciatyvos keistų įmonių elgseną: supratusios kibernetinio saugumo 

svarbą įmonei, jos pačios imtųsi toliau investuoti į įmonės kibernetinį atsparumą. 

 

Viešosios konsultacijos poreikis 

 

Šis tyrimas atskleidė viešosios konsultacijos poreikį. Kadangi problema yra kompleksinė, 

galima taikyti kelis metodus siekiant sužinoti suinteresuotų šalių nuomones skirtingais 

klausimais ir organizuoti konsultacijų ciklą. Viešosios konsultacijos ciklo tikslas – išgirsti tikslinių 

auditorijų nuomonę siekiant nustatyti Lietuvos SVV įmonių kibernetinio saugumo padėtį ir 

poreikius šioje srityje, išsiaiškinti ar Lietuvos situacija atspindi esmines kibernetinio saugumo 

sąmoningumo problemas pasaulyje, ir identifikuoti potencialias SVV įmonių kibernetinio 

saugumo stiprinimo priemones, kurias galėtų kurti ar įgyvendinti valstybės institucijos ir 

savivaldybės.  
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Pirmiausia, siekiant išsiaiškinti SVV įmonių kibernetinio saugumo spragas ir sąmoningumo 

stiprinimo priemonių poreikį, yra tikslinga viešojoje erdvėje vykdyti elektroninę visuomenės 

apklausą. Ši apklausa vykdoma platformoje „e.pilietis“ siekiant padidinti visuomenės 

dalyvavimo viešajame valdyme veiksmingumą, plėsti informacijos apie Vyriausybės 

vykdomą veiklą ir visuomenės įtraukimo į sprendimų priėmimą priemones prieinamumą.  

 

Šios konsultacijos uždaviniai:  

1) Nustatyti SVV įmonių kibernetinio saugumo sąmoningumo lygį; 

2) Nustatyti dėl ko SVV įmonės investuoja / investuotų į kibernetinį saugumą;  

3) Išsiaiškinti SVV įmonių kibernetinio saugumo priemonių poreikį;  

4) Išsiaiškinti kokie būdai žinioms apie kibernetinį saugumą stiprinti SVV įmonėms būtų 

patraukliausi;  

5) Išsiaiškinti kur SVV įmonės dažniausiai ieško informacijos apie kibernetinį saugumą. 

 

Suinteresuotosios šalys: SVV įmonių (darbuotojų skaičius iki 250) vadovai ir darbuotojai.  

 

Taip pat, svarbu išsiaiškinti:  

1) Kokia yra kibernetinio saugumo sąmoningumo ugdymo svarba; 

2) Kokiais būdais yra efektyviausia stiprinti SVV įmonių žinias apie kibernetinį saugumą; 

3) Kokios priemonės galėtų padėti gerinti verslo atsparumą kibernetinėms grėsmėms; 

 

Šiuos tikslus pasiekti būtų tikslinga vykdant pusiau struktūruotų interviu ciklą su kibernetinio 

saugumo ekspertais ir atstovais iš Lietuvos akademijos, viešojo ir privataus sektorių.  

 

Suinteresuotosios šalys: 

1) Lietuvos universitetų atstovai iš šių universitetų: 

 Vilniaus universitetas; 

 Kauno Technologijos universitetas; 

2) Valstybinių institucijų kibernetinio saugumo ir teisės departamentų atstovai: 

 KAM Kibernetinio saugumo ir informacinių technologijų politikos grupė; 

 Nacionalinio kibernetinio saugumo centras prie KAM Kibernetinės gynybos 

departamentas; 

 Lietuvos Respublikos Ryšių reguliavimo tarnyba; 

 Informacinės visuomenės plėtros komitetas; 

 Valstybinė duomenų apsaugos inspekcija. 

3) Privataus sektoriaus kibernetinio saugumo specialistai iš šių organizacijų: 

 UAB „NRD CS”; 

 UAB „TeraSky Baltic“;   

 UAB „Atea“; 

 UAB „BTT Group” ir kt. pagal poreikį. 

4) Kibernetinio saugumo asociacijų atstovai: 

 Asociacija „ISACA Lietuva“; 

 Asociacija „INFOBALT“. 

5) Užsienio šalių institucijų atstovai: 

 Belgijos kibernetinio saugumo centras ir kt. pagal poreikį. 
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Priedai 

Kibernetinio saugumo tendencijos Lietuvoje ir pasaulyje: Smulkiojo ir vidutinio verslo 

situacija. http://kurklt.lt/wp-content/uploads/2019/10/Esama-situacija-su-VK.pdf;  

SVV įmonių kibernetinio saugumo sąmoningumo ugdymas: Užsienio gerųjų praktikų 

analizė. http://kurklt.lt/wp-content/uploads/2019/11/U%C5%BEsienio-Praktik%C5%B3-

analiz%C4%97-SVV-kibernetinio-saugumo-s%C4%85moningumo-ugdymas.pdf. 

 

http://kurklt.lt/wp-content/uploads/2019/10/Esama-situacija-su-VK.pdf
http://kurklt.lt/wp-content/uploads/2019/11/U%C5%BEsienio-Praktik%C5%B3-analiz%C4%97-SVV-kibernetinio-saugumo-s%C4%85moningumo-ugdymas.pdf
http://kurklt.lt/wp-content/uploads/2019/11/U%C5%BEsienio-Praktik%C5%B3-analiz%C4%97-SVV-kibernetinio-saugumo-s%C4%85moningumo-ugdymas.pdf


KIBERNETINIO SAUGUMO

TENDENCIJOS LIETUVOJE

IR PASAULYJE

S M U L K I O J O  I R  V I D U T I N I O  V E R S L O

S I T U A C I J A

G a b r i e l ė  B i l e v i č i ū t ė

J u s t a s  K i d y k a s

R ū t a  B e i n o r i ū t ė

S p a l i s ,  2 0 1 9



KIBERNETINIS SAUGUMAS
visuma teisinių, informacijos sklaidos, organizacinių ir techninių priemonių,
kuriomis siekiama išlaikyti atsparumą veiksniams, kibernetinėje erdvėje
keliantiems grėsmę ryšių ir informacinėmis sistemomis perduodamos ar jose
tvarkomos elektroninės informacijos prieinamumui, autentiškumui, vientisumui ir
konfidencialumui, ryšių ir informacinių sistemų netrikdomam veikimui, valdymui
arba paslaugų šiomis sistemomis teikimui, taip pat kuriomis siekiama atkurti
įprastinę ryšių ir informacinių sistemų veiklą.

Vartojamos sąvokos ir paaiškinimai atitinka Kibernetinio saugumo įstatyme apibrėžtas sąvokas.

KIBENETINIS INCIDENTAS

įvykis ar veika kibernetinėje erdvėje, galintys sukelti arba sukeliantys grėsmę
arba neigiamą poveikį ryšių ir informacinėmis sistemomis perduodamos ar
jose tvarkomos elektroninės informacijos prieinamumui, autentiškumui,
vientisumui ir konfidencialumui, galintys trikdyti arba trikdantys ryšių ir
informacinių sistemų veikimą, valdymą ir paslaugų jomis teikimą.

KIBERNETINĖ ERDVĖ

PAG R I N D I N Ė S  S Ą V O K O S

aplinka, kurioje pavieniuose kompiuteriuose ar kitoje informacinėje ir ryšių
technologijų įrangoje sukuriama elektroninė informacija ir (arba)
perduodama per elektroninių ryšių tinklu sujungtus kompiuterius ar kitą
informacinių ir ryšių technologijų įrangą.



K I B E R N E T I N I O  SAU G U M O
P O L I T I KA  L I E T U V O J E

KIBERNETINIO SAUGUMO PRINCIPAI

Kibernetinio saugumo įstatyme įvardijami šie kibernetinio saugumo
principai:
 
1) kibernetinės erdvės nediskriminavimo – teisės aktų nuostatos yra
taikomos, o gėriai yra saugomi vienodai tiek fizinėje, tiek
kibernetinėje erdvėje; 
2) kibernetinio saugumo rizikos valdymo – taikomos kibernetinio
saugumo priemonės turi užtikrinti kibernetinio saugumo subjektų
reguliariai įvertinamos rizikos suvaldymą; 
3) kibernetinio saugumo proporcingumo – taikomos teisinės,
organizacinės ir techninės kibernetinio saugumo priemonės neturi
apriboti kibernetinio saugumo subjektų veiklos kibernetinėje
erdvėje labiau, negu tai būtina; 
4) viešojo intereso viršenybės – taikomos kibernetinio saugumo
priemonės pirmiausia turi užtikrinti viešojo intereso apsaugą, tačiau
neturi iš esmės pažeisti atskirų vartotojų teisių ar neproporcingai
apriboti jų laisvės kibernetinėje erdvėje; 
5) standartizacijos ir technologinio neutralumo – įgyvendinant
kibernetinio saugumo priemones, kibernetinio saugumo subjektai
skatinami vadovautis nacionaliniais, Europos Sąjungos ir kitais
tarptautiniais ryšių ir informacinių sistemų kibernetinio saugumo
standartais ir specifikacijomis, nereikalaujant taikyti kokios nors
konkrečios rūšies technologijos ir nesuteikiant jai pirmenybės; 
6) subsidiarumo – už ryšių ir informacinių sistemų ir jomis teikiamų
paslaugų kibernetinį saugumą yra atsakingi šias sistemas valdantys
ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.
Srityse, kurios priklauso išimtinei kibernetinio saugumo subjektų
kompetencijai, kibernetinio saugumo politikos formavimo ir
įgyvendinimo institucijos veiksmų imasi tik tada, kai ryšių ir
informacinių sistemų ir jomis teikiamų paslaugų kibernetinio
saugumo negali užtikrinti šias sistemas valdantys ir paslaugas jomis
teikiantys kibernetinio saugumo subjektai.
 



nustato kibernetinio saugumo politikos

strateginius tikslus ir jiems pasiekti būtinas

priemones

 

 

formuoja kibernetinio saugumo politiką,

organizuoja, kontroliuoja ir koordinuoja jos

įgyvendinimą

Lietuvos Respublikos Vyriausybė 

Krašto apsaugos ministerija

Vidaus reikalų ministerija 

Nacionalinis kibernetinio saugumo
centras
Ryšių reguliavimo tarnyba
Valstybinė duomenų apsaugos
inspekcija
Policijos departamentas prie LR
VRM

kibernetinio saugumo politiką pagal

kompetenciją įgyvendina 

Nacionalinis kibernetinio saugumo
centras

Vidaus reikalų ministerija

Ryšių reguliavimo tarnyba

Valstybinė duomenų apsaugos
inspekcija

Policijos departamentas 

P
A

GRIN
DIN

IA
I A

K
TORIA

I



1
S T I P R I N T I  V A L S T Y B Ė S  K I B E R N E T I N Į  S A U G U M Ą  I R
K I B E R N E T I N I Ų  G Y N Y B O S  P A J Ė G U M Ų  P L Ė T R Ą

2
U Ž T I K R I N T I  N U S I K A L S T A M Ų  V E I K Ų  K I B E R N E T I N Ė J E
E R D V Ė J E  P R E V E N C I J Ą ,  U Ž K A R D Y M Ą  I R  T Y R I M Ą

3
S K A T I N T I  K I B E R N E T I N I O  S A U G U M O  K U L T Ū R Ą  I R
I N O V A C I J Ų  P L Ė T R Ą

5
S T I P R I N T I  T A R P T A U T I N Į  B E N D R A D A R B I A V I M Ą  I R  U Ž T I K R I N T I
T A R P T A U T I N I Ų  Į S I P A R E I G O J I M Ų  K I B E R N E T I N I O  S A U G U M O
S R I T Y J E  V Y K D Y M Ą .

4
S T I P R I N T I  G L A U D Ų  V I E Š O J O  I R  P R I V A T A U S  S E K T O R I Ų
B E N D R A D A R B I A V I M Ą

Antrasis ketvirtojo tikslo uždavinys – didinti viešojo bei mažų ir vidutinių
privataus sektorių atstovų kibernetinio saugumo brandą. Šis uždavinys bus
įgyvendinamas skatinant viešojo bei mažo ir vidutinio privataus sektorių
atstovus tikrintis kibernetinio saugumo būklę, taisyti kibernetinio saugumo
spragas.
 
Strategijoje įsipareigojama kurti priemones, skirtas viešojo bei mažų ir vidutinių
privataus sektorių atstovų kibernetinio saugumo būklei gerinti. Siekiama, kad
2021 m. būtų bent keturios, o 2023 m. bent šešios tokios priemonės.

L I E T U V O S  K I B E R N E T I N I O
SAU G U M O  S T RAT E G I JA

T I K S L A I

Šaltinis: Nacionalinė kibernetinio saugumo strategija, 2018 m. 



L I E T U V O S  K I B E R N E T I N I O
SAU G U M O  S I T UAC I J O S
AP Ž VAL GA

2018 m. Nacionalinis kibernetinio
saugumo centras Lietuvoje užregistravo
53 183 kibernetinius incidentus, kurie
palyginus su 2017 m. tapo pažangesniais
ir sunkiau aptinkamais. Pažeidžiamų
interneto įrenginių skaičius išaugo 21
proc.
 
Lietuvos 2018 m. kibernetinio saugumo grėsmės ir
tendencijos, palyginti su 2017 m. 

Didėjo

Didėjo

Išliko didelė

Išliko didelė

Nauja

Nauja

Mažėjo

Socialinė inžinerija

Kenkimo PĮ paplitimas

Pažeidžiamos interneto svetainės

Įrenginių saugumo spragos

Elektroninių ryšių tinklų žvalgyba

Rangovų ir ar PĮ (ne)patikimumas

Elektroninių paslaugų trikdymas

Šaltinis: Nacionalinio kibernetinio saugumo būklės ataskaita už 2018 metus



S O C IAL I N Ė  I N Ž I N E R I JA

2018 m. buvo užregistruota 25 proc. daugiau
socialinės inžinerijos metodais paremtų
kibernetinių nusikaltimų nei 2017 m.
      
Socialinės inžinerijos metodais paremti
kibernetiniai incidentai susiję su manipuliavimu
naudotojų veiksmais internete ir apgaule. Jų metu
vyksta informacijos rinkimas, platinama kenkimo
PĮ, išnaudojami pažeidžiamumai.   
   
Kokie tai incidentai? 
 
Slaptažodžių žvejyba (angl. Phishing), viliojimas
(angl. Baiting), apgaulingų elektroninių laiškų
siuntimas, suklastotų interneto svetainių kūrimas,
susisiekimas telefonu ir kt.

T E N D E N C I J O S  L I E T U V O J E

Socialinės inžinerijos tendencijos 2016 – 2018 m.
Lietuvoje.

20182016 2017

106 000 188 500 250 000

Šaltinis: Nacionalinio kibernetinio saugumo būklės ataskaita už 2018 metus



„Vis dar per mažai dėmesio skiriama
darbuotojams šviesti ir sąmoningumui
didinti. Deja, ir toliau yra laikomasi
nuomonės, kad kibernetinis saugumas
yra informacinių technologijų specialistų
kompetencijos ir techninės įrangos
klausimas“.

Į G Ū D Ž I Ų  S T O KA

Socialiniais metodais paremtų kibernetinių
incidentų priežastis yra kibernetinio saugumo ir IT
įgūdžių stoka. Tokie incidentai yra ypač svarbūs
verslo įmonėms, kurios patiria finansinę žalą ar
praranda konfidencialią informaciją.
 
„Samsung“ atlikta apklausa parodė, kad 30 proc.
respondentų, patyrusių kibernetines atakas
nenutuokia, kaip įsilaužėliai pasiekė jų asmeninius
duomenis ir net daugiau nei 60 proc. nežino, kokių
veiksmų imtis, jei įsilaužta į jų įrenginius ar
paskyras, rašoma pranešime žiniasklaidai.
 
Lietuvos kibernetinio saugumo strategijoje taip pat
pažymima, kad nuo kibernetinių incidentų negalima
apsisaugoti net ir taikant visas esamas technines
kibernetinio saugumo priemones. Dėl to svarbu, kad
privataus sektorių atstovai rūpintųsi savo
darbuotojų kibernetinės kultūros kėlimu. 
 

Šaltiniai: Samsung (2019): „Esate tikras, kad niekada nepatyrėte kibernetinės atakos?
Pasitikrinkite, ar tikrai“.; Nacionalinė kibernetinio saugumo strategija, 2018 m.

- Nacionalinio kibernetinio saugumo būklės ataskaita už 2018 metus



I N T E R N E T O  S V E TA I N Ė S

„Kibernetinio saugumo, verslo subjektai deramai neįvertina
potencialios žalos, kurią patirtų dėl kibernetinio incidento, nevertina
savo interneto svetainių, kaip svarbaus informacinio turto, reikalingo
jų veiklai, taip pat neįvertina to, kad dalyje interneto svetainių yra
saugomi asmens duomenys“.

 
 
 
 
 
 
 
 
 
 
 

 

52%
INTERNETO SVETAINIŲ

yra pažeidžiamos, pagal 2018 m. Lietuvos

interneto svetainių turinio valdymo sistemų

(TVS) tyrimo rezultatus.

9%
ŠIŲ INTERNETO SVETAINIŲ

turi itin didelių pažeidžiamumų. Didžiausia

pažeidžiamumo grėsmė kyla toms interneto

svetainėms, kurios turi „Wordpress“,

„Joomla“ TVS.

- Nacionalinio kibernetinio saugumo būklės ataskaita už 2018 metus

Šaltinis: Nacionalinio kibernetinio saugumo būklės ataskaita už 2018 m.



S M U L K I O J O  I R  V I D U T I N I O  V E R S L O
K I B E R N E T I N I O  SAU G U M O  S I T UAC I JA
L I E T U V O J E

       
 
   
 

Labai mažų, mažų ir vidutinių įmonių samprata:

Įmonės tipas
Darbuotojų

skaičius

Finansiniai duomenys  atitinka bent viena iš šių sąlygų

Metinės pajamos 
neviršija, mln. EUR 

Turto balansinė vertė
neviršija, mln. EUR

Vidutinė įmonė

Maža įmonė

Labai maža įmonė

Mažiau kaip 250

Mažiau kaip 50

Mažiau kaip 10

50

10

2

43

10

2

99,8%
VISŲ ĮMONIŲ LIETUVOJE

sudaro mažosios ir vidutinės 

įmonės 

 Lietuvos Respublikos Ekonomikos ir inovacijų ministerijos duomenys

3 iš 4
LIETUVIŲ DIRBA

smulkaus ir vidutinio dydžio 

įmonėse

68,5%
BVP DALIS

sukuriama smulkiojo ir

vidutinio verslo įmonių

Šaltiniai: Statistikos departamentas,  Europos Komisijos „Europos smulkiojo verslo akto“ ataskaita



KIBERNETINIO SAUGUMO
PRIEMONIŲ NAUDOJIMAS

1
R I Z I K Ų  V E R T I N I M A S
Smulkios įmonės 44 proc. mažiau nei didelės
įmonės vykdė IT rizikų vertinimą

2
S L A P T A Ž O D I S
Smulkios įmonės 29 proc. mažiau nei
didelės įmonės naudojo griežtą tapatumo
patvirtinimo slaptažodį.

3
T E S T A V I M A S
E. saugos testavimą vykdė tik 24 proc.
smulkių įmonių, tuo tarpu 58 proc. didelių
įmonių vykdė tokį testavimą.

4
D A R B U O T O J Ų  M O K Y M A S
Privalomus e. saugos mokymus
darbuotojams turėjo tik 18 proc. smulkių ir
29 proc. vidutinių įmonių, o tuo tarpu tokius
mokymus turėjo net 43 proc. didelių įmonių.

D A R B U O T O J Ų
I N F O R M A V I M A S
Sudarant sutartį apie e. saugą darbuotojus
informavo tik 57 proc. smulkių ir vidutinių
įmonių.

Statistikos departamento atliktas „Informacinių
technologijų naudojimas įmonėse 2019 m.”
tyrimas rodo, kad smulkiojo ir vidutinio verslo
(SVV) įmonės yra mažiau pasiruošusios atremti
kibernetines grėsmes. Vidutiniškai smulkios
įmonės (10-49 darbuotojai), 36 proc. mažiau nei
didelės įmonės (250+ darbuotojai) naudojo bent
vieną kibernetinio saugumo / e. saugos
priemonę.

I T  M O K Y M A I
IT mokymus darbuotojams organizavo tik 8
proc. smulkių įmonių ir net 52 proc. didelių
įmonių.

Statistikos departamento duomenys. „Informacinių
technologijų naudojimas įmonėse 2019 m.”

5

6



242 EUR
Tiek per metus kainuoja vidutinio
apsaugos lygio priemonių paketas SVV

100 EUR
Reguliari sistemų priežiūra (5 val. per
mėnesį)

40 EUR/val.
Darbo vietų techninės ir
programinės įrangos tvarkymas,
testavimas

750 EUR
Kibernetinio saugumo pagrindų
mokymai (2 dienos, 1 asm.)

120 EUR

20 EUR

K I B E R N E T I N I O  SAU G U M O  PAS LAU G Ų
KA I N O S

IT specialisto atvykimas į
kliento darbo vietą Vilniaus mieste

Seminaras apie kibernetinio
saugumo reikalavimus įmonėms bei
organizacijoms (4,5 val., 1 asm.)

~180 EUR
Per metus už kompiuterių
priežiūrą 24/7 (už darbo vietą per
mėnesį). Kaina per mėnesį nuo 15 EUR.

700 EUR
Kibernetinio saugumo žinių mokymai (2
val., iki 35 asm.)

Įvairūs Lietuvoje siūlomi kibernetinio saugumo / e. saugos
priemonių sprendimai (šių paslaugų teikėjai - įmonės, įstaigos
ar asmenys nėra įvardijami).

nuo



S V V  K I B E R N E T I N I O
SAU G U M O  T E N D E N C I J O S
PASAU L Y J E

Kibernetinės atakos jau ne pirmus metus atsiduria
tarp dažniausiai vykdomų nusikaltimų. Tokios
nusikalstamos veikos kibernetinėje erdvėje, kaip
rodo „PwC“ kompanijos 2018 m. atlikto Pasaulio
ekonominių nusikaltimų tyrimas, daro didžiausią
žalą privačiam sektoriui ir turi didelį neigiamą
poveikį pasaulio ekonomikai. Smulkaus bei vidutinio
verslo įmonės yra vienos pagrindinių programišių
taikinių. Nepaisant, kad atakos prieš SVV (ypač
smulkiąsias) įmones gana retai pasiekia
žiniasklaidos antraštes, beveik pusė visų
kibernetinių atakų yra nukreiptos prieš smulkiojo ir
vidutinio verslo įmones – „Cisco“ įmonės tyrimas
teigia, kad per 2018 metus net 53 proc. tokių įmonių
patyrė kibernetinius pažeidimus [1].

[1] „Cisco Cybersecurity Report: Special Edition SMB“ (Cisco, 2018)
 



K I B E R N E T I N I O  S A U G U M O  P R I E M O N IŲ
T RŪK U M A S

K O D Ė L  S V V  N Ė RA
PAS I R E N G Ę S?

R I Z I K O S  N E Į V E R T I N I M A S

S K A I T M E N I N I O  T U R T O  V E R T Ė S
N E S U V O K I M A S

D A B U O T O JŲ  Ž I N IŲ  T RŪK U M A S  

K I B E R N E T I N IŲ  S A U G U M O  P R I E M O N IŲ  K A I N A
I R  K O M P L E K S IŠK U M A S

47 % SVV įmonių nežino kaip reikėtų apsisaugoti nuo
kibernetinių atakų ir tik trečdalis jų (33 %) jaučiasi visiškai
pasiruošusios atremti kibernetinio saugumo atakas [2].
Mažų įmonių kibernetinio saugumo priemonės dažnai yra
nepakankamos [3], o atakai jau įvykus smulkesnės įmonės
neturi užtektinai žmogiškųjų ir techninių išteklių incidento
suvaldymui ir situacijos atstatymui [4].

51 % SVV teigia nemanančios, jog gali būti kibernetinės
atakos aukomis [5]. Technologijų plėtra ir platesnis daiktų
interneto (angl. Internet of Things) naudojimas didina
pažeidžiamumo mastą bei poreikį tinklo valdymo
paslaugoms. Net 42 % įmonių teigia nežinančios, kokie
veiksniai lemia tai, kad įvyksta įsilaužimas ir net 60 %
įmonių negali įvardyti įsilaužimo šaltinio [6]. Nepaisant
didelio atakų prieš SVV įmones skaičiaus, jos nemato
kibernetinio saugumo kaip esminės rizikos veiklos
tęstinumui [7]. SVV įmonės nėra izoliuotos viena nuo kitos
– dažnu atveju jos yra didelių organizacijų tiekimo
grandies dalis. Dėl to, rizika išlieka ne vien SVV įmonėms,
bet ir jų verslo partnerių saugumui ir jų klientų duomenų
apsaugai. Jungtinės Karalystės atvejis rodo, kad tik 18 %
įmonių reikalauja tiekėjų turėti ar laikytis tam tikrų
kibernetinio saugumo standartų [8].

Verslo subjektai nesuvokia savo interneto svetainių, kaip
svarbaus informacinio turto, reikalingo jų veiklos
tęstinumui ir neįvertina to, kad dalyje interneto svetainių
yra saugomi asmens duomenys [9]. Statistika rodo, kad
įmonės, laikančios klientų duomenis skaitmeniniu būdu,
dažniau patiria kibernetines atakas [10].  Dėl kibernetinės
atakos sutrikusi įmonės ir internetinio puslapio veikla gali
padaryti daug žalos, kurią sunku įvertinti. Ši žala
neapsiriboja internetinio puslapio atkūrimu. Dėl veiklos
sutrikimų įmonės praranda klientus, pajamas, o kai kuriais
atvejais gresia baudos dėl Bendrojo duomenų apsaugos
reglamento (BDAR) reikalavimų nesilaikymo. Dažnu atveju,
finansiniai nuostoliai po incidento yra didesni nei
momentinė įsilaužimo žala. Svetainė nėra tik svetainė –
tai yra tiltas į kitus incidentus ir kitų organizacijų tinklus. 
 

Daugiau nei 20 % kibernetinių incidentų privačiame
sektoriuje įvyksta dėl darbuotojų aplaidumo ar nežinojimo
(tokių incidentų skaičius kyla) [11]. Duomenų vagystės
„žvejybos“ būdu (angl. phishing) vis dar yra vienas iš
pagrindinių (ir neretai labiausiai nuostolingų) sukčiavimo
internete atvejų [12]. Net 70 % SVV įmonių teigia, kad per
tris mėnesius yra užfiksuojamas bent vienas „žvejybos“
atvejis [13]. Neužtenka technologinių sprendimų
apsaugančių nuo visų grėsmių. Apklausos Jungtinėje
Karalystėje rodo, kad net 43 % įmonių sutinka, kad jos yra
pažeidžiamesnės dėl nepakankamo kibernetinio
sąmoningumo lygio įmonių viduje [14].
 

Verslas dažnai neįvertina investicijų į kibernetinio
saugumo priemones naudos ir atnešamos grąžos. JK
atvejis rodo, kad 33 % smulkių ir 18 % vidutinio dydžio
įmonių per metus kibernetinio saugumo priemonėms
neišleidžia nė svaro, o vidutiniškai SVV įmonė išleidžia vos
200 svarų, kas yra lygu metiniam antivirusinės ar
antikenkėjiškos programinės įrangos mokesčiui [15]. Be to,
kibernetinis saugumas nėra baigtinis procesas – IT
sistemų kompleksiškumas ir sąveika yra nuolat kintanti bei
reikalaujanti reguliarių priemonių atnaujinimo. Bazinių
kibernetinių saugumo mokymų pasiūla yra, tačiau
mažesnės įmonės dažnai nemato prasmės apmokyti visų
darbuotojų arba nėra linkusios skirti papildomų kaštų.
Pavyzdžiui, Jungtinėje Karalystėje vos trečdalis įmonių
siunčia savo darbuotojus į vidinius arba išorinius
kibernetinio saugumo įgūdžių ir / arba sąmoningumo
ugdymo mokymus [16]. 

[2] „SME Supply Chain Research“ (KPMG, 2015).
[3] „The Kaspersky Lab Global IT Risk Report“ (Kaspersky, n.d.).
[4] „Cyber Security ‘Myths’ Putting a Third of SME Revenue at Risk“ GOV.UK (Cabinet Office, Home
Office, The Rt Hon Karen Bradley MP, and Ed Vaizey, 2015). 
[5] „2018 State of Cybersecurity in Small & Medium Size Businesses (SMBs)“.
[6] Kelly Finnerty et al., „Cyber Security Breaches Survey 2019,“ 2019.
[7] „2018 State of Cybersecurity in Small & Medium Size Businesses (SMBs)“ (Ponemun Institute, 2018).
[8] Finnerty et al., „Cyber Security Breaches Survey 2019“.
[9] „Nacionalinio kibernetinio saugumo būklės ataskaita už 2018 metus“ (Nacionalinis kibernetinio
saugumo centras prie Krašto apsaugos ministerijos, 2018).
[10] Finnerty et al., „Cyber Security Breaches Survey 2019“.
[11] „IBM X-Force Threat Intelligence Index 2018“ (IBM, 2018).
[12] „Nacionalinio kibernetinio saugumo būklės ataskaita už 2018metus“.
[13] „The Kaspersky Lab Global IT Risk Report“.
[14] Rebecca Klahr et al., „Cyber Security Breaches Survey 2017: Main Report,“ 2017.
[15] Finnerty et al., „Cyber Security Breaches Survey 2019“.
[16] Finnerty et al.



K O K IA  ŽALA?

Dažnu atveju kibernetinių atakų nuostoliai verslui yra sunkai nusakomi ir
paskaičiuojami, tačiau ekspertai sutinka, kad bendra rizika ir su ja susiję
nuostoliai ateityje tik didės. Europos kovos su elektroniniu nusikalstamumu
centras (EC3) prognozuoja, kad tokių nusikaltimų skaičius vis didės, o Pasaulio
ekonomikos forumo visuotinių grėsmių ataskaitoje yra skelbiama, kad kibernetinių
nusikaltimų padaroma žala pasaulinei ekonomikai 2021 metais gali siekti net 6
milijardus JAV dolerių. Kibernetinių įsilaužimų žalos apskaičiavimai pasaulyje
skiriasi, kadangi nėra vieningai sutartos metodikos nuostolių įvertinimui. Padaryta
žala dažnai būna daug kartų didesnė nei išlaidos, kurių būtų reikėję siekiant
užkirsti kelią tokiems išpuoliams. Didelės kompanijos apsaugai nuo tokių atakų
skiria nemažai lėšų, todėl pagrindiniais taikiniais tampa mažos įmonės. Vienuose
tyrimuose į žalos apskaičiavimą yra įtraukiami tik tiesioginiai, su laikinu veiklos
sutrikimu susiję nuostoliai, tačiau kituose tyrimuose yra įtraukiamas duomenų
atkūrimas, sistemų remontas ir atnaujinimas, prarastas pelnas ir galimi nauji
klientai, krizinės komunikacijos išlaidos, teisinių procesų išlaidos ir baudos (pvz.
dėl BDAR pažeidimų). Dėl to, skirtingų tyrimų rodikliai gerokai skiriasi.
 
Palyginimui, Jungtinės Karalystės vyriausybės užsakyta apklausa parodė, kad
vidutinė vieno įsilaužimo kaina smulkioms įmonėms siekia 5,430 svarų, o
vidutinėms – 10,470 svarų [17], tuo tarpu  „Kaspersky“ įmonės tyrimas Jungtinėse
Valstijose parodė, kad SVV įmonės dėl kibernetinių atakų vidutiniškai patiria net
149,000 dolerių nuostolių [18]. Nepaisant žalos skaičiavimo neatitikimų tarp
skirtingų tyrimų, juose taip pat yra pažymima, kad įmonės negeba suvokti galimos
žalos masto. Tas pats „Kaspersky“ tyrimas rodo, kad 70 % apklaustų įmonių teigia,
kad kibernetinio incidento atveju nuostoliai įmonei nesiektų 25,000 dolerių, vis
dėlto, įvykusių incidentų analizė rodo kur kas didesnius skaičius. Smulkesniam
verslui ir 10,000 eurų nuostolis jau yra didelis smūgis, kuris gali nulemti pačios
įmonės likimą [19].
 
Britų ekspertai pabrėžia, kad verslui dažniausiu atveju yra labai sudėtinga ir
neaišku kaip reikėtų tikslingai įsivertinti įsilaužimo žalą, ko pasekmėje, įmonėms
yra sunku įvertinti investicijų į kibernetinio saugumo priemones (net ir bazines)
grąžą [20]. Bendra kibernetinių atakų žala nacionaliniu mastu irgi yra sunkiai
nustatoma, kadangi tik maža dalis įmonių informuoja atitinkamas saugumo ir
teisėsaugos institucijas apie įvykusias kibernetines atakas.
 
 
 
 

[17] Finnerty et al.
[18] „The Kaspersky Lab Report: The Cost of a Data Breach Continues to Grow Worldwide“ (Kaspersky, 2018).
[19] „Annual Cyber Security Assessment 2019“ (Estonian Information  System Authority, 2019).
[20] Finnerty et al., „Cyber Security Breaches Survey 2019“.



MAŽ O S  K LA I D O S
KA I N U O JA  DAU G

Įsilaužimo į „Yahoo“ metu, 2014 metais buvo nutekinta informacija iš 3
milijardų naudotojų paskyrų. Tam, jog patektų į vidinį tinklą, programišiui
užteko nusiųsti elektroninį laišką su prisegtu kenkėjišku failu vienam iš
kompanijos darbuotojų.

„UBER“ 2016 -ųjų spalį buvo nutekinta informacija apie 56 milijonus
vairuotojų. Šis incidentas kilo, nes IT specialistas laikė slaptažodžius
viešai prieinamoje „Github“ saugykloje.

2017 m. liepą įmonė „Equifox“ pranešė, jog buvo nutekinta 146 milijonų
klientų asmens duomenys. Skaičiuojama, kad apie 56,200 buvo pasai,
vairuotojų pažymėjimai, mokesčių mokėtojų ID numeriai. Skaičiuojama jog
ši ataka galėjo kainuoti daugiau nei 600 milijonų dolerių. Silpnąją vietą
programišiai rado įmonei laiku neatnaujinus „Apache Struts“ programinės
įrangos. Gavus prieigą prie vidinio tinklo, piktavaliai turėjo marias laiko
jautrios ir silpnai apsaugotos informacijos paieškai.

Cituojami atvejai iš 15min. „Ko reikėtų pasimokyti iš eilinės šimtų milijonų žmonių duomenų vagystės?“ 



VIEŠOJI KONSULTACIJA

A P K L A U S A

SVV įmonių vadovų ir darbuotojų apklausa, vykdoma internetu, siekiant išsiaiškinti šių
įmonių kibernetinio saugumo spragas ir sąmoningumo stiprinimo priemonių poreikį.

K O N S U L T A C I J O S  T R U K M Ė

Apklausa vykdoma iki 2019 m. gruodžio 15 d.
Interviu ciklas vykdomas iki 2020 m. sausio 10 d.

K O N T A K T A I

Gabrielė Bilevičiūtė gabriele.bileviciute@kurklt.lt
Justas Kidykas justas.kidykas@kurklt.lt
Rūta Beinoriūtė ruta.beinoriute@kurklt.lt

http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-
verslo-imoniu-kibernetinio-saugumo-
samoningumo-didinimas/

Siekiant parengti priemonių paketą, kuris padėtų SVV įmonėms kelti savo kibernetinio
saugumo žinias ir didinti atsparumą kibernetinėms grėsmėms, bus vykdoma viešoji
konsultacija. Viešosios konsultacijos tikslas – nustatyti Lietuvos SVV įmonių (darbuotojų
skaičius iki 250) kibernetinio saugumo spragas ir poreikius šioje srityje bei identifikuoti
potencialias SVV įmonių kibernetinio saugumo stiprinimo priemones, kurias galėtų kurti
ar įgyvendinti valstybės institucijos

I N T E R V I U  C I K L A S

Interviu ciklas su viešojo, privataus ir akademinio sektoriaus ekspertais padės paruošti
informacinį paketą, kuris padėtų gerinti kibernetinio saugumo supratimą SVV įmonėse.

Apklausa SVV įmonės (darbuotojų skaičius iki 250) vadovams –
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-vadovai

Apklausa SVV įmonės (darbuotojų skaičius iki 250) darbuotojams –
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai

http://epilietis.lrv.lt/lt/konsultacijos/kibernetinis-saugumas
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai
http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-verslo-imoniu-kibernetinio-saugumo-samoningumo-didinimas/
http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-verslo-imoniu-kibernetinio-saugumo-samoningumo-didinimas/
http://epilietis.lrv.lt/lt/konsultacijos/kibernetinis-saugumas
http://epilietis.lrv.lt/lt/konsultacijos/kibernetinis-saugumas
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-vadovai
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai
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SVV ĮMONIŲ KIBERNETINIO

SAUGUMO SĄMONINGUMO

UGDYMAS

U Ž S I E N I O  G E R Ų J Ų  P R A K T I K Ų

A N A L I Z Ė



Ponemon instituto duomenimis, net 66 %

smulkaus ir vidutinio verslo (toliau –

SVV) įmonių 2018 metais patyrė

kibernetinius incidentus. Šis skaičius

pakilo net 20 % per paskutinius trejus

metus. Tuo tarpu, net 45 % įmonių teigia,

kad jų vidinis kibernetinio saugumo

pasirengimo lygis yra nepakankamas [1]. 

 

Technologinių sprendimų neužtenka

norint užtikrinti ir stiprinti SVV įmonių

kibernetinį atsparumą. Apklausos

Jungtinėje Karalystėje (JK) rodo, kad net

43 % įmonių vadovų sutinka, kad jos yra

pažeidžiamesnės dėl nepakankamo

kibernetinio sąmoningumo lygio

įmonės viduje [2].

Nepaistant to, kad privačiame ir

nevyriausybiniame sektoriuje yra

daugybė priemonių ir iniciatyvų

skatinančių verslą susirūpinti savo

kibernetiniu saugumu, viešasis sektorius

nelieka nuošalyje ir deda pastangas, kad

kuo didesnė dalis įmonių turėtų bazinius

kibernetinio saugumo standartus.

 

Kibernetinis saugumas (toliau - KS) nėra

tik vidinis įmonės rūpestis, tai vienas iš

kertinių komponentų užtikrinančių

nacionalinį ir visuomeninį saugumą.

Visos interneto struktūros tarpusavio

sąveika bei kompleksiškumas reiškia, kad

vienos įmonės kibernetinio saugumo

spragos ar vieno žmogaus neapdairumas

atidarant el. laišką gali turėti ir didesnių

pasekmių už įmonės ribų.

 

 

Į VADAS

Kokia kibernetinio saugumo sąmoningumo situacija užsienyje?

Šioje gerųjų užsienio praktikų analizėje yra apžvelgiami aštuonių šalių atvejai: Jungtinės

Karalystės, Belgijos, Prancūzijos, Vokietijos, Airijos, Suomijos, JAV ir Kanados. 

 

Šios valstybės išsiskiria tuo, kad skiria ypatingą dėmesį būtent smulkiam arba smulkiam ir

vidutiniam verslui bei jo kibernetinio saugumo užtikrinimui. Dauguma jų užsiima

švietėjiškomis praktikomis, tačiau pastebima ir didėjanti vyriausybės remiamų

kibernetinio saugumo standartų sertifikavimo paslaugų paklausa ir pasiūla.

[1] „2019 Global State of Cybersecurity in Small and Medium-Sized Businesses“ (Ponemon Institute, 2019) 
[2] Rebecca Klahr et al., „Cyber Security Breaches Survey 2017: Main Report,“ 2017.



JUNGTINĖ
KARALYSTĖ

Britų nacionalinio kibernetinio saugumo
centro (toliau – NKSC) paruoštas

kibernetinio saugumo sąmoningumo

vadovas.

 

Galima skaityti tiek internetiniame

puslapyje, tiek PDF formato gide.

 

 

 

Pagrindinis tikslas – paskatini įmones
įvertinti savo taikomas kibernetinio

saugumo priemones ir pasitikrinti ar yra

tinkamai įsivertinamos ir valdomos su
KS susijusios rizikos. 

 

Kiekvienos srities skiltyje galima rasti ir

trumpą informacinį vaizdo turinį.

 

KIBERNETINIO SAUGUMO
GIDAS SMULKIAM VERSLUI

 Kaip susikurti atsargines duomenų kopijas?   

Kaip apsaugoti įmonę nuo kenkėjiškų
programų?

Kaip apsaugoti savo išmaniuosius įrenginius?

Kaip susikurti ir naudoti saugius
slaptažodžius? 

Kaip išvengti „žvejybos“ (phishing) atakų?

 
 

 

 

 

 

 
 

5 sritys 
5 bendriniai ir konkretesni

patarimai

https://www.ncsc.gov.uk/collection/small-business-guide


Įmonės vadovui;  

IT politikos sprendimus priimančiam

žmogui;

IT specialistui;

Komunikacijos specialistui;

Žmogiškųjų išteklių arba įmonės

teisės specialistui.

Nemokama ir lengvai prieinama

internetinė priemonė skirta SVV

įmonėms ir kitoms organizacijoms

pasitikrinti, kaip įmonė elgtųsi
kibernetinio įsilaužimo atveju, ir taip

padėti stiprinti jų kibernetinį atsparumą.

 

Labiau orientuota į įmonės KS politiką ir
rizikos valdymą, o ne į techninius KS

aspektus.

      

Pateikiamos užduotys įmonės

darbuotojams su skirtingais scenarijais:

 

Leidžia nustatyti, kiek veiksmingi yra įmonės
kibernetinio saugumo ir reagavimo
mechanizmai;

Leidžia įsivertinti esamas vidines KS / IT
saugos taisykles;

Leidžia ugdyti darbuotojų KS / IT sugebėjimus;

Leidžia nustatyti sritis, kurias dar reikia toliau
tobulinti.

Įsivertinus reagavimo į KS

incidentus žingsnius, įmonėms yra

pateikiamos rekomendacijos. 

     

Yra pateikiami pilnos trukmės iki 2 val.

scenarijai.

    
Privalumai:
 

 

 

 

      

 

Per pastaruosius 12 mėn. paslauga

pasinaudojo beveik 3 tūkstančiai įmonių.

JUNGTINĖ
KARALYSTĖ

https://www.ncsc.gov.uk/information/exercise-in-a-box


T R U M P I  P A T A R I M A I  Į M O N Ė M S  A P I E
P E N K I A S  T I K R I N I M A S  S R I T I S

C Y B E R  E S S E N T I A L S  P L U S   S E R T I F I KATAS

JK Vyriausybės remiama KS

į(si)vertinimo programa, kurios tikslas

yra padėti įmonėms išvengti dažniausiai
pasitaikančių KS pažeidimų, ir taip

stiprinti įmonių KS atsparumą. 

 

Ji yra orientuota į smulkesnes įmones,

kurios beveik (arba išvis) neinvestuoja į

jokios KS priemones. 

 

 
Britų NKSC akredituotos (privačios)
sertifikavimo įstaigos sudaro KS vertinimo
kontrolinį sąrašą (checklist).
 
Įmonė įsivertina pati save, o klausimynas [3]
yra patvirtinamas sertifikavimo įstaigos.
 
Atitikus standartus, įmonė gauna sertifikatą,
kurį gali viešinti ir įtraukti į oficialius
dokumentus.
 
Kaina – £300.
 
Nuo 2020 m. balandžio mėn. atsiras
sertifikatų galiojimo laikas (vieneri metai).

Tikslas – supažindinti įmones su KS terminais
ir paskatinti jas imtis atitinkamų KS priemonių.
 
 
 
 
Skiriasi tuo, kad sertifikavimo įstaigos
nepriklausomai įvertina įmonių KS / IT
saugumo pasirengimą, įskaitant ir techninę
darbovietės apžiūrą.
 
Kaina priklauso nuo įmonės dydžio ir jų
naudojamos įrangos, priemonių
kompleksiškumo.

Parengta britų NKSC kartu su SVV

informacijos saugumo užtikrinimo

asociacija (IASME) ir Informacinio

saugumo forumu (ISF).

 

Trijų pakopų įsitraukimas:

 

C Y B E R  E S S E N T I A L S  S E R T I F I KATAS

[3] „Cyber Essentials Scheme (CES) Questionnaire“ (CREST, 2019).

JUNGTINĖ
KARALYSTĖ

https://www.cyberessentials.ncsc.gov.uk/


N A U D A  Į M O N Ė M S
Saugios interneto prieigos sukūrimas

ir užkardų (firewall) diegimas;

 

Saugios konfigūracijos valdymas;

 

Saugi prieigos kontrolė (access

control);

 

Apsauga nuo kenkėjiškų programų

(malware protection);

 

Automatinis pataisų taikymas (patch

management).
 

Atsparumas – įmonės įsidiegusios Cyber

Essentials tampa pilnai pasirengusios atremti 80

% bendrųjų ir dažniausiai sutinkamų KS

grėsmių. Net 99 % įmonių teigia esančios geriau

pasiruošusios atremti bet kokią kibernetinę

ataką [4].

 

Reputacija – įmonė pateikia įrodymą

partneriams ir klientams, kad ji rūpinasi savo IT

ūkiu ir asmens duomenų saugumu.

 

Leidžia pritraukti investicijų – britų NKSC viešina

sertifikuotų įmonių sąrašą.

 

Prieiga prie viešųjų pirkimų – viešuosiuose

pirkimuose, susijusiuose su jautrios ir

konfidencialios informacijos tvarkymu, įmonėms

yra keliamas reikalavimas turėti Cyber Essentials

standartą. 

 

Didėja ir įmonių skaičius, kurios reikalauja

tiekimo grandyje esančių įmonių atitikti Cyber

Essentials ar kitus KS / informacinės saugos

standartus [5].

 

Per pastaruosius 12 mėn. buvo išduota net 14

tūkstančių sertifikatų.

 

JUNGTINĖ
KARALYSTĖ

P E N K I O S  S R I T Y S

Pažymėtina, kad Cyber
Essentials sertifikatai yra

taip pat išduodami
Airijoje ir Italijoje, tačiau
ne valstybinių institucijų,

o privačių (ISO)
akreditacijos biurų [6].

[4] Jose M. Such et al. „Cyber security controls effectiveness: a qualitative assessment of cyber essentials.“ (2015).
[5] „HP strengthens UK Public Sector supply chain“ (Digitalisation World, 2015).
[6] „About us“ (Cyber Essentials Ireland, n.d.)



BELGIJA

Belgijos NKSC ir Cyber Security Coalition
[6] projektas. 

 

Idėja kurti KS vadovą kilo tada, kai vis
daugiau šalies įmonių pradėjo
konsultuotis su Belgų NKSC prašydami

vienokių ar kitokių KS patarimų. 

 

Vadovas yra naudojamas kaip pirminis
informacijos šaltinis į kurį yra

nukreipiamos besikreipiančios įmonės.

 

Rekomendacijų yra daug ir jos yra

lengvai suprantamos skaitytojui, tačiau

nėra pateikiami konkretūs tolimesni

žingsniai – jie yra detaliau aprašomi

platesniame belgų NKSC kibernetinio

saugumo vadove [7].
 

Patarimai išskiriami į bazinius ir aukštesnio
apsaugos lygio žingsnius.

 

Belgų NKSC planuoja artimiausiu metu

įdiegti į Cyber Essentials panašią

sertifikavimo paslaugą, kurios

reikalavimai remtųsi šiuo KS vadovu. 

KIBERNETINIO SAUGUMO SVV
VADOVAS

[7] Viešojo sektoriaus institucijų, privataus sektoriaus ir akademikų partneryste grindžiama iniciatyva, kurios tikslas yra telkti pastangas kovojant su kibernetiniais
nusikaltimais.
[8] „Cyber Security Guide“ (Centre for Cyber Security Belgium, n.d.).

KS klausimams suteikiamas prioritetas
aukščiausiu lygmeniu;
KS politikos formavimas ir kibernetinės
higienos praktikos;
Darbuotojų sąmoningumo ugdymas;
IRT turto valdymas;
Programinės įrangos atnaujinimas;
Antivirusinės programos naudojimas;
Atsarginės duomenų kopijos;
Saugi kontrolės prieiga;
Darbo vietų ir mobiliųjų prietaisų sauga;
Saugi nuotolinė prieiga;
Incidentų valdymo planas.

Vadovas apima 12 skirtingų sričių:
 

 

https://ccb.belgium.be/sites/default/files/CCB-EN%20-C.pdf


BELGIJA
Belgijos NKSC ir Cyber Security Coalition
projektas

 

Komunikacinių priemonių rinkinys
skirtas SVV įmonių ir kitų organizacijų

vadovams didinti KS sąmoningumą
įmonės ar organizacijos viduje.

 

Keturios temos su atskirais priemonių

rinkiniais:

 
Saugūs slaptažodžiai;

 

Sukčiavimas (phishing);

 

Socialinė inžinerija;

 

Bendrasis duomenų apsaugos reglamentas (BDAR).

 

 

El. laiškų trafaretus, skirtus siuntimui įmonės
darbuotojams;

Trumpas skaidres su pastabomis pranešėjui;

Plakatus;

Trumpus veiksmų planus įmonės vadovui su
patarimais, kaip surengti tokią kampaniją.

Priemonių rinkiniuose galima rasti:
 

 

 

 

 

CYBER SECURITY TOOLKIT

https://www.ccb.belgium.be/en/news/cyber-security-toolkit


Belgų NKSC informacinė kampanija.

Tikslas – ugdyti piliečių kibernetinę
higieną ir saugų elgesį internete. Panašu į

e.saugumas.lt platformą.

 
Interaktyvūs testai leidžiantys įsivertinti savo įgūdžius

ir sąmoningumą;

 

Sukčiavimo (phishing) atpažinimo testas;

 

Leidžia pasiskaičiuoti skaitmeninės sveikatos indeksą

(digital health index);

 

Nemokamų antivirusinių programų sąrašas;

 

Nemokami plakatai ir baneriai.

 

Testai yra įtraukti ir į Cyber Security Toolkit

priemonių rinkinį.

 

 

 

BELGIJA

Didžiausią
pasiekiamumą turinti

KS sąmoningumo
ugdymo priemonė – 10
milijonų apsilankymų.

https://www.safeonweb.be/en


Parengtas Prancūzijos nacionalinės
kibernetinio saugumo agentūros (ANSSI)

kartu su Prancūzijos SVV įmonių
konfederacija (CGPME).

 

Supaprastinta 40 Essentials Measures for

a Healthy Network versija [9]. 

 

Įtraukta atmintinė, kaip elgtis įvykus
kibernetiniam incidentui.
 

Turinys universalus ir pritaikytas tiek IT
specialistams, tiek mažiau įgudusiems
vartotojams, tačiau jame trūksta

daugiau vizualinės informacijos. 

 

Prie kiekvienos rekomendacijos yra

pateikiamas suasmenintas pavyzdys,

tačiau tolimesni žingsniai pateikiami

gana abstrakčiai.

 

 

Slaptažodžiai;
Programinės įrangos atnaujinimas;
Kaip pasirinkti saugų paslaugų teikėją;
Pastovus atsarginių kopijų kūrimas;
Saugus bevielis tinklas;
Saugus naudojimasis kompiuteriu ar
išmaniaisiais įrenginiais;
Duomenų apsauga;
Saugi vidinė ir išorinė įmonės komunikacija;
Programinės įrangos atsisiuntimas iš saugių
puslapių;
Saugus apsipirkimas internete;
Įrenginių naudojimo namuose ir darbe
atskyrimas;
Asmeninės informacijos saugojimas.

12 pagrindinių sričių su patarimais:
 

 

PRANCŪZIJA GUIDE DES BONNES PRATIQUES
DE L’ INFORMATIQUE  

IT GERŲJŲ PRAKTIKŲ VADOVAS

[9] „40 Essentials Measures for a Healthy Network“ (ANSSI, 2013).

http://ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf


Airių NKSC publikuotas KS vadovas,

kurio tikslas yra padėti įvairaus dydžio
įmonėms didinti savo kibernetinį
atsparumą.

 

Lengvai prieinamas pirminis KS
stiprinimo informacijos šaltinis.

 

 

 

 

 

 

KS valdymo procesų kūrimas;
Skaitmeninio turto įsivertinimas;
Grėsmių suvokimo didinimas;
KS rizikos vertinimas;
Darbuotojų sąmoningumo ugdymas;
Bazinių saugumo priemonių įsidiegimas;
Kibernetinės atakos atpažinimas;
Reagavimo planavimas;
Atstatymo planavimas;
Automatinių saugumo priemonių įdiegimas;
Įsilaužimo simuliacijų organizavimas;
Ilgalaikio rizikų valdymo plano sudarymas.

• 12 žingsnių, 12 mėnesių veiksmų planas:
 

 

AIRIJA
12 STEPS TO CYBER SECURITY:
GUIDANCE ON CYBER SECURITY FOR IRISH

BUSINESS

https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf


F I N C S C  P L U S  S E R T I F I K A T A S

Veikia tokiu pačiu principu kaip Cyber
Essentials, tačiau daugiau orientuotas į
duomenų apsaugos užtikrinimą.

 

Programa kuruojama Jyväskylä saugumo

technologijų centro, tačiau programos

kūrime dalyvavo ir Gynybos ministerija.

 

Ši priemonė skirta įgyvendinti Suomijos
nacionalinę kibernetinio saugumo
strategiją.

 
Žinių didinimas – visuomenės kibernetinio

saugumo žinių ir supratimo stiprinimas

 

KS reikalavimų valdymas – bendrų kibernetinių

saugumo kriterijų nustatymas.

 

SVV įmonės yra pagrindinė tikslinė

grupė.

 
Sertifikuotų įmonių sąrašas yra viešinimas. Tačiau

jų yra tik 25-ios.

Dokumentų patikra – kaip yra

dokumentuojamos įmonės KS ir privatumo

taisyklės?

Asmeniniai pokalbiai – kaip įmonės

darbuotojai yra apmokyti informacinio

saugumo ir duomenų apsaugos srityje?

Fizinė apžiūra – kokie struktūriniai

sprendimai ir techninės kontrolės

sistemos naudojamos įmonės viduje?

Saugumo testavimas – kaip yra

užtikrinamas duomenų apdorojimo

sistemų saugumas?

Vertinimo įstaiga atlieka įmonės išorės auditą ir

pateikia įvertinimą.

 

Kaina priklauso nuo viešojo pirkimo dydžio.

 

Sertifikatas galioja trejus metus.

 

4 auditavimo žingsniai:

SUOMIJA
F I N C S C  S E R T I F I K A T A S

Procedūros – kaip yra tvarkomi duomenys
įmonės viduje?
Personalas – kas atsakingas už duomenų
apsaugos valdymą?
Facilities – kokiais būdais yra tvarkomi
asmens duomenys?
IT įranga – kokia programinė įranga ir
prietaisai yra naudojami duomenų
apdorojimui?

Užpildytas klausimynas įvertinimas akredituotos
vertinimo įstaigos.
 
Kaina 350 EUR - galioja metus.
 
4 dalių klausimynas:

https://www.fincsc.fi/en/services/fincsc-certification/


Privačios sertifikavimo ir auditavimo

įmonės (VdS) paruošti nemokami

klausimynai, kurių tikslas - padėti SVV
įmonėms įsivertinti savo KS pasiruošimo
lygį ir pateikti rekomendacijas

tolimesniam saugumo stiprinimui.

 

Taip pat yra papildomi du išplėstiniai

klausimynai, kurie leidžia įsivertinti IT
saugumo lygį ir pasitikrinti ar įmonė
atitinka BDAR reikalavimus.   

 

VdS taip pat teikia ir įmonių KS

užtikrinimo auditavimo paslaugas bei

išduoda sertifikatus SVV įmonėms

atitinkančioms VdS 100000 (pakeitė VdS

3473 2018 metais) informacinio

saugumo standartą.

 
Dviejų dienų mokymų ir sertifikavimo kaina:

1180 EUR [10].

Informacinio saugumo politika;
Darbuotojų apmokymai;
Prieigos kontrolė;
Techninės ir programinės įrangos
sauga;
Tinklo sauga;
Incidentų valdymo planas;
Fizinė apsauga;
Duomenų apsauga;
Atstatymo planas;
Trečiųjų šalių IT ir debesijos paslaugos.

Quick Check for Cyber Security – 39 klausimai
apie galimas KS rizikas:
 

 

VOKIETIJA
VDS  KS KLAUSIMYNAI IR
INFORMACINĖS SAUGOS

SERTIFIKATAS

[10] „VdS 10000 – Die Richtlinien für Informationssicherheit“ (VdS, 2019)

https://www.vds-quick-check.de/en/


JAV
NIST Small Business Cybersecurity Act

įgaliojo JAV Nacionalinį standartų ir

technologijų institutą kelti smulkaus
verslo įmonių KS sąmoningumą ir
stiprinti jų atsparumą kibernetinėms

grėsmėms. 

 
Ši internetinė platforma yra pagrindinė šio

teisės akto įgyvendinimo priemonė. 

 

Platformoje pateikiamos nuorodos tiek į

kitų valstybinių institucijų platformas /

gidus, tiek į nevyriausybinių ir privataus

verslo puslapius, kuriuose įmonės gali

toliau gilintis į KS temą. 
 
Small Business Cybersecurity Corner yra

plačiai giriamas tiek žiniasklaidos, tiek
pačių KS įmonių.
 
Nepaisant išplėstinio rekomendacijų

sąrašo, nėra lengva suprasti nuo ko SVV

įmonei reikėtų pradėti.

 

Susipažinimas su galimomis rizikomis;
Patarimai kaip išsirinkti reikiamą ir saugią
IT įrangą;
Patarimai renkantis kibernetinių rizikų
draudimą;
Įrankis leidžiantis sugeneruoti KS
priemonių ir politikos įgyvendinimo planą
–  Small Biz Cyber Planner 2.0;
Kaip reaguoti įvykus kibernetinei atakai;
Prezentacijų paketas vidiniams
mokymams;
Geriausių nemokamų KS priemonių
sąrašas.

Puslapyje galima rasti įvairios informacijos
apie KS politikos įgyvendinimą, priemones,
ir KS stiprinimo patarimus. 
 

 

SMALL BUSINESS
CYBERSECURITY CORNER

https://www.nist.gov/itl/smallbusinesscyber


JAV
Small Business Cybersecurity Corner
turinys yra paremtas šiuo savanorišku
kibernetinio saugumo struktūros
modeliu.
 
Sukurtas su tikslu standartizuoti
apsaugos ir atsparumo standartus
kritinėje infrastruktūroje ir kituose
ekonomikai bei nacionaliniam saugumui
svarbiuose sektoriuose.
 
Tačiau dažnai yra rekomenduojamas
įvairaus dydžio įmonėms ir
organizacijoms kaip geriausias šaltinis
siekiant paruošti ir įsidiegti veiksmingą
KS politiką.
 
Verta pažymėti, kad šis modelis yra
išverstas ir pateikiamas kaip pagrindinis
KS rizikos valdymo informacijos šaltinis
Italijoje, Japonijoje ir Izraelyje. 
 

Identifikuoti – turto valdymas, verslo
aplinka, valdymas, rizikos vertinimas,
rizikos valdymo strategija, tiekimo
grandies rizikos valdymas;

Apsaugoti – tapatybės ir prieigų
valdymas, sąmoningumas ir mokymai,
duomenų saugumas, informacijos
apsaugos procesai ir procedūros,
priežiūra (palaikymas), apsaugojančios
technologijos;

Aptikti – anomalijų ir įvykių stebėjimas,
nuolatinis saugumo stebėjimas,
aptikimo procesas;

Atsakyti – reagavimo planavimas,
komunikacijos planas, incidento
analizė, incidento pasekmių
sušvelninimas, sistemų tobulinimas;

Atsistatyti – atsistatymo planavimas,
tobulinimai, komunikacijos planas.

KS pagrindų direktyva yra dalinama į
penkis KS ciklo etapus:
 

 

 

 

 

 

CYBER SECURITY
FRAMEWORK

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf


JAV
NIST Cyber Security Framework modeliu

parengtas dokumentas skirtas
smulkioms įmonėms, kurioms KS
priemonės yra per brangios, arba

kurioms KS stiprinimo procesas yra per
sudėtingas.

 

54 puslapių ilgio vadovas įtraukiantis

bendrinius patarimus ir priemones, kaip
stiprinti įmonės informacijos saugumą,
ir kaip įsidiegti rizikos įsivertinimo
modelį.
 

Rekomendacijos yra suprantamos

vidutiniam IT specialistui ir

nereikalaujančios įmonei įsidiegti daug
naujų priemonių – išlaikoma

pusiausvyra tarp įmonės saugumo
poreikių ir papildomų kaštų.

Darbuotojų prieigos apribojimai;
Darbuotojų apmokymai informacinės
saugos klausimais;
Informacinės saugos politikos ir
procedūrų kūrimas;
Informacijos šifravimas;
El. pašto ir interneto turinio filtravimas;
Programinės įrangos atnaujinimas.

Akcentuojami patarimai:
 

 

SMALL BUSSINESS INFORMATION
SECURITY: THE FUNDAMENTALS

(NISTR-7621)

https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf


„Sustok. Pagalvok. Junkis.“ – tai JAV

sukurta, tačiau pasauliniu mastu

platinama, internetinė KS sąmoningumo
ugdymo kampanija, skirta padėti

piliečiams būti saugesniems ir saugiau

naudotis internetu.

 

Iniciatyva kuruojama Nacionalinio

kibernetinio saugumo aljanso, kuris

bendradarbiauja su įvairiomis

nevyriausybinės organizacijomis.

 

Daug patarimų įmonėms siekiančioms
sudaryti sąlygas saugaus verslo
vystymui.
 

Daug nemokamo informacinio turinio,

kurį galima viešinti ir įmonės viduje

(atmintinės, plakatai ir pan.).

 

Bevielio interneto nustatymai ir sauga;
Virtualaus privataus tinklo naudojimas;
Tinklo įrenginių naudojimas ir sauga;
El. svetainių sauga;
Mobiliųjų įrenginių sauga;
Saugus naudojimasis el. paštu;
Saugus dalijamasis failais;
Saugus elgesys soc. tinkluose;
Daiktų interneto sauga.

Technology Checklist – kontrolinis sąrašas
leidžiantis įsivertinti IT infrastruktūros
saugumą ir pažeidžiamumą, bei saugias jų
naudojimo praktikas [11].
 

 

JAV

[11] „Technology Checklist for Businesses“ (Stop.Think.Connect., n.d.)

https://www.stopthinkconnect.org/


Nacionalinio kibernetinio saugumo

aljanso ir „Facebook“ paruoštas

nemokamas komunikacinis KS
sąmoningumo ugdymo vadovas skirtas

smulkaus verslo įmonėms.  

 

Ši iniciatyva buvo dalis nacionalinio
kibernetinio saugumo mėnesiui skirtų

veiklų.

 

Lengvai prieinamas vadovas siekiantis

pateikti reikiamus patarimus ir
informacinius šaltinius įmonėms,

siekiančioms pradėti vidinę KS
sąmoningumo ugdymo kampaniją.

 

Dokumente yra pateikiamos nuorodos į

kitų valstybinių institucijų ir privačių

organizacijų KS puslapius / gidus.

 

Komunikacijos patarimai, kaip pateikti

KS kaip patrauklią ir įtraukiančią temą.

 

Papildoma mokomoji medžiaga apie

phishing laiškų atpažinimą.

 

Spausdintuvų / kopijuoklių sauga;
El. pašto saugumas;
Saugus dalijimasis failais;
Saugus naudojimasis mobiliaisiais įrenginiais;
El. parduotuvių saugumas;
Maršrutizatorių saugumas;
Soc. tinklų paskyrų sauga;
Saugi programinė įranga;
Išorinių tiekėjų sauga;
USB atmintinių sauga;
Interneto svetainių sauga;
Bevielio tinklo sauga.

Trumpi saugumo patarimai – kiekviena
sritis su nuoroda į tolimesnį šaltinį:
 

JAV THE CYBERSECURITY
AWARENESS TOOLKIT 

https://staysafeonline.org/wp-content/uploads/2018/09/SMB-Toolkit-FINAL.pdf


Valstybinė kibernetinio sertifikavimo

programa, kurios tikslas – sustiprinti
šalies SVV KS pagrindus ir pasiekti
minimalius saugumo reikalavimus,

padidinti vartotojų pasitikėjimą

skaitmenine ekonomika, ir skatinti
sertifikavimo praktikas užsienyje.

 
Programa dar yra bandomajame etape.

Planuojama pabaiga – 2021 metų pabaiga [12]. 

 
Suinteresuotos įmonės yra įtrauktos į kūrimo ir

rafinavimo procesą.

 

Pažymėtina, kad Naujojo Bransviko
provincijos vyriausybė taip vykdo JK
Cyber Essentials programą, tačiau yra

tikimasi, kad pasibaigus bandomajam

laikotarpiui, ši programa bus perkelta po

CyberSecure sparnu.

Reagavimo į kibernetinius incidentus plano

parengimas;

Automatinis pataisų taikymas;

Saugumo programinių įrangų įdiegimas;

Saugi įrenginių konfigūracija;

Apsauga nuo neautorizuotų vartotojų; 

Darbuotojų mokymai;

Duomenų atsarginės kopijos ir šifravimas;

Saugus mobiliųjų prietaisų naudojimas;

Saugaus tinklo politika;

Saugus debesijos ir išorinių IT paslaugų teikėjų

politika;

El. svetainių apsauga;

Saugi prieigos kontrolė;

Saugus išorinių duomenų laikmenų naudojimas.

Sertifikatas reikalauja, kad Kanados SVV

atitiktų nacionalinio kibernetinio
saugumo centro iškeltus standartus,
išdėstytus Baseline Cyber Security

Controls for Small and Medium

Organizations dokumente [13]. 

 

Daug detalių techninių rekomendacijų:

 

 

KANADA

S E R T I F I K A T O  G A V I M A S

Kanados NKSC yra akreditavęs šešias įstaigas,
kurios gali atlikti sertifikavimo funkciją.
 
Sertifikavimo įmonė atlieka įmonės auditą.
 
Kaina nuo kelių šimtų iki kelių tūkstančių
Kanados dolerių (nuo ~150 iki ~1200 EUR),
priklausomai nuo įmonės dydžio ir jų
naudojamos įrangos, priemonių
kompleksiškumo.
 
Sertifikatas galioja 2 metus.
 
Viešinamas logotipas + viešas sertifikuotų
įmonių sąrašas.
 

S E R T I F I K A T O  R E I K A L A V I M A I

[12] „Canadian Government Launches Cybersecurity Certification Program" (Langlois, 2019).
[13] „Baseline Cyber Security Controls for Small and Medium Organizations v1.1" (Communications Security Establishment, 2019). 

https://www.ic.gc.ca/eic/site/137.nsf/eng/home


Kanados NKSC kuruojama nacionalinė

visuomenės informavimo kampanija,

sukurta norint šviesti kanadiečius apie

saugų elgesį internete ir kibernetinę
higieną. Akcentuojamas kaip svarbus

nacionalinės KS strategijos

komponentas.  

 

Yra ir atskiras KS vadovas SVV įmonėms
[14].

 

Tikslas – padėti SVV suprasti KS riziką,

su kuria jie susiduria, ir pateikti jiems

praktinių patarimų, kaip geriau
apsaugoti savo verslą ir darbuotojus nuo
kibernetinių nusikaltimų.

 

Verta pabrėžti, kad Kanados NKSC

dalinasi JAV šaltiniais ir turiniu,

ypač, Small Business Cybersecurity

Corner.

 

KANADA
S V V  K S  V A D O V O  T U R I N Y S  

Sąmoningumo ugdymas įmonės viduje;
KS atsakomybė įmonėje;
KS politikos kūrimas;
KS finansavimas.

Darbuotojų duomenų apsauga;
Saugus naršymas;
Saugus elgesys soc. medijose;
Socialinė inžinerija;
Saugi programinė įranga;
Saugus svetainių talpinimas;
Apsauga nuo kenkėjiškų programų;
Slaptažodžių politika.

Spam;
Phishing.

Duomenų atsarginių kopijų kūrimas ir
atstatymas;
Saugi debesija;
Jautrios ir konfidencialios informacijos
valdymas.

Saugi nuotolinė prieiga;
Nešiojamų prietaisų sauga;
Fizinė sauga.

Valdymo klausimai:

 
Interneto sauga:

 
El. parduotuvių sauga.

 
El. laiškų sauga:

 
Duomenų apsauga:

 
Kita:

 
Priede taip pat yra trumpas klausimynas,
leidžiantis įsivertinti KS pasiruošimą, ir
šaltiniai tolimesniems žingsniams.

 

[14] „GetCyberSafe Guide for Small and Medium Businesses" (GetCyberSafe, n.d.).

https://www.getcybersafe.gc.ca/index-en.aspx


S E R T I F I K A T O  R E I K A L A V I M A IPlačiausiai pasaulyje naudojamas
informacijos saugumo valdymo

standartas.

 

Numato reikalavimus informacinio
saugumo valdymo modelio parengimui,

įgyvendinimui, naudojimui, stebėjimui,

analizei, priežiūrai ir tobulinimui.  

 

Skirta taikyti bet kokio dydžio

organizacijoms, tačiau dažnai yra

sunkiai pritaikomas SVV įmonėms dėl

nepakankamų žmogiškųjų išteklių, laiko

sąnaudų, standarto kompleksiškumo,

sertifikavimo proceso išlaidų ir

neaiškios naudos apibrėžimo [15].  

 

Atspindi daugumą kitų, anksčiau
paminėtų sertifikatų / vadovų.

 

 

Rizikos įvertinimo;

Saugumo politika – taikoma valdymo kryptims;

Informacijos saugumo organizavimas - taikoma

informacijos saugumo valdymui;

Informacijos turinio valdymas – taikoma informacijos

klasifikavimui ir aprašymams;

Žmogiškųjų išteklių apsauga – taikomi saugumo

standartai darbuotojams įsidarbinant, kylant

pareigose, bei paliekant organizaciją;

Fizinė ir aplinkos apsauga – taikoma kompiuterinės

įrangos apsaugai;

Ryšių ir operacijų valdymas – taikoma sistemų ir

tinklų techninei saugumo kontrolei;

Prisijungimo kontrolė – yra taikomas prisijungimui

prie tinklų, sistemų, taikomųjų programų, bei

duomenų;

Informacinės sistemos įsigijimas, plėtra ir priežiūra –

taikomas kurti apsaugą taikomosiose programose;

Informacijos saugumo incidentų valdymas – taikomas

numatyti ir tinkamai reaguoti į informacijos saugumo

pažeidimus;

Veiklos nenutrūkstamumo valdymas – taikomas

saugoti, prižiūrėti ir atstatyti svarbiausius veiklos

procesus ir sistemas;

Atitikimas – taikomas atitikimų užtikrinimui, kurie

susiję su informacijos saugumo politika, įstatymais,

bei nuostatomis.

12 informacinės saugos kontrolės tikslų:

 

 

 

TARPTAUTINIAI
STANDARTAI

Šaltinis: NTrust Advisory

[15] Yves Barlette ir Vladislav V. Fomin. „Exploring the suitability of IS security management standards for SMEs.“ Proceedings of the 41st Annual Hawaii International
Conference on System Sciences (HICSS 2008). IEEE, 2008.

http://www.lstsert.lt/?pg=63


IŠVADOS

Apžvelgus užsienio šalių praktikas,
galima teigti, kad nepaisant didelio
gerųjų praktikų skaičiaus ir jų
tarpusavio panašumų, šiuo metu yra
labai sudėtinga sistemingai įvertinti
smulkaus ir vidutinio verslo įmonių
kibernetinio saugumo sąmoningumo
ugdymo priemonių veiksmingumą .
 
Tačiau, analizė rodo, kad valstybių,
diegiančių ir skatinančių SVV įmones
pritaikyti bazinius kibernetinio
saugumo standartus, skaičius tik
didėja, ir pačios valstybės imasi
daugiau priemonių SVV įmonių
kibernetinio sąmoningumo ugdymui. 
 
Jungtinės Karalystės  ir Belgijos šalių
praktika rodo didėjančią paklausą iš
verslo pusės , kad valstybinės
institucijos (nebūtinai tai turi būti
 
 

šalies NKSC) teiktų daugiau
sistematizuotos ir lengvai prieinamos
informacijos apie žingsnius ir
gerąsias praktikas, padedančias
stiprinti įmonių kibernetinį saugumą.

Pagrindinis
kibernetinio saugumo
sąmoningumo ugdymo
tikslas – kad šalyje
kuo daugiau įmonių
atitiktų bent pačius
būtiniausius
kibernetinio saugumo
reikalavimus. 

Antrasis tikslas – kad sąmoningumo
ugdymo iniciatyvos keistų įmonių
elgseną : supratusios kibernetinio
saugumo svarbą įmonei, jos pačios



imtųsi toliau investuoti į įmonės
kibernetinį atsparumą.
 
Nepaisant to, kad daugeliu atvejų yra
stengiamasi apsibrėžti tikslinę grupę
pagal įmonių dydžius (smulkios, SVV
arba visas verslas), iš turinio galima
spręsti, kad pagrindinė tokių
iniciatyvų auditorija yra įmonės
(dažniausiai smulkesnės), kurios dar
netaiko sistemingo požiūrio ar
politikos į kibernetinį ar / ir
informacinį saugumą .
 
Tokiu būdu, šie informaciniai gidai ir
platformos tampa pirmuoju šaltiniu
įmonėms, norinčioms įsivertinti savo
verslo kibernetinio saugumo rizikas ir
pradėti kurti bei pradėti įgyvendinti
savo kibernetinio saugumo politiką.
 

Be to, užsienio šalių atvejai rodo, kad
valstybės beveik nemato naudos iš
privalomų kibernetinio saugumo
reikalavimų.

Prievolė gali atnešti
priešingus rezultatus,
nei norėtųsi. 

Kibernetinio saugumo standartai turi
būti skatinami, o ne privalomai
taikomi . Tai turi būti siekiamybė ,
kurios link galėtų eitų įmonės,
įvertinusios kibernetinio saugumo
priemonių naudą, jų investicijų grąžą
ir jų galimą kibernetinių incidentų
žalą jų verslui.



Dėl šių priežasčių, kai kurios šalys
sutinka, kad „sertifikatas“ nėra
labiausiai priimtinas ir patrauklus
terminas skatinant įmones įsidiegti
kibernetinio saugumo standartus.
 
Kai kurioms įmonėms šis terminas
asocijuojasi su privalomais ir
griežtai taikomais techniniais
reikalavimais  bei papildoma
nereikalinga našta įmonės veiklai.
 
Belgų NKSC ekspertai siūlo, kad
į(si)vertinimo principu veikiantys
kibernetinio saugumo standartai
būtų apibrėžiami kaip „ženklas“
(label) . Panašiai, kaip Lietuvoje yra
naudojamas „Baltosios Bangos“
skaidraus verslo ženklas. 
 
Tokiu atveju sertifikatas nėra
traktuojamas kaip privalomas
įrodymas, kad įmonė laikosi
kibernetinio saugumo standartų, bet,
vietoje to, veiktų kaip viešas
patvirtinimas (endorsement),  jog ši
įmonė kibernetinio saugumo
   

 
užtikrinimą laiko savo prioritetu ir
deda pagirtinas pastangas siekiant
sustiprinti įmonės atsparumą
kibernetinėms grėsmėms.
 
Suomijos ir Jungtinės Karalystės
tyrimai teigia, kad savarankiškas
įsivertinimas yra veiksminga
priemonė  siekiant, kad įmones keltų
savo sąmoningumo lygį ir įsisavintų
kibernetinio saugumo svarbą bei
naudą [16] [17].
 
Teisingai formuluojant klausimyną,
tikrinančios įstaigos gali gana
tiksliai nustatyti ar įmonės yra
pasirengusios atremti dažniausiai
pasitaikančias kibernetines atakas ir
ar  jos yra pasiruošusios užtikrinti
savo veiklos tęstinumą įvykus
kibernetiniam incidentui. 
 
Šis į(si)vertinimo procesas veikia
kaip įspėjamasis signalas , kad
įmonei  reikia imtis atitinkamų
kibernetinio saugumo priemonių.
 
 

[16] Tarmo Hassinen. „Enhancing Cyber Security for SME organizations through self-assessments: How self-assessment raises awareness“ (2017).
[17] Jose M. Such et al. 



Nepaisant to, kad egzistuoja rizika dėl galimai
meluojančių SVV įmonių kibernetinio
saugumo įsivertinimo metu, ekspertai sutinka, kad
ilgalaikė elgsenos kaitos nauda nacionaliniu
mastu yra didesnė nei patiriami nuostoliai tais
atvejais, kai įmonės slėpdamos informaciją įgyja
kibernetinio saugumo sertifikatą. 
 
Iš tiesų, tyrimai rodo, kad bazinių priemonių
įsidiegimas ir įgyvendinimas leidžia įmonei
apsisaugoti nuo daugumos kibernetinių atakų. 

Įsidiegus Cyber Essentials lygio
priemones, įmonė gali pilnai
apsisaugoti bent nuo 80 %
dažniausiai internete
pasitaikančių atakų. 

Cyber Essentials programoje pateikiamos
paprasčiausios bazinės kibernetinio saugumo
rekomendacijos . Šioje programoje išvardintos
sritys yra sutinkamos beveik visų šalių
kibernetinio saugumo patarimų verslui vadovuose
bei bazinių reikalavimų dokumentuose. Dėl to,
kibernetinio saugumo politikos kūrimo vadovai
nebūtinai turi būti labai kompleksiški . 
 
Nepaisant to, kad skirtingų šalių ar institucijų
vadovų turinys ir jų sudėtingumo lygis skiriasi,
visi jie galiausiai siekia to pačio tikslo. 
 
SVV kibernetinio saugumo ugdymo  vadovai siekia
pateikti įmonėms ekonomiškai optimaliausias
rekomendacijas . Visais atvejais yra pabrėžiama,
kad papildomi kaštai rizikos valdymui atneša daug
naudos ilguoju laikotarpiu. 



Tuo pačiu, pabrėžiama, kad  kuo daugiau yra
siūloma nemokamų priemonių, tuo daugiau
įmonių bus linkusios įgyvendinti kibernetinio
saugumo standartų rekomendacijas. Dėl to,
vadovai turi įtraukti ir tiesiogines nuorodas į kitų
priemonių puslapius.
 
Svarbu paminėti, kad privatus sektorius noriai
bendradarbiauja su viešuoju sektoriumi siekiant
bendrų kibernetinio saugumo  tikslų. Privačios
kibernetinio saugumo  įmonės dažnai
pačios  nukreipia klientus į valstybinių institucijų
kuriamas priemones / puslapius.

Kibernetinio
saugumo sąmoningumo
ugdymo kampanijos sėkmė
dažnu atveju priklauso ir
nuo sėkmingos viešojo ir
privataus sektoriaus
partnerystės.

Didelis dėmesys  yra skiriamas komunikacijai . Kad
ir koks išsamus ir aktualus būtų kibernetinio
saugumo  sąmoningumo ugdymo vadovas, jis turės
ribotą pasiekiamumą ir sėkmę, jei jis nebus
vizualiai patrauklus, ir neturės suderinto
strateginio komunikacijos plano .
 
Dėl šios priežasties, kai kuriais atvejais,
sąmoningumo ugdymo vadovų publikavimas yra
susiejamas su spalio mėn. ES ir kitur pasaulyje
vykstančio kibernetinio saugumo mėnesio
veiklomis . Tokiu būdu yra užtikrinama skirtingų
kampanijų tarpusavio sąveika, kuri leidžia
pasiekti platesnę auditoriją.



VIEŠOJI KONSULTACIJA

A P K L A U S A

SVV įmonių vadovų ir darbuotojų apklausa, vykdoma internetu, siekiant išsiaiškinti šių
įmonių kibernetinio saugumo spragas ir sąmoningumo stiprinimo priemonių poreikį.

K O N S U L T A C I J O S  T R U K M Ė

Apklausa vykdoma iki 2019 m. gruodžio 15 d.
Interviu ciklas vykdomas iki 2020 m. sausio 10 d.

K O N T A K T A I

Gabrielė Bilevičiūtė gabriele.bileviciute@kurklt.lt
Justas Kidykas justas.kidykas@kurklt.lt
Rūta Beinoriūtė ruta.beinoriute@kurklt.lt

http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-
verslo-imoniu-kibernetinio-saugumo-
samoningumo-didinimas/

Siekiant parengti priemonių paketą, kuris padėtų SVV įmonėms kelti savo kibernetinio
saugumo žinias ir didinti atsparumą kibernetinėms grėsmėms, bus vykdoma viešoji
konsultacija. Viešosios konsultacijos tikslas – nustatyti Lietuvos SVV įmonių (darbuotojų
skaičius iki 250) kibernetinio saugumo spragas ir poreikius šioje srityje bei identifikuoti
potencialias SVV įmonių kibernetinio saugumo stiprinimo priemones, kurias galėtų kurti
ar įgyvendinti valstybės institucijos

I N T E R V I U  C I K L A S

Interviu ciklas su viešojo, privataus ir akademinio sektoriaus ekspertais padės paruošti
informacinį paketą, kuris padėtų gerinti kibernetinio saugumo supratimą SVV įmonėse.

Apklausa SVV įmonės (darbuotojų skaičius iki 250) vadovams –
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-vadovai

Apklausa SVV įmonės (darbuotojų skaičius iki 250) darbuotojams –
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai

http://epilietis.lrv.lt/lt/konsultacijos/kibernetinis-saugumas
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai
http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-verslo-imoniu-kibernetinio-saugumo-samoningumo-didinimas/
http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-verslo-imoniu-kibernetinio-saugumo-samoningumo-didinimas/
http://epilietis.lrv.lt/lt/konsultacijos/kibernetinis-saugumas
http://epilietis.lrv.lt/lt/konsultacijos/kibernetinis-saugumas
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-vadovai
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai
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