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Teminis tyrimas yra parengtas Vyriausybés kanceliarijos jgyvendinamo projekto ,,Atviros
Vyriausybés iniciatyvos' metu. Projektas finansuojamas Europos socialinio fondo ir Lietuvos
Respublikos valstybés biudzeto IeSomis.



lvadas / Kontekstas

Kibernetinés atakos jau ne pirmus metus atsiduria tarp dazniausiai vykdomy nusikaltimy.
Nepaisant to, kad atakos pries smulkaus ir vidutinio verslo (SVV) jmones gana retai pasiekia
Ziniasklaidos antrastes, daugiau nei puse visy kibernetiniy ataky pasaulyje yra nukreiptos
pries SVV jmones.

2018 m. Nacionalinis kibernetinio saugumo centras (NKSC) Lietuvoje uzregistravo 53 183
kibernetinius incidentus. Nepaisant nezymiai mazejancio bendro ataky skaiciaus, NKSC
pazymi, kad uzfiksuojama vis daugiau pazangesniy ir sunkiau aptinkamy ataky.
Nacionalinés kibernetinio saugumo buklés atskaitoje yra teigiama, kad vien 2018 metais
incidenty susijusiy su socialinés inzinerijos metodais skaicCius Lietuvoje issaugo net 25 proc.
Tokie incidentai yra ypac svarbus verslo jmonéms, kurios patiria veiklos sutrikimus bei
finansine zalg ar praranda konfidencialig informacijq. Eksperty teigimu, gerosios
kibernetinio saugumo praktikos atsiranda skiriant didesn] démesj individualiy Zzmoniy
sgmoningumo ir ziniy ugdymui. Tg pazymi ir Nacionaliné kibernetinio saugumo strategija,
kurioje teigiama, kad nuo kibernetiniy incidenty apsisaugoti negalima net ir taikant visas
egzistuojancias technines kibernetinio saugumo priemones, todél labai svarbu, jog viesojo
ir privataus sektoriaus atstovai rupintysi savo darbuotojy kibernetinés kulturos kelimu.

Lietuvos kibernetinio saugumo strategijos antrasis ketvirtojo tikslo (Nr. 4. Stiprinti glaudy
viesojo ir privataus sektoriy bendradarbiavimqg) uzdavinys — didinti vieSojo bei mazy ir
vidutiniy privataus sektoriy atstovy kibernetinio saugumo brandqg. Sis uzdavinys bus
jgyvendinamas skatfinant vieSojo bei mazo ir vidutinio privataus sektoriy atstovus tikrintis
kibernetinio saugumo bUkle, mokéti jsivertinti ir valdyti galimas rizikas bei taisyti kibernetinio
saugumo spragas. Strategijoje jsipareigojama kurti priemones, skirtas vieSojo bei mazy ir
vidutiniy privataus sektoriy atstovy kibernetinio saugumo buklei gerinti. Siekiama, kad 2021
m. buty bent keturios, o 2023 m. bent sesios tokios priemonés. Efektyvi SVV jmoniy
kibernetinio saugumo sgmoningumo ugdymo priemone leisty stiprinti Lietuvos verslo
atsparuma kibernetinéms grésméms ir kelty bendrg salies kibernetinio saugumo ir higienos
kultOrg.

Tai yra Lietuvos Respublikos Vyriausybés prioritetinis darbas, jtvirtintas Vyriausybés
programoje. Vyriausybés programos jgyvendinimo planas:

V PRIORITETAS. Saugi valstybé.
5.2. Kryptis. Kibernetinio ir energetinio saugumo stiprinimas
5.2.1. Darbas. Kibernetiniy incidenty prevencija ir valdymo sistemos tobulinimas

Tyrime naudojami analizés metodai:

1. Esamai situacijai jvertinti ir nustatyti Lietuvos SVV jmoniy kibernetinio saugumo
sgmoningumo lygj ir priemoniy jam kelti poreikj, atlikta pirminiy ir anfriniy
informacijos Saltiniy apzvalga, lyginamaiji ir bendriné jy analizé.

2. Afliktas Zzvalgomasis tyrimas, kurio metu, atrenkant nagrinétinus atvejus,
analizuojoma geroji uzsienio 3aliy praktika. Salys: Jungtiné Karalysté, Belgija,
Prancuzija, Vokietija, Airija, Suomija, Jungtinés Amerikos Valstijos ir Kanada.



Lietuvos apzvalga

Parengta Lietuvos esamos situacijos analizé atskleide, kad didelé dalis kibernetiniy ataky
yra sekmingos nebutinai dél netinkamo SVV jmoniy techninio pasiruosimo, bet dél jy
darbuotojy nepakankamo kibernetfinio saugumo sgmoningumo. ,ESET" jmonés
duomenimis, beveik ketvirtadalis kibernetiniy incidenty jvyksta dél zmogiskosios klaidos ar
Ziniy frokumo. ,Samsung" atlikta apklausa parodé tokiy ziniy trukumg - 30 proc.
respondenty, kurie patyré kibernetines atakas, teigé net nenutuokiantys kaip jsilauzéliai
pasieke jy asmeninius duomenis ir daugiau nei 60 proc. respondenty nezino, kokiy veiksmy
imtis, jei jsilauzta j jy jrenginius ar paskyras.

Lietuvos statistikos departamento atliktas ,,Informaciniy technologijy naudojimas jmonése
2019 m.” tyrimas rodo, kad SVV jmonés yra maziau pasiruosusios atremti kibernetines
grésmes. Vidutiniskai smulkios jmonés (10-49 darbuotojai) 36 proc. maziau nei didelés
jmonés (daugiau nei 250 darbuotojy) naudojo bent vieng kibernetinio saugumo / e.
saugos priemone:

- Riziky vertinimas: smulkios jmonés 44 proc. maziau nei didelés jmonés vykde IT riziky
vertinima.

- Slaptazodis: smulkios jmonés 29 proc. maziau nei didelés jmonés naudojo grieztq
tapatumo patvirtinimo slaptazod,.

- Testavimas: e. saugos testavimg vykdé tik 24 proc. smulkiy jmoniy, o tokj patj
testavimaq vykdé net 58 proc. dideliy jmoniy.

- Darbuotojy mokymas: privalomus e. saugos mokymus darbuotojams turéjo tik 18
proc. smulkiy ir 29 proc. vidutiniy jmoniy, o tokius mokymus turéjo net 43 proc.
dideliy jmoniy.

Nors Lietuvoje ir néra daug duomeny apie SVV jmoniy pazeidziomumg, kibernetiniy
incidenty pobudziai ir eksperty pasikartojantys patarimai leidzia teigti, kad mUsy jmonés
susiduria su tomis paciomis problemomis ir issUkiais, kaip ir SVV visame pasaulyje. Susitikimai
su Lietuvos kibernetinio saugumo ekspertais ir IT jmonémis bei preliminaris SVV jmoniy
apklausos rezultatai leidzia manyti, kad Lietuvos situacija atfspindi pasaulines SVV
kibernetinio saugumo tendencijas.

Nepaisant to, kad viesojoje erdveéje ir rinkoje yra daug informacijos bei priemoniy, kuriomis
jmonés galéty stiprinti savo kibernetinj atsparumq, didzioji dalis SVV netaiko sistemingo
poziurio j kibernetinj saugumaq, tinkamai nejvertina savo turimo skaitmeninio turto ir nemato
investicijy | kibernetfinio saugumo priemones ilgalaikés grgzos. O dauguma jmoniy
darbuotojy pripazjsta, kad visuomenei néra pateikioma pakankamai lengvai prieinamos ir
suprantamos informacijos apie kibernetinj sauguma.

Uzsienio geroji praktika

»Ponemon" instituto duomenimis, net 66 proc. SVV jmoniy pasaulyje 2018 metais patyré
kibernetinius incidentus. Sis skaicius pakilo net 20 proc. per paskutinius trejus metus. Pasak
uzsienyje atlikty tyrimy, penkios pagrindineés priezastys, kurios lemia jmoniy pazeidziamumg

3



ir zemq kibernetinio saugumo sgmoningumo lygj, yra: 1) kibernetinio saugumo priemoniy
trokumas, 2) kibernetiniy ataky riziky nejvertinimas, 3) skaitmeninio turto vertés
nesuvokimas, 4) darbuotojy ziniy trkumas, ir 5) kibernetiniy saugumo priemoniy kaina ir
kompleksiskumas.

UZsienio praktika rodo, kad viesasis sektorius nelieka nuosalyje ir deda pastangas, kad kuo
didesné dalis jmoniy turéty bazinius kibernetinio saugumo standartus ir bUty paskatintos
ropintis savo kibernetiniu atsparumu. Savo tyrime iSskyréme astuonias 3alis: Jungtine
Karalyste, Belgija, Prancuzijg, Vokietijg, Airjg, Suomijg, Jungtines Amerikos Valstijas ir
Kanadg. Sios valstybés issiskiria tuo, kad skiria ypatingg démesj bitent smulkiom arba
smulkiam ir vidutiniam verslui bei jo kibernetinio saugumo uztikrinimui. Dauguma jy uzsima
Svietejiskomis praktikomis, taciau pastebima ir didéjanti vyriausybés remiamuy kibernetinio
saugumo standarty sertifikavimo paslaugy paklausa ir pasiola.

o Jungtiné Karalysté: Small Business Guide — brity NKSC paruostas kibernetinio saugumo
sgmoningumo vadovas. Pagrindinis tikslas — paskatini jmones jsivertinti savo taikomas
kibernetinio saugumo priemones ir pasitikrinti ar yra tinkamai jsivertinamos ir valdomos
su kibernetiniu saugumu susijusios rizikos. Exercise in a box — nemokama ir lengvai
prieinama internetiné priemoné skirta SVV jmonémes ir kitoms organizacijoms pasitikrinti,
kaip jmoné elgtysi kibernetinio jsilauzimo atveju, ir taip padéti stiprinti ju kibernetinj
atsparumq. Cyber Essentials — Jungtinés Karalystés Vyriausybés remiama kibernetinio
saugumo j(si)vertinimo ir sertifikavimo programa, kurios tikslas yra padéti jmonéms
iSsvengti dazniausiai pasitaikanciy kibernetinio saugumo pazeidimy, ir taip stiprinti
jmoniy kibernetinio saugumo atsparumag.

o Belgija: SME Cybersecurity Guide - Belgijos NKSC bazinio ir aukstesnio lygio
rekomendacijy rinkinys skirtas SVV jmonéms. Cyber Security Toolkit — komunikaciniy
priemoniy rinkinys skirtas SVV jmoniy ir kity organizacijy vadovams didinti kibernetinio

saUgQUMO sgmoninguma jmoneés ar organizacijos viduje.

o Prancuzija: IT geryjy praktiky vadovas parengtas Prancuzijos nacionalinés kibernetinio
saugumo agenturos (ANSSI) kartu su Prancuzijos SVV jmoniy konfederacija (CGPME).
Turinys universalus ir pritaikytas tiek IT specialistams, tiek maziau jgudusiems vartotojams,
taciau jame yra vizualinés informacijos trokumas.

o Vokietija: privacios serfifikavimo ir auditavimo jmonés (VdS) paruosti nemokami
klausimynai, kuriy fikslas — padéti SVV jmonéms jsivertinti savo kibernetinio saugumo
pasiruosimo lygj ir pateikti rekomendacijas tolimesniaom saugumo stiprinimui. VdS taip
pat teikia ir jmoniy kibernetinio saugumo uztikrinimo auditavimo paslaugas bei isduoda
sertifikatus SVV jmonémes.

o Alrja: airiy NKSC publikuotas kibernetinio saugumo vadovas, kurio tikslas yra padeti
jvairaus dydzio jmonéms didinti savo kibernetinj atsparumaq. Lengvai prieinamas pirminis
kibernetinio saugumo stiprinimo informacijos Saltinis.



o Suomija: Finnish Cyber Security Certificate veikia tokiu paciu principu kaip Cyber
Essentials, taciau daugiau orientuotas | duomeny apsaugos uztikrinimg. Si priemoné
skirta jgyvendinti Suomijos nacionaline kibernetinio saugumo strategijg. SVV jmonés yra
pagrinding tiksliné iniciatyvos grupé.

o Jungtinés Amerikos Valstijos: Small Business Cybersecurity platformoje yra pateikiamas
patarimy ir rekomendacijy rinkinys, kaip jmonés turéty kelti savo kibernetinio saugumo
sgmoningumq ir savo atsparumqg kibernetinéms grésméms. Joje yra pateikiomos
nuorodos tiek | kity valstybiniy institucijy platformas / gidus, fiek | nevyriausybiniy ir
privataus verslo puslapius, kurivose jmonés gali toliau gilinti kibernetinio saugumo zinias.
Small Business Cybersecurity Corner turinys yra paremtas NIST Cybersecurity Framework
savanorisku kibernetinio saugumo strukturos ir rizikos jsivertinimo modeliu. Egzistuoja ir
modelio versija pritaikyta iSskirtinai SVV jmonémes.

o Kanada: CyberSecure Canada - valstybiné kibernetinio sertifikavimo programa, kurios
tikslas — sustiprinti Salies SVV kibernetinio saugumo pagrindus ir pasiekti minimalius
saugumo reikalavimus. Sertifikato reikalavimai paremti Baseline Cyber Security Controls
for Small and Medium Organizations dokumente iSdestytais standartais. Programa dar
yra bandomajame etape. Nacionaliné visuomenés informavimo kampanija
GetCyberSafe taip pat yra parengusi atskirg kibernetinio saugumo vadovq skirtg SVV
jmonéms.

Apzvelgus uzsienio Saliy praktikas, galima teigti, kad nepaisant didelio geryjy praktiky
skaiciaus ir jy tarpusavio panasumo, Siuo metu yra labai sudétinga sistemingai jvertinti SVV
jmoniy kibernetinio saugumo sgmoningumo ugdymo priemoniy veiksmingumaq. Taciau,
analizé rodo, kad valstybiy, diegianciy ir skatinancCiy SVV jmones pritaikyti bazinius
kibernetinio saugumo standartus, skaicCius tik didéja, ir pacios valstybés imasi daugiau
priemoniy SVV jmoniy kibernetinio sgmoningumo ugdymui.

Pagrindinis kibernetinio saugumo sgmoningumo ugdymo fikslas — kad Salyje kuo daugiau
jmoniy atitikty bent bazinius kibernetinio saugumo reikalavimus. Antrasis tikslas — kad
sgmoningumo ugdymo iniciatyvos keisty jmoniy elgsenq: supratusios kibernetinio saugumo
svarbg jmonei, jos pacios imtysi toliau investuoti j jmonés kibernetinj atsparuma.

Viesosios konsultacijos poreikis

Sis tyrimas atskleidé viedosios konsultacijos poreikj. Kadangi problema yra kompleksing,
galima taikyti kelis metodus siekiant suzinoti suinteresuoty Saliy nuomones skirtingais
klausimais ir organizuoti konsultacijy ciklg. VieSosios konsultacijos ciklo tikslas — isgirsti tiksliniy
auditorijy nuomone siekiant nustatyti Lietuvos SVV jmoniy kibernetinio saugumo padét] ir
poreikius Sioje srityje, issiaiskinti ar Lietuvos situacija atspindi esmines kibernetinio saugumo
sgmoningumo problemas pasaulyje, ir identifikuoti potencialias SVV jmoniy kibernetinio
saugumo stiprinimo  priemones, kurias galéty kurti ar jgyvendinti valstybés institucijos ir
savivaldybés.



Pirmiausia, siekiant issiaiskinti SVV jmoniy kibernetinio saugumo spragas ir sgmoningumao
stiprinimo priemoniy poreikj, yra tfikslinga vieSojoje erdvéje vykdyti elekironine visuomenes
apklausqg. Si apklausa vykdoma platformoje ,e.pilietis* siekiant padidinti visuomenés
dalyvavimo vieSajame valdyme veiksmingumg, plésti informacijos apie Vyriausybés
vykdomg veiklg ir visuomenés jtraukimo j sprendimy priemimg priemones prieinamuma.

Sios konsultacijos uzdaviniai:

1) Nustatyti SVV jmoniy kibernetinio saugumo sgmoningumo lyg;;

2) Nustatyti dél ko SVV jmonés investuoja / investuoty | kibernetinj sauguma;

3) ISsiqiskinti SVV jmoniy kibernetinio saugumo priemoniy poreik|;

4) ISsiqiskinti kokie budai zinioms apie kibernetinj saugumaq stiprinti SVV jmonéms bty
patraukliausi;

5) ISsiaiskinti kur SVV jmonés dazniausiai iesko informacijos apie kibernetinj sauguma.

Suinteresuotosios salys: SVV jmoniy (darbuotojy skaicius iki 250) vadovai ir darbuotojai.

Taip pat, svarbu issiaiskinti:

1) Kokia yra kibernetinio saugumo sgmoningumo ugdymo svarba;

2) Kokiais budais yra efektyviausia stiprinti SVV jmoniy zZinias apie kibernetinj sauguma;
3) Kokios priemoneés galety padéti gerinti verslo atsparuma kibernetineéms grésmems;

Sivos tikslus pasiekti boty tiksinga vykdant pusiau struktdruoty interviu ciklg su kibernetinio
saugumo ekspertais ir atstovais is Lietuvos akademijos, viesojo ir privataus sektoriy.

Suinteresuotosios salys:
1) Lietuvos universitety atstovai is Siy universitety:
e Vilniaus universitetas;
e Kauno Technologijos universitetas;
2) Valstybiniy institucijy kibernetinio saugumo ir teisés departamenty atstovai:
¢ KAM Kibernetinio saugumo ir informaciniy technologijy politikos grupé;
e Nacionalinio kibernetinio saugumo centras prie KAM Kibernetinés gynybos
departamentas;
e Lietuvos Respublikos Rysiy reguliavimo tarnyba;
e Informacinés visuomeneés plétros komitetas;
e Valstybiné duomeny apsaugos inspekcija.
3) Privataus sektoriaus kibernetinio saugumo specialistai is Siy organizacijy:
e UAB ,NRD CS";
e UAB ,TeraSky Baltic*;
e UAB L Atea";
e UAB ,BTT Group” ir kt. pagal poreiki.
4) Kibernetinio saugumo asociacijy atstovai:
e Asociacija ,ISACA Lietuva*;
e Asociacija ,,INFOBALT".
5) Uzsienio saliy institucijy atstovai:
e Belgijos kibernetinio saugumo centras ir kt. pagal poreik|.



Priedai

Kibernetinio saugumo tendencijos Lietuvoje ir pasaulyje: Smulkiojo ir vidutinio verslo
situacija. hitp://kurklt.lt/wp-content/uploads/2019/10/Esama-situacija-su-VK.pdf;

SVV jmoniy kibernetinio saugumo sgmoningumo ugdymas: Uzsienio geryjy praktiky
analizé. http://kurkit.lt/wp-content/uploads/2019/11/U%C5%BEsienio-Praktik%C5%B3-
analizzeC4%97-SVV-kibernetinio-saugumo-s%C4%85moningumo-ugdymas.pdf.
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PAGRINDINES SAVOKOS

KIBERNETINIS SAUGUMAS

visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy,
kuriomis  siekiama islaikyti atsparumg veiksniams, kibernetinéje erdvéje
keliantiems grésme rysiy ir informacinemis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, rysiy ir informaciniy sistemy netrikdomam veikimui, valdymui
arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis siekiama atkurti
jprastine rysiy ir informaciniy sistemy veikig.

KIBENETINIS INCIDENTAS

Jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba sukeliantys grésme
arba neigiamq poveikj rysiy ir informacinémis sistemomis perduodamos ar
jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui,
vientisumui ir konfidencialumui, galintys trikdyti arba trikdantys rysiy ir
informaciniy sistemy veikima, valdymaq ir paslaugy jomis teikimag.

KIBERNETINE ERDVE

aplinka, kurioje pavieniuose kompiuteriuose ar kitoje informacinéje ir rysiy
technologijy  jrangoje  sukuriama  elektroniné informacija ir (arba)
perduodama per elektroniniy rysiy tinklu sujungtus kompiuterius ar Kitq
informaciniy ir rysiy technologijy jrangaq.

Vartojamos sgvokos ir paaiskinimai atitinka Kibernetinio saugumo jstatyme apibréztas sgvokas.




KIBERNETINIO SAUGUMO
POLITIKA LIETUVOJE

KIBERNETINIO SAUGUMO PRINCIPAI

Kibernetinio saugumo jstatyme jvardijami Sie kibernetinio saugumo
principai:

1) kibernetinés erdvés nediskriminavimo - teisés akty nuostatos yra
taikomos, o gériai yra saugomi vienodai tiek fizinéje, tiek
kibernetinéje erdvéje;

2) kibernetinio saugumo rizikos valdymo - taikomos kibernetinio
saugumo priemoneés turi uztikrinti kibernetinio saugumo subjekty
reguliariai jvertinamos rizikos suvaldyma;

3) kibernetinio saugumo proporcingumo - taikomos teisineés,
organizacineés ir techninés kibernetinio saugumo priemonés neturi
apriboti kibernetinio saugumo subjekty veiklos kibernetinéje
erdvéje labiau, negu tai bdtina;

4) vieSojo intereso virSenybés - taikomos kibernetinio saugumo
priemonés pirmiausia turi uztikrinti vieSojo intereso apsauga, taciau
neturi i$ esmeés pazeisti atskiry vartotojy teisiy ar neproporcingai
apriboti jy laisves kibernetinéje erdvéje;

5) standartizacijos ir technologinio neutralumo - jgyvendinant
kibernetinio saugumo priemones, kibernetinio saugumo subjektai
skatinami vadovautis nacionaliniais, Europos Sajungos ir kitais
tarptautiniais rySiy ir informaciniy sistemy kibernetinio saugumo
standartais ir specifikacijomis, nereikalaujant taikyti kokios nors
konkrecios riSies technologijos ir nesuteikiant jai pirmenybés;

6) subsidiarumo - uz rySiy ir informaciniy sistemy ir jomis teikiamy
paslaugy kibernetinj sauguma yra atsakingi Sias sistemas valdantys
ir paslaugas jomis teikiantys Kkibernetinio saugumo subjektai.
Srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty
kompetencijai, kibernetinio saugumo politikos formavimo ir
jgyvendinimo institucijos veiksmy imasi tik tada, kai rySiy ir
informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio
saugumo negali uztikrinti Sias sistemas valdantys ir paslaugas jomis
teikiantys kibernetinio saugumo subjektai.
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LIETUVOS KIBERNETINIO
SAUGUMO STRATEGIJA

TIKSLAI

STIPRINTI VALSTYBES KIBERNETIN} SAUGUMA IR
KIBERNETINIY GYNYBOS PAJEGUMY PLETRA

UZTIKRINTI NUSIKALSTAMU VEIKU KIBERNETINEJE
ERDVEJE PREVENCIJA, UZKARDYMA IR TYRIMA

SKATINTI KIBERNETINIO SAUGUMO KULTURA IR
INOVACIJY PLETRA

STIPRINTI GLAUDU VIES0JO IR PRIVATAUS SEKTORIUY
BENDRADARBIAVIMA

STIPRINTI TARPTAUTIN) BENDRADARBIAVIMA IR UZTIKRINTI
TARPTAUTINIY JSIPAREIGOJIMY KIBERNETINIO SAUGUMO
SRITYJE VYKDYMA.

Antrasis ketvirtojo tikslo uzdavinys - didinti vieSojo bei mazy ir vidutiniy
privataus sektoriy atstovy kibernetinio saugumo branda. Sis uZdavinys bus
jgyvendinamas skatinant vieSojo bei mazo ir vidutinio privataus sektoriy
atstovus tikrintis kibernetinio saugumo bukle, taisyti kibernetinio saugumo
spragas.

Strategijoje jsipareigojama kurti priemones, skirtas vieSojo bei mazy ir vidutiniy

privataus sektoriy atstovy kibernetinio saugumo buklei gerinti. Siekiama, kad
2021 m. bty bent keturios, 0 2023 m. bent SeSios tokios priemonés.

Saltinis: Nacionaliné kibernetinio saugumo strategija, 2018 m.



LIETUVOS KIBERNETINIO
SAUGUMO SITUACIIOS
APZVALGA

2018 m. Nacionalinis kibernetinio
saugumo centras Lietuvoje uzregistravo
53 183 kibernetinius incidentus, kurie
palyginus su 2017 m. tapo pazangesniais
ir sunkiau aptinkamais. Pazeidziamy
interneto jrenginiy skaicius iSaugo 21
proc.

Lietuvos 2018 m. kibernetinio saugumo grésmes ir
tendencijos, palyginti su 2017 m.

Didéjo Socialiné inzinerija

ISliko didele Kenkimo P] paplitimas

ISliko didelé PazeidZziamos interneto svetainés
Nauja Jrenginiy saugumo spragos

Didéjo Elektroniniy rySiy tinkly zvalgyba
Nauja Rangowy ir ar P (ne)patikimumas

Mazejo Elektroniniy paslaugy trikdymas

Saltinis: Nacionalinio kibernetinio saugumo biiklés ataskaita uz 2018 metus




106 000
2016

SOCIALINE INZINERIJA

2018 m. buvo uzregistruota 25 proc. daugiau
socialinés inzinerijos metodais paremty
kibernetiniy nusikaltimy nei 2017 m.

Socialinés inzinerijos metodais paremti
kibernetiniai incidentai susije su manipuliavimu
naudotojy veiksmais internete ir apgaule. Jy metu
vyksta informacijos rinkimas, platinama kenkimo
PJ, iSnaudojami pazeidziamumai.

Kokie tai incidentai?
Slaptazodziy zvejyba (angl. Phishing), viliojimas
(angl. Baiting), apgaulingy elektroniniy laiSky

siuntimas, suklastoty interneto svetainiy kdrimas,
susisiekimas telefonu ir kt.

188 500 250 000

w 2018




1GODZIY STOKA

,Vis dar per mazai démesio skiriama
darbuotojams Sviesti ir sgmoningumui
didinti. Deja, ir toliau yra laikomasi
nuomones, kad kibernetinis saugumas
yra informaciniy technologijy specialisty
kompetencijos ir techninés jrangos
klausimas”.

- Nacionalinio kibernetinio saugumo baklés ataskaita uz 2018 metus

Socialiniais metodais paremty kibernetiniy
incidenty priezastis yra kibernetinio saugumo ir IT
jgudziy stoka. Tokie incidentai yra ypal svarbis
verslo jmonéms, kurios patiria finansine zalg ar
praranda konfidencialig informacija.

,Samsung”“ atlikta apklausa parodé, kad 30 proc.
respondentuy, patyrusiy kibernetines atakas
nenutuokia, kaip jsilauzéliai pasieké jy asmeninius
duomenis ir net daugiau nei 60 proc. nezino, kokiy
veiksmy imtis, jei jsilauzta j jy jrenginius ar
paskyras, raSoma praneSime ziniasklaidai.

Lietuvos kibernetinio saugumo strategijoje taip pat
pazymima, kad nuo kibernetiniy incidenty negalima
apsisaugoti net ir taikant visas esamas technines
kibernetinio saugumo priemones. Dél to svarbu, kad
privataus  sektoriy atstovai rupintysi savo
darbuotojy kibernetinés kulttiros kélimu.

Saltiniai: Samsung (2019): ,Esate tikras, kad niekada nepatyréte kibernetinés atakos?
Pasitikrinkite, ar tikrai“.; Nacionaliné kibernetinio saugumo strategija, 2018 m.




INTERNETO SVETAINES

.Kibernetinio saugumo, verslo subjektai deramai nejvertina
potencialios zalos, kurig patirty dél kibernetinio incidento, nevertina
savo interneto svetainiy, kaip svarbaus informacinio turto, reikalingo
Jju veiklai, taip pat nejvertina to, kad dalyje interneto svetainiy yra
saugomi asmens duomenys".

- Nacionalinio kibernetinio saugumo biklés ataskaita uz 2018 metus

527%

INTERNETO SVETAINIU

yra pazeidziamos, pagal 2018 m. Lietuvos

" . _.- interneto svetainiy turinio valdymo sistemuy
' .

‘ \\ (TVS) tyrimo rezultatus.

"\‘n\ \‘\\l“ _

9%

SIU INTERNETO SVETAINIU

|.||i‘

turi itin dideliy pazeidziamumuy. DidZiausia
pazeidziamumo grésmé kyla toms interneto
svetainéms, kurios turi ,Wordpress®,
,2Joomla“ TVS.

Saltinis: Nacionalinio kibernetinio saugumo biiklés ataskaita uz 2018 m.



Labai mazy, mazy ir vidutiniy jmoniy samprata:

Finansiniai duomenys atitinka bent viena i3 Siy salygu

Darbuotojy
skaicius Metinés pajamos Turto balansiné verté
nevirsija, mln. EUR nevirsija, mln. EUR

Jmonés tipas

Vidutiné jmoné Maziau kaip 250 50 43

Maza jmoneé Maziau kaip 50

Labai maza jmoné Maziau kaip 10

Lietuvos Respublikos Ekonomikos ir inovacijy ministerijos duomenys




KIBERNETINIO SAUGUMO D)
PRIEMONIU NAUDOJIMAS

Statistikos departamento atliktas ,Informaciniy
technologijy naudojimas jmoneése 2019 m.”
tyrimas rodo, kad smulkiojo ir vidutinio verslo
(SVV) jmonés yra maziau pasiruoSusios atremti
kibernetines grésmes. VidutiniSkai smulkios
jmoneés (10-49 darbuotojai), 36 proc. maziau nei
didelés jmonés (250+ darbuotojai) naudojo bent
vieng kibernetinio saugumo / e. saugos
priemone.

] RIZIKY VERTINIMAS

Smulkios jmonés 44 proc. maziau nei didelés o
imonés vykde IT riziky vertinima

s I.A PTA i 0 D I s Statistikos departamento duomenys. ,Informaciniy

2 technologijy naudojimas jmonése 2019 m.”
Smulkios jmonés 29 proc. maziau nei

didelés jmonés naudojo griezta tapatumo
patvirtinimo slaptazodj.

TESTAVIMAS

E. saugos testavima vykdé tik 24 proc.
smulkiy jmoniy, tuo tarpu 58 proc. dideliy
imoniy vykdé tokj testavima.

DARBUOTOJY MOKYMAS

Privalomus e. saugos mokymus
darbuotojams turéjo tik 18 proc. smulkiy ir
29 proc. vidutiniy jmoniy, o tuo tarpu tokius
mokymus turéjo net 43 proc. dideliy jmoniy.

IT MOKYMAI

IT mokymus darbuotojams organizavo tik 8
proc. smulkiy jmoniy ir net 52 proc. dideliy
imoniuy.

DARBUOTOJ
INFORMAVIMAS

Sudarant sutartj apie e. sauga darbuotojus
informavo tik 57 proc. smulkiy ir vidutiniy
imoniy.



KIBERNETINIO SAUGUMO PASLAUGU
KAINOS

Jvairus Lietuvoje sitlomi kibernetinio saugumo / e. saugos
priemoniy sprendimai (Siy paslaugy teikéjai - jmoneés, jstaigos
ar asmenys nera jvardijami).




SVV KIBERNETINIO
SAUGUMO TENDENCGIJOS
PASAULYJE

Kibernetinés atakos jau ne pirmus metus atsiduria
tarp dazniausiai vykdomuy nusikaltimy. Tokios
nusikalstamos veikos kibernetinéje erdvéje, kaip
rodo ,PwC” kompanijos 2018 m. atlikto Pasaulio
ekonominiy nusikaltimy tyrimas, daro didZiausia
zalag privac¢iam sektoriui ir turi didelj neigiama
poveikj pasaulio ekonomikai. Smulkaus bei vidutinio
verslo jmonés yra vienos pagrindiniy programisSiy
taikiniy. Nepaisant, kad atakos prieS SVV (ypac
smulkigsias) jmones gana retai pasiekia
Ziniasklaidos antrastes, beveik puse visy
kibernetiniy ataky yra nukreiptos prie$S smulkiojo ir
vidutinio verslo jmones - ,Cisco® jmonés tyrimas
teigia, kad per 2018 metus net 53 proc. tokiy jmoniy
patyré kibernetinius pazeidimus [1].

[1],Cisco Cybersecurity Report: Special Edition SMB" (Cisco, 2018)

|




KIBERNETINIO SAUGUMO PRIEMONIU
TRUKUMAS

47 % SVV jmoniy nezino kaip reikéty apsisaugoti nuo
kibernetiniy ataky ir tik tre¢dalis jy (33 %) jauciasi visiskai
pasiruoSusios atremti kibernetinio saugumo atakas [2].
Mazy jmoniy kibernetinio saugumo priemonés daznai yra
nepakankamos [3], o atakai jau jvykus smulkesnés jmonés
neturi uztektinai Zzmogiskujy ir techniniy istekliy incidento
suvaldymui ir situacijos atstatymui [4].

RIZIKOS NEJVERTINIMAS

51 % SVV teigia nemanancios, jog gali biiti kibernetinés
atakos aukomis [5]. Technologijy plétra ir platesnis daikty
interneto (angl. Internet of Things) naudojimas didina
pazeidziamumo masta bei poreikj tinklo valdymo
paslaugoms. Net 42 % jmoniy teigia nezinancios, kokie
veiksniai lemia tai, kad jvyksta jsilauzimas ir net 60 %
jmoniy negali jvardyti jsilauzimo 3altinio [6]. Nepaisant
didelio ataky pries SVV jmones skaiiaus, jos nemato
kibernetinio saugumo kaip esminés rizikos veiklos
testinumui [7]. SVV jmonés néra izoliuotos viena nuo kitos
- daznu atveju jos yra dideliy organizacijy tiekimo
grandies dalis. Dél to, rizika iSlieka ne vien SVV jmonéms,
bet ir jy verslo partneriy saugumui ir jy klienty duomeny
apsaugai. Jungtinés Karalystés atvejis rodo, kad tik 18 %
jmoniy reikalauja tiekéjy turéeti ar laikytis tam tikry
kibernetinio saugumo standarty [8].

SKAITMENINIO TURTO VERTES
NESUVOKIMAS

Verslo subjektai nesuvokia savo interneto svetainiy, kaip
svarbaus informacinio turto, reikalingo jy veiklos
testinumui ir nejvertina to, kad dalyje interneto svetainiy
yra saugomi asmens duomenys [9]. Statistika rodo, kad
jmonés, laikancios klienty duomenis skaitmeniniu biidu,
dazniau patiria kibernetines atakas [10]. Dél kibernetinés
atakos sutrikusi jmonés ir internetinio puslapio veikla gali
padaryti daug Zzalos, kurig sunku jvertinti. Si Zala
neapsiriboja internetinio puslapio atkdrimu. Dél veiklos
sutrikimy jmonés praranda klientus, pajamas, o kai kuriais
atvejais gresia baudos dél Bendrojo duomeny apsaugos
reglamento (BDAR) reikalavimy nesilaikymo. Daznu atveju,
finansiniai nuostoliai po incidento yra didesni nei
momentiné jsilauzimo Zala. Svetainé néra tik svetainé -
tai yra tiltas j kitus incidentus ir kity organizacijy tinklus.

KODEL SVV NERA
PASIRENGES?

DABUOTOJU.ZINIY TROKUMAS

Daugiau nei 20 % kibernetiniy incidenty privaliame
sektoriuje jvyksta dél darbuotojy aplaidumo ar nezinojimo
(tokiy incidenty skaiCius kyla) [11]. Duomeny vagystés
,2vejybos® budu (angl. phishing) vis dar yra vienas i$
pagrindiniy (ir neretai labiausiai nuostolingy) sukciavimo
internete atvejy [12]. Net 70 % SVV jmoniy teigia, kad per
tris ménesius yra uZfiksuojamas bent vienas ,Zvejybos“
atvejis [13]. Neuztenka technologiniy sprendimy
apsauganc¢iy nuo visy grésmiy. Apklausos Jungtinéje
Karalystéje rodo, kad net 43 % jmoniy sutinka, kad jos yra
pazeidZiamesnés dél nepakankamo  kibernetinio
samoningumo lygio jmoniy viduje [14].

KIBERNETINIU SAUGUMO PRIEMONIU KAINA
IR KOMPLEKSISKUMAS

Verslas daznai nejvertina investicijy j kibernetinio
saugumo priemones naudos ir atneSamos grazos. JK
atvejis rodo, kad 33 % smulkiy ir 18 % vidutinio dydzio
jmoniy per metus kibernetinio saugumo priemonéms
neisleidzia né svaro, o vidutiniskai SVV jmoné isleidzia vos
200 svary, kas yra lygu metiniam antivirusinés ar
antikenkéjiskos programinés jrangos mokesciui [15]. Be to,
kibernetinis saugumas néra baigtinis procesas - IT
sistemy kompleksiskumas ir sgveika yra nuolat kintanti bei
reikalaujanti reguliariy priemoniy atnaujinimo. Baziniy
kibernetiniy saugumo mokymy pasidla yra, taciau
mazesnés jmonés daznai nemato prasmés apmokyti visy
darbuotojy arba néra linkusios skirti papildomy kastu.
Pavyzdziui, Jungtinéje Karalystéje vos trecdalis jmoniy
siuntia savo darbuotojus | vidinius arba iSorinius
kibernetinio saugumo jgtdziy ir / arba sgmoningumo
ugdymo mokymus [16].

[2] ,SME Supply Chain Research* (KPMG, 2015)

[3] , The Kaspersky Lab Global IT Risk Report* (Kaspersky, n.d.)

[4] ,Cyber Security ‘Myths’ Putting a Third of SME Revenue at Risk* GOV.UK (Cabinet Office, Home
Office, The Rt Hon Karen Bradley MP, and Ed Vaizey, 2015).

[5] ,2018 State of Cybersecurity in Small & Medium Size Businesses (SMBs)*

[6] Kelly Finnerty et al., ,Cyber Security Breaches Survey 2019, 2019.

[7],2018 State of Cybersecurity in Small & Medium Size Businesses (SMBs)* (Ponemun Institute, 2018).
[8] Finnerty et al., ,Cyber Security Breaches Survey 2019“.

[9] .Nacionalinio kibernetinio saugumo buklés ataskaita uz 2018 metus* (Nacionalinis kibernetinio
saugumo centras prie Krasto apsaugos ministerijos, 2018).

[10] Finnerty et al., ,Cyber Security Breaches Survey 2019“.

[11] ,IBM X-Force Threat Intelligence Index 2018 (IBM, 2018).

[12] ,Nacionalinio kibernetinio saugumo buklés ataskaita uz 2018metus*.

[13] ,The Kaspersky Lab Global IT Risk Report*

[14] Rebecca Klahr et al., ,Cyber Security Breaches Survey 2017: Main Report,* 2017

[15] Finnerty et al., ,Cyber Security Breaches Survey 2019*.

[16] Finnerty et al.
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KOKIA ZALA?

Daznu atveju kibernetiniy ataky nuostoliai verslui yra sunkai nusakomi ir
paskaiCiuojami, taCiau ekspertai sutinka, kad bendra rizika ir su ja susije
nuostoliai ateityje tik didés. Europos kovos su elektroniniu nusikalstamumu
centras (EC3) prognozuoja, kad tokiy nusikaltimy skaiCius vis didés, o Pasaulio
ekonomikos forumo visuotiniy grésmiy ataskaitoje yra skelbiama, kad kibernetiniy
nusikaltimy padaroma zala pasaulinei ekonomikai 2021 metais gali siekti net 6
milijardus JAV doleriy. Kibernetiniy jsilauzimy zalos apskaitiavimai pasaulyje
skiriasi, kadangi néra vieningai sutartos metodikos nuostoliy jvertinimui. Padaryta
Zala daznai bina daug karty didesné nei iSlaidos, kuriy bdty reikéje siekiant
uzkirsti kelig tokiems iSpuoliams. Didelés kompanijos apsaugai nuo tokiy ataky
skiria nemazai lésy, todél pagrindiniais taikiniais tampa maZos jmonés. Vienuose
tyrimuose j zalos apskaiciavima yra jtraukiami tik tiesioginiai, su laikinu veiklos
sutrikimu susije nuostoliai, taCiau kituose tyrimuose yra jtraukiamas duomeny
atkdrimas, sistemy remontas ir atnaujinimas, prarastas pelnas ir galimi nauji
klientai, krizinés komunikacijos iSlaidos, teisiniy procesy iSlaidos ir baudos (pvz.
del BDAR pazeidimy). Dél to, skirtingy tyrimy rodikliai gerokai skiriasi.

Palyginimui, Jungtinés Karalystés vyriausybés uzsakyta apklausa parodé, kad
vidutiné vieno jsilauzimo kaina smulkioms jmonéms siekia 5,430 svary, o
vidutinéms - 10,470 svary [17], tuo tarpu ,Kaspersky® jmonés tyrimas Jungtinése
Valstijose parodé, kad SVV jmonés dél kibernetiniy ataky vidutiniskai patiria net
149,000 doleriy nuostoliy [18]. Nepaisant zalos skaitiavimo neatitikimy tarp
skirtingy tyrimuy, juose taip pat yra pazymima, kad jmonés negeba suvokti galimos
Zalos masto. Tas pats ,Kaspersky® tyrimas rodo, kad 70 % apklausty jmoniy teigia,
kad kibernetinio incidento atveju nuostoliai jmonei nesiekty 25,000 doleriy, vis
délto, jvykusiy incidenty analizé rodo kur kas didesnius skaicCius. Smulkesniam
verslui ir 10,000 eury nuostolis jau yra didelis smagis, kuris gali nulemti pacios
jmonés likimg [19].

Brity ekspertai pabrézia, kad verslui dazniausiu atveju yra labai sudétinga ir
neaiSku kaip reikéty tikslingai jsivertinti jsilauzimo zalg, ko pasekméje, jmonéms
yra sunku jvertinti investicijy j kibernetinio saugumo priemones (net ir bazines)
graza [20]. Bendra kibernetiniy atakuy zala nacionaliniu mastu irgi yra sunkiai
nustatoma, kadangi tik maza dalis jmoniy informuoja atitinkamas saugumo ir
teisesaugos institucijas apie jvykusias kibernetines atakas.

[17] Finnerty et al.

[18] , The Kaspersky Lab Report: The Cost of a Data Breach Continues to Grow Worldwide* (Kaspersky, 2018).
[19] ,Annual Cyber Security Assessment 2019“ (Estonian Information System Authority, 2019).

[20] Finnerty et al., ,Cyber Security Breaches Survey 2019*.



MAZ0S KLAIDOS
KAINUOJA DAUG

yahoo/

Jsilauzimo j ,Yahoo" metu, 2014 metais buvo nutekinta informacija i$ 3
milijardy naudotojy paskyry. Tam, jog patekty j vidinj tinklg, programisiui
uzteko nusiysti elektroninj laiSka su prisegtu kenkéjisku failu vienam i$
kompanijos darbuotoju.

Uber

,UBER" 2016 -yjy spalj buvo nutekinta informacija apie 56 milijonus
vairuotojy. Sis incidentas kilo, nes IT specialistas laiké slaptazodZius
viesai prieinamoje ,Github® saugykloje.

EQUIFAX

2017 m. liepg jmoné ,Equifox” pranesé, jog buvo nutekinta 146 milijony
klienty asmens duomenys. SkaiCiuojama, kad apie 56,200 buvo pasai,
vairuotojy pazymejimai, mokescCiy mokétojy ID numeriai. Skaiiuojama jog
Si ataka galéjo kainuoti daugiau nei 600 milijony doleriy. Silpngja vieta
programiSiai rado jmonei laiku neatnaujinus ,Apache Struts” programinés
jrangos. Gavus prieigq prie vidinio tinklo, piktavaliai turéjo marias laiko
jautrios ir silpnai apsaugotos informacijos paieskai.

Cituojami atvejai i$ 15min. ,Ko reikéty pasimokyti i$ eilinés $imty milijony Zmoniy duomeny vagystés?”




i2) VIESOJI KONSULTACIJA

Siekiant parengti priemoniy paketa, kuris padéty SVV jmonéms kelti savo kibernetinio
saugumo zinias ir didinti atsparuma kibernetinéms grésméms, bus vykdoma vieSoji
konsultacija. VieSosios konsultacijos tikslas - nustatyti Lietuvos SVV jmoniy (darbuotojy
skaicius iki 250) kibernetinio saugumo spragas ir poreikius Sioje srityje bei identifikuoti
potencialias SVV jmoniy kibernetinio saugumo stiprinimo priemones, kurias galéty kurti
ar jgyvendinti valstybes institucijos

APKLAUSA

SVV jmoniy vadovy ir darbuotojy apklausa, vykdoma internetu, siekiant iSsiaiskinti Siy
jmoniy kibernetinio saugumo spragas ir sgmoningumo stiprinimo priemoniy poreikj.

Apklausa SVV jmoneés (darbuotojy skaicius iki 250) vadovams -
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-vadovai

Apklausa SVV jmonés (darbuotojy skaicius iki 250) darbuotojams -
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai

INTERVIU CIKLAS

Interviu ciklas su vieSojo, privataus ir akademinio sektoriaus ekspertais padées paruosti
informacinj paketa, kuris padéty gerinti kibernetinio saugumo supratimg SVV jmonése.

KONSULTACIJOS TRUKME

o Apklausa vykdoma iki 2019 m. gruodzio 15 d.
¢ Interviu ciklas vykdomas iki 2020 m. sausio 10 d.



http://epilietis.lrv.lt/lt/konsultacijos/kibernetinis-saugumas
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai
http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-verslo-imoniu-kibernetinio-saugumo-samoningumo-didinimas/
http://kurklt.lt/projektai/smulkiojo-ir-vidutinio-verslo-imoniu-kibernetinio-saugumo-samoningumo-didinimas/
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IVADAS

Kokia kibernetinio saugumo sgmoningumo situacija uzsienyje?

Ponemon instituto duomenimis, net 66 %
smulkaus ir vidutinio verslo (toliau -
SVV) imoniy 2018 metais patyré
kibernetinius incidentus. Sis skaicius
pakilo net 20 % per paskutinius trejus
metus. Tuo tarpu, net 45 % imoniy teigia,
kad juy vidinis kibernetinio saugumo
pasirengimo lygis yra nepakankamas [1].

Technologiniy sprendimy neuztenka
norint uztikrinti ir stiprinti SVV jmoniy
kibernetinj atsparuma. Apklausos
Jungtinéje Karalystéje (JK) rodo, kad net
43 % jmoniy vadovy sutinka, kad jos yra
pazeidziamesnés dél nepakankamo
kibernetinio samoningumo lygio

imones viduje [2].

[1] ,2019 Global State of Cybersecurity in Small and Medium-Sized Businesses* (Ponemon Institute, 2019)

[2] Rebecca Klahr et al., ,Cyber Security Breaches Survey 2017: Main Report,“ 2017.

Nepaistant to, kad privaciame ir
nevyriausybiniame sektoriuje yra
daugybeé

skatinan¢iy versla susirupinti savo

priemoniy ir  iniciatyvy
kibernetiniu saugumu, viesasis sektorius
nelieka nuosalyje ir deda pastangas, kad
kuo didesné dalis jmoniy turéty bazinius
kibernetinio saugumo standartus.

Kibernetinis saugumas (toliau - KS) néra
tik vidinis jmonés rupestis, tai vienas is
kertiniy komponenty wuztikrinanciy
nacionalinj ir visuomeninj sauguma.
Visos interneto strukturos tarpusavio
sgveika bei kompleksiskumas reiskia, kad
vienos jmonés kibernetinio saugumo
spragos ar vieno Zmogaus neapdairumas
atidarant el. laiSka gali tureti ir didesniy
pasekmiy uz jmonés riby.

Sioje geryjy ugsienio praktiky analizéje yra apZvelgiami astuoniy Saliy atvejai: Jungtineés

Karalystes, Belgijos, Prancuzijos, Vokietijos, Airijos, Suomijos, JAV ir Kanados.

Sios valstybés iSsiskiria tuo, kad skiria ypatingq démes; butent smulkiam arba smulkiam ir

vidutiniam versluti bei jo kibernetinio saugumo uztikrinimui. Dauguma jy ugsiima

Svietéjiskomis praktikomis, taciau pastebima ir didéjanti vyriausybés remiamy

kibernetinio saugumo standarty sertifikavimo paslaugy paklausa ir pasiula.




JUNGTINE .
KARALYSTE  cossswormmverswe

J Brity nacionalinio kibernetinio saugumo J Pagrindinis tikslas - paskatini jmones
centro (toliau - NKSC) paruostas jvertinti savo taikomas kibernetinio

kibernetinio saugumo sagmoningumo saugumo priemones ir pasitikrinti ar yra
vadovas. tinkamai jsivertinamos ir valdomos su
KS susijusios rizikos.
J Galima skaityti tiek internetiniame
puslapyje, tiek PDF formato gide. Kiekvienos srities skiltyje galima rasti ir
J trumpa informacinj vaizdo turinj.

Kaip susikurti atsargines duomeny kopijas?

Kaip apsaugoti jmone nuo kenkéjiSky
programy?

5 sritys

5 bendriniai ir konkretesni
patarimai

Kaip apsaugoti savo iSmaniuosius jrenginius?

Kaip susikurti ir naudoti saugius
slaptazodzius?

Kaip i$vengti ,zvejybos” (phishing) ataky?

D
SMALL BUSINESS GUIDE

There's a lot of low cost, easy-to-setup techniques
that can improve cyber security within your
organisation. You don't need a huge IT spend or
specialist staff to protects your PCs, smartphones,
tablets and business data.



https://www.ncsc.gov.uk/collection/small-business-guide

JUNGTINE

KARALYST

v

Nemokama ir lengvai prieinama
internetiné priemoné skirta SVV
jmonéms ir kitoms organizacijoms
pasitikrinti, kaip jmoné elgtysi
kibernetinio jsilauzimo atveju, ir taip
padéti stiprinti juy kibernetinj atsparuma.

Labiau orientuota j jmonés KS politika ir
rizikos valdyma, o ne j techninius KS
aspektus.

Pateikiamos uzduotys jmoneés

darbuotojams su skirtingais scenarijais:

e |monés vadovui;

e |T politikos sprendimus priimanciam
Zmogui;

e |T specialistui;

e Komunikacijos specialistui;

e Zmogiskyjy istekliy arba jmonés
teisés specialistui.

Is your organisation

E Exercise in a Bo?‘

Q

\/@

Jsivertinus reagavimo j KS
incidentus zingsnius, jmonéms yra

pateikiamos rekomendacijos.

Yra pateikiami pilnos trukmeés iki 2 val.

scenarijai.

Privalumai:
LeidZia nustatyti, kiek veiksmingi yra jmonés
kibernetinio saugumo ir reagavimo

mechanizmai;

Leidzia jsivertinti esamas vidines KS / IT
saugos taisykles;

LeidZzia ugdyti darbuotojy KS / IT sugebéjimus;

LeidZia nustatyti sritis, kurias dar reikia toliau
tobulinti.

Per pastaruosius 12 mén. paslauga

pasinaudojo beveik 3 tiikstanciai jmoniy.

PREPARED FOR

cyber attacks?



https://www.ncsc.gov.uk/information/exercise-in-a-box
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JK Vyriausybés remiama KS
j(si)vertinimo programa, kurios tikslas
yra padéti jmonéms iSvengti dazniausiai
pasitaikanciy KS pazeidimy, ir taip
stiprinti jmoniy KS atsparuma.

Ji yra orientuota j smulkesnes jmones,
kurios beveik (arba isvis) neinvestuoja j
jokios KS priemones.

CYBER ESSENTIALS SERTIFIKATAS

Brity NKSC akredituotos (privacios)
sertifikavimo jstaigos sudaro KS vertinimo
kontrolinj sarasa (checklist).

Jmoné jsivertina pati save, o klausimynas [3]
yra patvirtinamas sertifikavimo jstaigos.

Atitikus standartus, jmoné gauna sertifikata,
kurj gali vieSinti ir jtraukti j oficialius
dokumentus.

Kaina - £300.

Nuo 2020 m. balandzio mén. atsiras
sertifikaty galiojimo laikas (vieneri metai).

CYBER
ESSENTIALS

v

[3] ,Cyber Essentials Scheme (CES) Questionnaire* (CREST, 2019).

Vv

&

Parengta brity NKSC kartu su SVV
informacijos saugumo uztikrinimo
asociacija (IASME) ir Informacinio
saugumo forumu (ISF).

J Triju pakopy jsitraukimas:

TRUMPI PATARIMAI [MONEMS APIE
PENKIAS TIKRINIMAS SRITIS

‘_

Tikslas - supazindinti jmones su KS terminais
ir paskatinti jas imtis atitinkamy KS priemoniy.

CYBER ESSENTIALS PLUS SERTIFIKATAS

‘-

Skiriasi tuo, kad sertifikavimo jstaigos
nepriklausomai jvertina jmoniy KS / IT
saugumo pasirengima, jskaitant ir technine
darbovietés apzidra.

Kaina priklauso nuo jmonés dydzio ir jy
naudojamos jrangos, priemoniy
kompleksiSkumo.

CYBER
ESSENTIALS

PLUS

A



https://www.cyberessentials.ncsc.gov.uk/
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PENKIOS SRITYS

Saugios interneto prieigos sukdrimas

ir uzkardy (firewall) diegimas;
@ Saugios konfigdracijos valdymas;

‘- Saugi prieigos kontrolé (access
control);

‘- Apsauga nuo kenkéjisky programy

(malware protection);

‘_ Automatinis pataisy taikymas (patch

management).

Pazymeétina, kad Cyber
Essentials sertifikatai yra
taip pat iSduodami
Airijoje ir Italijoje, taciau

ne valstybiniy instituciju,
o privaciy (I1SO)
akreditacijos biury [6].

[4] Jose M. Such et al. ,Cyber security controls effectiveness: a qualitative assessment of cyber essentials.” (2015).

[5] ,HP strengthens UK Public Sector supply chain® (Digitalisation World, 2015).
[6] ,About us* (Cyber Essentials Ireland, n.d.)

CYBER
ESSENTIALS

NAUDA |MONEMS

¢

Atsparumas - jmoneés jsidiegusios Cyber
Essentials tampa pilnai pasirengusios atremti 80
% bendruyjy ir dazniausiai sutinkamy KS
grésmiy. Net 99 % jmoniy teigia esancios geriau
pasiruosusios atremti bet kokig kibernetine
ataka [4].

Reputacija - jmoné pateikia jrodyma
partneriams ir klientams, kad ji rpinasi savo IT

dkiu ir asmens duomeny saugumu.

Leidzia pritraukti investicijy - brity NKSC vieSina

sertifikuoty jmoniy sarasa.

Prieiga prie viesyjy pirkimy - vieSuosiuose
pirkimuose, susijusiuose su jautrios ir
konfidencialios informacijos tvarkymu, jmonéms
yra keliamas reikalavimas turéti Cyber Essentials
standarta.

Didéja ir jmoniy skaicius, kurios reikalauja
tiekimo grandyje esanc¢iy jmoniy atitikti Cyber
Essentials ar kitus KS / informacinés saugos

standartus [5].

Per pastaruosius 12 mén. buvo iSduota net 14
tikstanciy sertifikaty.




BELGIJA @ KIBERNETINIO SAUGUMO SVV
. VADOVAS

J Belgijos NKSC ir Cyber Security Coalition J Rekomendacijy yra daug ir jos yra
[6] projektas. lengvai suprantamos skaitytojui, taCiau

néra pateikiami konkretds tolimesni

J Idéja kurti KS vadova kilo tada, kai vis zingsniai - jie yra detaliau aprasomi
daugiau Salies jmoniy pradéjo platesniame belgy NKSC kibernetinio
konsultuotis su Belgy NKSC prasydami saugumo vadove [7].

vienokiy ar kitokiy KS patarimuy.
Patarimai iSskiriami j bazinius ir aukStesnio

*

apsaugos lygio Zingsnius.

Vadovas yra naudojamas kaip pirminis
J informacijos $altinis j kurj yra

nukreipiamos besikreipian¢ios jmones.

Belgy NKSC planuoja artimiausiu metu
J jdiegti j Cyber Essentials panasia

sertifikavimo paslauga, kurios
reikalavimai remtysi Siuo KS vadovu.

Vadovas apima 12 skirtingy sriciu:

MANAGE YOUR KEY ICT ASSETS
KS klausimams suteikiamas prioritetas

auksciausiu lygmeniu;

KS politikos formavimas ir kibernetinés
BASIC PROTECTION ADVANCED PROTECTION

higienos praktikos;

Darbuotojy samoningumo ugdymas; [ Mimesin s ety o CT siprontan of s eanss

curate and up-to-date map of all your networks and

IRT turto valdymas;

D Contracts and SLAs (Service Level Agreements) include a securi
clause

Programinés jrangos atnaujinimas;

D Implement a change control process

Antivirusinés programos naudojimas; [ e i
Atsarginés duomeny kopijos;

Saugi kontrolés prieiga;

Darbo viety ir mobiliujy prietaisy sauga;

Saugi nuotoliné prieiga;

Incidenty valdymo planas.

[7] VieSojo sektoriaus institucijy, privataus sektoriaus ir akademiky partneryste grindZziama iniciatyva, kurios tikslas yra telkti pastangas kovojant su kibernetiniais
nusikaltimais.
[8] ,Cyber Security Guide* (Centre for Cyber Security Belgium, n.d.).



https://ccb.belgium.be/sites/default/files/CCB-EN%20-C.pdf

BELGIJA ¢

Belgijos NKSC ir Cyber Security Coalition
projektas

Komunikaciniy priemoniy rinkinys
skirtas SVV jmoniy ir kity organizacijy
vadovams didinti KS samoninguma
jmoneés ar organizacijos viduje.

Keturios temos su atskirais priemoniy

rinkiniais:

Saugds slaptazodziai;
Sukciavimas (phishing);
Socialiné inZinerija;

Bendrasis duomeny apsaugos reglamentas (BDAR).

rr e S N K

What can you do against
social engineering?

Stay cool!
Distance yourself and
5 4
don't panic: Good reflexes:
* No hurry, reflect
«  Control the identity of your
interlocutor
+  Keep on questioning for clear
information
+ Don't execute unusual
transactions
« Don't pass on sensitive
information
T CYBER SECURNTY
... COALITION..

How to make your organisation
& employees cyber safe?

CYBER SECURITY

COALITION..

CYBER SECURITY TOOLKIT

@) p 4
1 °) A° )
v BV

— Grandmother, you look so nice!
— That's to hack you better, my dear!

Priemoniy rinkiniuose galima rasti:

EL. laisky trafaretus, skirtus siuntimui jmonés
darbuotojams;

Trumpas skaidres su pastabomis praneséjui;

Plakatus;

Trumpus veiksmy planus jmonés vadovui su

patarimais, kaip surengti tokig kampanija.



https://www.ccb.belgium.be/en/news/cyber-security-toolkit
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Belgy NKSC informaciné kampanija.
Tikslas - ugdyti pilie€iy kibernetine
higieng ir saugy elgesj internete. Panasu j
e.saugumas.lt platforma.

Interaktyvis testai leidZiantys jsivertinti savo jgidZius
ir sgmoningumgq;

Sukcéiavimo (phishing) atpazinimo testas;

LeidZia pasiskaiciuoti skaitmeninés sveikatos indeksq
(digital health index);

Nemokamy antivirusiniy programy sqgrasas;

Nemokami plakatai ir baneriai.

Testai yra jtraukti ir j Cyber Security Toolkit
priemoniy rinkinj.

Didziausia
pasiekiamuma turinti
KS samoningumo

ugdymo priemoné - 10
milijony apsilankymuy.

Test your digital health

Take this quick test and determine whether your digital health
needs a boost. You'll receive 15 questions concerning updates,

, phishing, anti-virus software and passwords. Afterwards,
you'll immediately be able to compare your results to the Digital

Health Index!

' Safeonweb*

1 UNREAD MESSAGE

TODAY

Win €250 at Delhaize using WhatsApp:
Check out http://delhaize-be.site
Delhaize voucher worth €250. They're
celebrating their anniversary. | think that
supplies are limited. I've already

claimed mine. §

|

13:17

RO DI E L ETFM Question 176

What is suspicious about this message? (multiple responses

allowed)

The time of the
message.

A promo campaign for

Delhaize's anniversary.

There is a heart at the
end of the message

The link to the website
(http:/delhaize-
be.site).

Delhaize sends this
promo via Instant
Messaging

The promo is too good
to be true



https://www.safeonweb.be/en

GUIDE DES BONNES PRATIQUES
DE L'INFORMATIQUE

IT GERYJY PRAKTIKY VADOVAS

Parengtas Pranciizijos nacionalinés
kibernetinio saugumo agentiiros (ANSSI)

kartu su Pranciizijos SVV jmoniy " GUIDE DES BONNES PRATIQUES
. DE UINFORMATIQUE
konfederacija (CGPME).

vos équipements numériques

a Healthy Network versija [9].

Jtraukta atmintiné, kaip elgtis jvykus
kibernetiniam incidentui.

Turinys universalus ir pritaikytas tiek IT

J Supaprastinta 40 Essentials Measures for

specialistams, tiek maziau jgudusiems
vartotojams, taCiau jame troksta
daugiau vizualinés informacijos. 12 pagrindiniy sri€iy su patarimais:

Slaptazodziai;

Prie kiekvienos rEkomendaCijOS yra Programinés jrangos atnaujinimas;
‘ pateikiamas suasmenintas pavyzdys, Kaip pasirinkti saugy paslaugy teikeja;
Pastovus atsarginiu kopijy kiirimas;

taciau tolimesni zingsniai pateikiami Saugus bevielis tinklas;

gana abstrakdiai. Saugus naudojimasis kompiuteriu ar

Duomeny apsauga;
Saugi vidiné ir iSoriné jmonés komunikacija;

Deux méthodes simples peuvent vous aider a définir vos mots de passe : Programinés il"angOS atsisiuntimas i$ Saugil.!
= La méthode phonétique : « Jai acheté 5 CDs pour cent euros cet aprés-midi » puslapiq;
ght>CDs%E7am ; Saugus apsipirkimas internete;

= Laméthode des premieres lettres : « Allons enfants de la patrie, le jour de gloire est

Jrenginiy naudojimo namuose ir darbe
atskyrimas;
Asmeninés informacijos saugojimas.

arrivé » : aE2IP|J2Géal

[9] ,40 Essentials Measures for a Healthy Network“ (ANSSI, 2013).



http://ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf

12 STEPS TO CYBER SECURITY:
GUIDANCE ON CYBER SECURITY FOR IRISH
BUSINESS

AIRLJA

\/ Airiy NKSC publikuotas KS vadovas,
kurio tikslas yra padéti jvairaus dydzio
jmonéms didinti savo kibernetinj
atsparuma.

J Lengvai prieinamas pirminis KS
stiprinimo informacijos Saltinis.

12 Zingsniy, 12 ménesiy veiksmy planas:

KS valdymo procesy kiirimas;
Skaitmeninio turto jsivertinimas;
Grésmiy suvokimo didinimas;

KS rizikos vertinimas;

Darbuotojy samoningumo ugdymas;
Baziniy saugumo priemoniy jsidiegimas;

Rialtas na hEire;

‘ Govermentofeird Kibernetinés atakos atpazinimas;
Reagavimo planavimas;
12 Steps to . Atstatymo planavimas;
Cyber Security Automatiniy saugumo priemoniy jdiegimas;

Guidance on Cyber Security

|silauzimo simuliacijy organizavimas;

for Irish Business

2 Dember 2018 Ilgalaikio riziky valdymo plano sudarymas.



https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf

SUOMIJA

SSEENEEN
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Veikia tokiu paciu principu kaip Cyber
Essentials, taciau daugiau orientuotas j
duomeny apsaugos uztikrinima.

Programa kuruojama Jyvaskyla saugumo
technologijy centro, taCiau programos
kirime dalyvavo ir Gynybos ministerija.

Si priemoné skirta jgyvendinti Suomijos
nacionaline kibernetinio saugumo
strategija.

Ziniy didinimas - visuomenés kibernetinio
saugumo Ziniy ir supratimo stiprinimas

KS reikalavimy valdymas - bendry kibernetiniy
saugumo Kkriterijy nustatymas.

SVV jmoneés yra pagrindiné tiksliné
grupé.

Sertifikuoty jmoniy sqrasas yra viesinimas. Taciau
Jy yra tik 25-ios.

FINCSC - Finnish Cyber [
Security Certificate

O

o

X

¢« qeq o

FINCSC.

FINNISH CYBER SECURITY CERTIFICATE

FINCSC SERTIFIKATAS

Uzpildytas klausimynas jvertinimas akredituotos
vertinimo jstaigos.

Kaina 350 EUR - galioja metus.

4 daliy klausimynas:

o Procediiros - kaip yra tvarkomi duomenys
jmones viduje?

o Personalas - kas atsakingas uz duomeny
apsaugos valdyma?

o Facilities - kokiais budais yra tvarkomi
asmens duomenys?

o [T jranga - kokia programiné jranga ir
prietaisai yra  naudojami  duomeny
apdorojimui?

FINCSC PLUS SERTIFIKATAS

Vertinimo jstaiga atlieka jmonés iSorés audita ir
pateikia jvertinima.

Kaina priklauso nuo vie3ojo pirkimo dydzio.
Sertifikatas galioja trejus metus.

4 auditavimo zingsniai:

o Dokumenty patikra — kaip yra
dokumentuojamos jmoneés KS ir privatumo
taisykles?

o Asmeniniai pokalbiai - kaip jmonés
darbuotojai yra apmokyti informacinio
saugumo ir duomeny apsaugos srityje?

o Fiziné apZiira - kokie struktdriniai
sprendimai ir techninés kontrolés
sistemos naudojamos jmonés viduje?

o Saugumo testavimas - kaip yra
uztikrinamas duomeny apdorojimo
sistemy saugumas?


https://www.fincsc.fi/en/services/fincsc-certification/

VOKIETIJA

J Privacios sertifikavimo ir auditavimo
jmoneés (VdS) paruos$ti nemokami

klausimynai, kuriy tikslas - padéti SVV
jmonéms jsivertinti savo KS pasiruosSimo
lygj ir pateikti rekomendacijas
tolimesniam saugumo stiprinimui.
Taip pat yra papildomi du iSpléstiniai

J klausimynai, kurie leidzia jsivertinti IT
saugumo lygj ir pasitikrinti ar jmoné
atitinka BDAR reikalavimus.

VdS taip pat teikia ir jmoniy KS

J uztikrinimo auditavimo paslaugas bei
iSduoda sertifikatus SVV jmonéms
atitinkancioms VdS 100000 (pakeité VdS
3473 2018 metais) informacinio
saugumo standarta.

‘ Dviejy dieny mokymuy ir sertifikavimo kaina:
1180 EUR [10].

What does the status of the cyber-security in your company look like?
We give you answers.

KRITIS

Companies with critical infrastructure

K VdS IS0 27001 certification
Certification for powerful organisations
according to international standards

[ED) VdS 3473 certification
Certified Information Security according
to the recognised standard for SMEs

VdS Quick-Audit

The independent conformity testation
based on the VdS Quick-Check

m VdS Quick-Check

Web-based self-assessment
www.vds-quick-check.de

[10] ,VdS 10000 — Die Richtlinien fir Informationssicherheit* (VdS, 2019)

VDS KS KLAUSIMYNAI IR
INFORMACINES SAUGOS
SERTIFIKATAS

Quick Check for Cyber Security = 39 klausimai
apie galimas KS rizikas:

Informacinio saugumo politika;
Darbuotojy apmokymai;

Prieigos kontrolé;

Techninés ir programinés jrangos
sauga;

Tinklo sauga;

Incidenty valdymo planas;

Fiziné apsauga;

Duomeny apsauga;

Atstatymo planas;

Treciyju Saliy IT ir debesijos paslaugos.

------ Responsibilities

L . T Guidelines
-
------ Staff
- Entries
------ IT systems
----- Networks

----- Mobile devices
----- Software

Technology I

----- Environment
I . S
I e Breakdowns

Technology

------ Security incidents
Prevention

IUEDNEGT L IS Management IRt IT outsourcing and

cloud computing



https://www.vds-quick-check.de/en/

JAV NH SMALL BUSINESS
CYBERSECURITY CORNER

J NIST Small Business Cybersecurity Act

jgaliojo JAV Nacionalinj standarty ir Puslapyje galima rasti jvairios informacijos
apie KS politikos jgyvendinima, priemones,

technologijy institutg kelti smulkaus
ir KS stiprinimo patarimus.

verslo jmoniy KS samoninguma ir
stiprinti jy atsparuma kibernetinéms

Susipazinimas su galimomis rizikomis;

gresmems. Patarimai kaip i$sirinkti reikiama ir saugia
IT jranga;
= Si internetiné platforma yra pagrindiné $io Patarimai renkantis kibernetiniy riziky

teisés akto jgyvendinimo priemoné. draudima;

Irankis leidziantis sugeneruoti KS
Platformoje pateikiamos nuorodos tiek | priemoniy ir politikos jgyvendinimo plang
- Small Biz Cyber Planner 2.0;
Kaip reaguoti jvykus kibernetinei atakai;
Prezentacijy paketas vidiniams
mokymams;
Geriausiy nemokamuy KS priemoniy
sarasas.

kity valstybiniy institucijy platformas /
gidus, tiek j nevyriausybiniy ir privataus
verslo puslapius, kuriuose jmonés gali
toliau gilintis j KS tema.

Small Business Cybersecurity Corner yra
‘ placiai giriamas tiek Ziniasklaidos, tiek
paciy KS jmoniu.

Cyberplanner
saraso, néra lengva suprasti nuo ko SVV

Information technology and high-speed Internet are great enablers of sm:
threats. As larger
ber

> Nepaisant iSpléstinio rekomendacijy

jmonei reikéty pradéti.

Create your custom planning guide now

Step 1: Provide cover sheet information for your planning guide*

Company Name city State

=] [ choosean option v

Step 2: Select topics to include in your custom cyber security planning guide
Choosea le whether to include it in your plan.

SMALL BUSINESS
CYBERSECURITY CORNER

Privacy and Data Security »

Cybersecurity Basies 4
Planning Guides - Scams and Fraud » Employees
Guldanee by Topic + Network Security »

Include this topic for information about hiring, background checks, partner companes, access
il Website Securiy » contrlsand ning,

Training Email» Does your business have more than one employee?

Contributor Directory
FaQ
Blog

CONNECT WITH US.
=

Mobile Devices » Yes, add this section to your guide

Employees »

step 3: Click below to finish

Generate Your Plan



https://www.nist.gov/itl/smallbusinesscyber

JAV

Small Business Cybersecurity Corner
turinys yra paremtas Siuo savanorisku
kibernetinio saugumo struktdros
modeliu.

Sukurtas su tikslu standartizuoti
apsaugos ir atsparumo standartus
kritinéje infrastruktdroje ir kituose
ekonomikai bei nacionaliniam saugumui
svarbiuose sektoriuose.

Taciau daznai yra rekomenduojamas
jvairaus dydzio jmonéms ir
organizacijoms kaip geriausias Saltinis
siekiant paruosti ir jsidiegti veiksminga
KS politika.

Verta pazymeti, kad Sis modelis yra
iSverstas ir pateikiamas kaip pagrindinis
KS rizikos valdymo informacijos Saltinis
Italijoje, Japonijoje ir Izraelyje.

NIST Cyber Security Framework

NIST

CYBER SECURITY
FRAMEWORK

KS pagrindy direktyva yra dalinama j
penkis KS ciklo etapus:

Identifikuoti - turto valdymas, verslo
aplinka, valdymas, rizikos vertinimas,
rizikos valdymo strategija, tiekimo
grandies rizikos valdymas;

Apsaugoti - tapatybeés ir prieigy
valdymas, samoningumas ir mokymai,
duomeny saugumas, informacijos
apsaugos procesai ir procediros,
priezitira (palaikymas), apsaugojancios

technologijos;

Aptikti - anomalijy ir jvykiy stebéjimas,
nuolatinis saugumo stebéjimas,
aptikimo procesas;

Atsakyti - reagavimo planavimas,
komunikacijos planas, incidento
analizé, incidento pasekmiy
susSvelninimas, sistemy tobulinimas;

Atsistatyti - atsistatymo planavimas,
tobulinimai, komunikacijos planas.

Recover

Identify Detect

Anomalies and

Events Recovery Planning

Security Continuous

Monitering Improvements

Detection Processes.

Cemmunications

: n
Strategy



https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

SMALL BUSSINESS INFORMATION
NH SECURITY: THE FUNDAMENTALS

(NISTR-7621)

J NIST Cyber Security Framework modeliu
parengtas dokumentas skirtas . .

. ] ) ] Akcentuojami patarimai:

smulkioms jmonéms, kurioms KS

priemonés yra per brangios, arba

Darbuotojy prieigos apribojimai;

kurioms KS stiprinimo procesas yra per . “ .
.. Darbuotojy apmokymai informacineés
sudétingas. S
saugos klausimais;

Informacinés saugos politikos ir
54 puslapiy ilgio vadovas jtraukiantis 9°5P

- . . . rocediiry kiirimas;
J bendrinius patarimus ir priemones, kaip ; .

NPT .. .. Informacijos Sifravimas;
stiprinti jmonés informacijos sauguma, L - :
. e eae ae s . . . . El. pasto ir interneto turinio filtravimas;
ir kaip jsidiegti rizikos jsivertinimo L e

] Programinés jrangos atnaujinimas.
modelj.

Rekomendacijos yra suprantamos
J vidutiniam IT specialistui ir

nereikalaujancios jmonei jsidiegti daug

naujy priemoniy - iSlaikoma

. . .
pusiausvyra tarp jmones saugumo 1| IDENTIFY
og ® - a v 5 R ECOVE R Identify and control who has access to your business information

poreikiy ir papildomy kasty. ke 1 koo of oottt Condict background checks

business data and information Require individual user accounts for each employee

Continue to schedule Create policies and procedures for cybersecurity

incremental backups.

Consider cyber insurance 2 PROTECT

Make improvements to

processes/ procedures/ @ Limit employee access to data and information

RECOVER €

(
technologies %,

Install Surge Protectors and Uninterruptible Power

PROTECT Supplies (UPS)

Patch your operating systems and applications
routinely
4 R Es Po N D et % Install and activate software and hardware firewalls
= DETECT on all your business networks
Develop a plan for

disasters and information Secure your wireless access point and networks

security incidents Set up web and email filters
3| DETECT -

Use encryption for sensitive business information

Install and update anti-virus, Dispose of old computers and media safely
anti-spyware, and other

anti-malware programs Train your employees

Maintain and monitor logs



https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf

JAV

STOP | THINK | CONNECT"

J »Sustok. Pagalvok. Junkis.” - tai JAV Technology Checklist - kontrolinis sgrasas

sukurta, taciau pasauliniu mastu leidZiantis jsivertinti IT infrastruktiiros
platinama, internetiné KS sgmoningumo sauguma ir pazeidziamuma, bei saugias jy
ugdymo kampanija, skirta padéti naudojimo praktikas [11].
pilieCiams bGti saugesniems ir saugiau - o
L. Bevielio interneto nustatymal Ir sauga;
naudotis internetu. Virtualaus privataus tinklo naudojimas;
Tinklo jrenginiy naudojimas ir sauga;
.. . . .. EL. svetainiy sauga;
Iniciatyva kuruojama Nacionalinio TR e S
kibernetinio saugumo aljanso, kuris Saugus naudojimasis el. pastu;
Saugus dalijamasis failais;

) o ) . ) Saugus elgesys soc. tinkluose;
nevyr|ausyb|nes Ol‘ganlzaCIjomIS Daiktq interneto CETIER

bendradarbiauja su jvairiomis

‘ Daug patarimy jmonéms siekian€ioms

sudaryti saglygas saugaus verslo TEGHNULUGY CHECKLIST
vystymui. = e P
I' “gw -= 'Ef:l?::ﬁ::f:w_mim_ “gw - T ':
1 7 ROUTERS g COPIERS/PRINTERS/FAX MACHINES E WEBSITE |
aug nemokamo informacinio turinio Quacwes O O |
Daug k f t , o
| 7 Eman O swices 1 380 PARTY VENDORS J

‘ kurj galima vieSinti ir jmonés viduje

sing sensitive information on public WiFi - Use VRN

(atmintineés, plakatai ir pan.).

« Provide strong antivirus protection to users

NETWORK DEVICES:

wol

Firewalls
« Default rules should block everything that i not specifically
necessary for the business.

SBs:

« Scan USBs and other for viruses and ed
« Only pre-approved Usgs allowed in company devices

« Educate users about USB risks

STOP | THINK | CONNECT

[11] ,Technology Checklist for Businesses* (Stop.Think.Connect., n.d.)

pin ol

isieinmi
LIART BN B



https://www.stopthinkconnect.org/

J Av NATIONAL THE CYBERSECURITY
CYBERSECURITY AWARENESS TOOLKIT

ALLIANCE

J Nacionalinio kibernetinio saugumo
aljanso ir ,Facebook” paruostas
nemokamas komunikacinis KS Trumpi saugumo patarimai - kiekviena
samoningumo ugdymo vadovas skirtas sritis su nuoroda j tolimesnj 3altinj:

smulkaus verslo jmonéms.
Spausdintuvy / kopijuokliy sauga;

EL. pasto saugumas;

Saugus dalijimasis failais;

J Si iniciatyva buvo dalis nacionalinio

kibernetinio saugumo menesiui skirty Saugus naudojimasis mobiliaisiais jrenginiais;

veikly. EL. parduotuviy saugumas;
Marsrutizatoriy saugumas;
Lengvai prieinamas vadovas siekiantis Soc. tinkly paskyry sauga;
S . . Saugi iné j :
J pateikti reikiamus patarimus ir vau?'.pm.gra.?me At
. e e . ISoriniy tiekéjy sauga;
informacinius Saltinius jmonéms, S .
USB atmintiniy sauga;
SiEkian(\fiomS pradéti Vidine KS Interneto svetainiq sauga;
sagmoningumo ugdymo kampanij3. Bevielio tinklo sauga.

Dokumente yra pateikiamos nuorodos j
‘ kity valstybiniy institucijy ir privaciy
organizacijy KS puslapius / gidus.

h 1 GENERAL EMPLOYEE POPULATION

Almost any employee can provide an open door into an organization’s network, and cybercriminals

KS ka i p pat ra u kli a i r jtra u ki a n Eia te mq. know this. Long gone are the painfully obvious “Nigerian prince” scams, replaced with cleverer and

more subtle attempts, such as or fake login requests meant to glean employee credentials

‘ Komunikacijos patarimai, kaip pateikti

Below is an example of a fake login request sent to an employee at FCN Corporation from a popular
customer data management system. It asks for sensitive account information, which would
potentially give the phisher access to all sorts of valuable data about FCN Corporation’s customers.

Papildoma mokomoji medziaga apie
‘ phishing laiSky atpazinima.

support@salesfierce.com|

Confirm Your Login Info

To | @ marketing@FCNCorp.com

Hello Valued User:

It has come to our attention that your account
information may have been compromised. Please use
the link below to confirm your username and account
ID number.

Many phishing ema;

attempt to trigger a
rather than logic
H

https://login.customersupport.salesfierce.com



https://staysafeonline.org/wp-content/uploads/2018/09/SMB-Toolkit-FINAL.pdf
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Valstybineé kibernetinio sertifikavimo
programa, kurios tikslas — sustiprinti
Salies SVV KS pagrindus ir pasiekti
minimalius saugumo reikalavimus,
padidinti vartotojy pasitikéjima
skaitmenine ekonomika, ir skatinti

sertifikavimo praktikas uzsienyje.

Programa dar yra bandomajame etape.
Planuojama pabaiga - 2021 mety pabaiga [12].

Suinteresuotos jmonés yra jtrauktos j kdirimo ir
rafinavimo procesa.

Pazymetina, kad Naujojo Bransviko
provincijos vyriausybé taip vykdo JK
Cyber Essentials programa, taciau yra
tikimasi, kad pasibaigus bandomajam
laikotarpiui, $i programa bus perkelta po
CyberSecure sparnu.

SERTIFIKATO GAVIMAS

Kanados NKSC yra akreditaves 3esias jstaigas,
kurios gali atlikti sertifikavimo funkcija.

Sertifikavimo jmoné atlieka jmonés audita.

Kaina nuo keliy Simty iki keliy tikstanciy
Kanados doleriy (nuo ~150 iki ~1200 EUR),
priklausomai nuo jmonés dydzio ir jy
naudojamos jrangos, priemoniy
kompleksiskumo.

Sertifikatas galioja 2 metus.

VieSinamas logotipas + viesas sertifikuoty
jmoniy sarasas.

[12] ,Canadian Government Launches Cybersecurity Certification Program” (Langlois, 2019).

[13] ,Baseline Cyber Security Controls for Small and Medium Organizations v1.1" (Communications Security Establishment, 2019).

CYBER
ESSENTIALS

PLUS fl

CYBERSECURE
CANADA - 2021

P

SERTIFIKATO REIKALAVIMAI

Sertifikatas reikalauja, kad Kanados SVV
atitikty nacionalinio kibernetinio
saugumo centro iSkeltus standartus,
iSdéstytus Baseline Cyber Security
Controls for Small and Medium
Organizations dokumente [13].

Daug detaliy techniniy rekomendacijy:

e Reagavimo j kibernetinius incidentus plano
parengimas;

e Automatinis pataisy taikymas;

e Saugumo programiniy jrangy jdiegimas;

e Saugi jrenginiy konfigdracija;

e Apsauga nuo neautorizuoty vartotojy;

e Darbuotojy mokymai;

e Duomeny atsarginés kopijos ir sifravimas;

e Saugus mobiliyjy prietaisy naudojimas;

e Saugaus tinklo politika;

e Saugus debesijos ir isoriniy IT paslaugy teikéjy
politika;

e FEl svetainiy apsauga;

e Saugi prieigos kontrolé;

e Saugus iSoriniy duomeny laikmeny naudojimas.



https://www.ic.gc.ca/eic/site/137.nsf/eng/home

KANADA

v

Kanados NKSC kuruojama nacionaliné
visuomenés informavimo kampanija,
sukurta norint Sviesti kanadiecius apie
saugy elgesj internete ir kibernetine
higiena. Akcentuojamas kaip svarbus
nacionalinés KS strategijos
komponentas.

Yra ir atskiras KS vadovas SVV jmonéms
[14].

Tikslas - padéti SVV suprasti KS rizika,
su kuria jie susiduria, ir pateikti jiems
praktiniy patarimy, kaip geriau
apsaugoti savo versla ir darbuotojus nuo
kibernetiniy nusikaltimy.

Verta pabrezti, kad Kanados NKSC
dalinasi JAV Saltiniais ir turiniu,
ypac, Small Business Cybersecurity
Corner.

GETCor
P"U[‘IE;}KBE RSAFE /

¥oU connge,

[14] ,GetCyberSafe Guide for Small and Medium Businesses" (GetCyberSafe, n.d.).

‘_

GETCYBERSAFE.CA

SVV KS VADOVO TURINYS

Valdymo klausimai:

o Samoningumo ugdymas jmones viduje;
o KS atsakomybé jmonéje;

o KS politikos krimas;

o KS finansavimas.

Interneto sauga:

Darbuotojy duomeny apsauga;
Saugus narsymas;

Saugus elgesys soc. medijose;
Socialiné inzinerija;

Saugi programiné jranga;

Saugus svetainiy talpinimas;
Apsauga nuo kenkéjisky programuy;
Slaptazodziy politika.

0O 0O O O O O O o

El. parduotuviy sauga.

El. laisSky sauga:
o Spam;
o Phishing.

Duomeny apsauga:

o Duomeny atsarginiy kopijy kdrimas ir
atstatymas;

o Saugi debesija;

o Jautrios ir konfidencialios informacijos
valdymas.

Kita:

o Saugi nuotoliné prieiga;

o NeSiojamy prietaisy sauga;
o Fiziné sauga.

Priede taip pat yra trumpas klausimynas,
leidZiantis jsivertinti KS pasiruoSima, ir
altiniai tolimesniems Zingsniams.



https://www.getcybersafe.gc.ca/index-en.aspx

TARPTAUTINIAI
STANDARTAI

J Platiausiai pasaulyje naudojamas
informacijos saugumo valdymo

standartas.
Numato reikalavimus informacinio
J saugumo valdymo modelio parengimui,

jgyvendinimui, naudojimui, stebéjimui,
analizei, priezidrai ir tobulinimui.

Skirta taikyti bet kokio dydzio

J organizacijoms, taCiau daznai yra
sunkiai pritaikomas SVV jmonéms dél
nepakankamy zmogiskuyjy istekliy, laiko
sgnaudy, standarto kompleksiskumo,
sertifikavimo proceso islaidy ir
neaiskios naudos apibrézimo [15].

‘ Atspindi dauguma kituy, anksciau
paminéty sertifikaty / vadovuy.

Reduce the chances of
security breaches within
your IT enviroment

Confidentiality of
the information

Control of

Minimization of
IT risks, possible
damage and
consequential

Lower costs

BENEFITS costs
OF
Systemmatic 1SO 27001 Competitive

detection of
vulnerabilities

edge due to
recognized
standard

Fufilment of
internationally
recognized
requirements

Increase in trust
with respect to
partners,
customers and
the public

A structured method
to address compliance
requirements

Saltinis: NTrust Advisory

SERTIFIKATO REIKALAVIMAI

12 informacinés saugos kontrolés tiksly:

Rizikos jvertinimo;

e Saugumo politika — taikoma valdymo kryptims;

¢ Informacijos saugumo organizavimas - taikoma
informacijos saugumo valdymui;

¢ Informacijos turinio valdymas - taikoma informacijos
klasifikavimui ir apraSymams;

o Zmogiskyjy istekliy apsauga - taikomi saugumo
standartai darbuotojams jsidarbinant, kylant
pareigose, bei paliekant organizacija;

e Fiziné ir aplinkos apsauga - taikoma kompiuterinés
jrangos apsaugai;

e Rysiy ir operacijy valdymas - taikoma sistemy ir
tinkly techninei saugumo kontrolei;

e Prisijungimo kontrolé - yra taikomas prisijungimui
prie tinkly, sistemy, taikomuyjy programuy, bei
duomenuy;

e Informacinés sistemos jsigijimas, plétra ir prieZiiira -
taikomas kurti apsauga taikomosiose programose;

¢ Informacijos saugumo incidenty valdymas - taikomas
numatyti ir tinkamai reaguoti j informacijos saugumo
pazeidimus;

o Veiklos nenutrikstamumo valdymas — taikomas
saugoti, prizidréti ir atstatyti svarbiausius veiklos
procesus ir sistemas;

o Atitikimas - taikomas atitikimy uZztikrinimui, kurie

susije su informacijos saugumo politika, jstatymais,

bei nuostatomis.

[15] Yves Barlette ir Vladislav V. Fomin. ,Exploring the suitability of IS security management standards for SMEs.“ Proceedings of the 41st Annual Hawaii International

Conference on System Sciences (HICSS 2008). IEEE, 2008.



http://www.lstsert.lt/?pg=63

ISVADOS

Apzvelgus uzsienio Saliy praktikas,
galima teigti, kad nepaisant didelio

geryjy praktiky skaiCiaus ir jy
tarpusavio panaSumy, Siuo metu yra
labai sudétinga sistemingai jvertinti
smulkaus ir vidutinio verslo jmoniy
kibernetinio saugumo samoningumo
ugdymo priemoniy veiksminguma.

Tadiau, analizé rodo, kad valstybiu,
diegianciy ir skatinanc¢iy SVV jmones
pritaikyti bazinius kibernetinio
saugumo standartus, skaicius tik
didéja, ir pacios valstybés imasi
daugiau priemoniy SVV ~ jmoniy
kibernetinio sgmoningumo ugdymui.

Jungtinés Karalystés ir Belgijos Saliy
praktika rodo didéjancia paklausa i$
verslo puseés, kad valstybinés
institucijos (nebdtinai tai turi bati

Salies NKSC) teikty daugiau
sistematizuotos ir lengvai prieinamos
informacijos apie  zingsnius ir
gergasias praktikas, padedancias
stiprinti jmoniy kibernetinj sauguma.

Pagrindinis
kibernetinio saugumo
sagmoningumo ugdymo
tikslas - kad sSalyje
kuo daugiau jmoniu
atitikty bent pacius
batiniausius
kibernetinio saugumo
reikalavimus.

Antrasis tikslas - kad sagmoningumo
ugdymo iniciatyvos keisty jmoniy
elgsena: supratusios kibernetinio
saugumo svarbg jmonei, jos pacios




imtysi toliau investuoti ] jmonés

kibernetinj atsparuma.

Nepaisant to, kad daugeliu atvejy yra
stengiamasi apsibrézti tiksline grupe
pagal jmoniy dydzius (smulkios, SVV
arba visas verslas), i$ turinio galima
spresti, kad pagrindiné tokiuy
iniciatyvy auditorija yra jmonés
(dazniausiai smulkesnés), kurios dar
netaiko sistemingo poziurio ar
politikos | kibernetinj ar / ir
informacinj sauguma.

Tokiu badu, Sie informaciniai gidai ir
platformos tampa pirmuoju Saltiniu
jmonéms, norinCioms jsivertinti savo
verslo kibernetinio saugumo rizikas ir
pradéti kurti bei pradéti jgyvendinti
savo kibernetinio saugumo politika.

Be to, uzsienio $aliy atvejai rodo, kad
valstybés beveik nemato naudos i$

privalomy kibernetinio

reikalavimuy.

saugumo

Prievolé gali atnesti
prieSingus rezultatus,
nei noreétysi.

Kibernetinio saugumo standartai turi
bati skatinami, o ne privalomai
taikomi. Tai turi bdti siekiamybeé,
kurios Llink galéty eity jmoneés,
jvertinusios kibernetinio saugumo
priemoniy nauda, jy investicijy graza
ir ju galima kibernetiniy incidenty
Zzala jy verslui.




Dél Siy priezascCiy, kai kurios Salys
sutinka, kad ,sertifikatas® néra
labiausiai priimtinas ir patrauklus
terminas skatinant jmones jsidiegti
kibernetinio saugumo standartus.

Kai kurioms jmonéms S$is terminas
asocijuojasi su  privalomais ir
grieztai taikomais techniniais
reikalavimais bei papildoma
nereikalinga nasSta jmonés veiklai.

Belgy NKSC ekspertai sitlo, kad
j(si)vertinimo  principu veikiantys
kibernetinio saugumo  standartai
bity apibréziami kaip ,Zzenklas®

(label). Panasiai, kaip Lietuvoje yra
naudojamas ,Baltosios Bangos®
skaidraus verslo Zenklas.

Tokiu atveju sertifikatas néra
traktuojamas kaip privalomas
jrodymas, kad jmoné laikosi

kibernetinio saugumo standarty, bet,
vietoje to, veikty kaip vieSas
patvirtinimas (endorsement), jog Si
jmoné kibernetinio saugumo

uztikrinima laiko savo prioritetu ir
deda pagirtinas pastangas siekiant
sustiprinti jmoneés atsparuma
kibernetinéms grésméms.

Suomijos ir Jungtinés Karalystés
tyrimai teigia, kad savarankiSkas
jsivertinimas yra veiksminga
priemoné siekiant, kad jmones kelty
savo sagmoningumo lygj ir jsisavinty
kibernetinio saugumo svarba bei
nauda [16] [17].

Teisingai formuluojant klausimyna,
tikrinancios  jstaigos gali gana
tiksliai nustatyti ar jmonés yra
pasirengusios atremti dazniausiai
pasitaikancias kibernetines atakas ir
ar jos yra pasiruoSusios uztikrinti
savo veiklos testinuma  jvykus
kibernetiniam incidentui.

Sis j(si)vertinimo procesas veikia
kaip jspéjamasis signalas, kad
jmonei  reikia imtis atitinkamuy
kibernetinio saugumo priemoniy.

[16] Tarmo Hassinen. ,Enhancing Cyber Security for SME organizations through self-
[17] Jose M. Such et al.

nents: How self-

nent raises awareness" (2017)




Nepaisant to, kad egzistuoja rizika dél galimai
meluojanciy SVV jmoniy kibernetinio
saugumo jsivertinimo metu, ekspertai sutinka, kad
ilgalaiké elgsenos kaitos nauda nacionaliniu
mastu yra didesné nei patiriami nuostoliai tais
atvejais, kai jmonés slépdamos informacija jgyja
kibernetinio saugumo sertifikata.

IS tiesy, tyrimai rodo, kad baziniy priemoniy
jsidiegimas ir jgyvendinimas leidzia jmonei
apsisaugoti nuo daugumos kibernetiniy atakuy.

|sidiegus Cyber Essentials lygio
priemones, jmoné gali pilnai
apsisaugoti bent nuo 80 %
dazniausiai internete
pasitaikanciy ataku.

Cyber Essentials programoje pateikiamos
paprasciausios bazinés kibernetinio saugumo
rekomendacijos. Sioje programoje i3vardintos
sritys yra sutinkamos beveik visy 3aliy
kibernetinio saugumo patarimy verslui vadovuose
bei baziniy reikalavimy dokumentuose. Dél to,
kibernetinio saugumo politikos kurimo vadovai
nebdtinai turi bati labai kompleksiski.

Nepaisant to, kad skirtingy S$aliy ar institucijy
vadovy turinys ir jy sudétingumo Llygis skiriasi,
visi jie galiausiai siekia to pacio tikslo.

SVV kibernetinio saugumo ugdymo vadovai siekia
pateikti jmonéms ekonomiskai optimaliausias
rekomendacijas. Visais atvejais yra pabréziama,
kad papildomi kaStai rizikos valdymui atneSa daug
naudos ilguoju laikotarpiu.




Tuo paciu, pabréziama, kad kuo daugiau yra
sitloma nemokamy priemoniy, tuo daugiau
jmoniy bus linkusios jgyvendinti kibernetinio
saugumo standarty rekomendacijas. Del to,
vadovai turi jtraukti ir tiesiogines nuorodas j kity
priemoniy puslapius.

Svarbu paminéti, kad privatus sektorius noriai
bendradarbiauja su vieSuoju sektoriumi siekiant
bendry kibernetinio saugumo tiksly. Privacios
kibernetinio saugumo jmonés daznai
pacios nukreipia klientus j valstybiniy institucijy
kuriamas priemones / puslapius.

Kibernetinio

saugumo sagmohningumo
ugdymo kampanijos sékme
daznu atveju priklauso ir
nuo sékmingos viesojo ir
privataus sektoriaus
partnerystes.

Didelis démesys yra skiriamas komunikacijai. Kad
ir koks iSsamus ir aktualus baty kibernetinio
saugumo sagmoningumo ugdymo vadovas, jis turés
ribotg pasiekiamuma ir sékme, jei jis nebus
vizualiai  patrauklus, ir neturés suderinto
strateginio komunikacijos plano.

Del Sios priezasties, kai kuriais atvejais,
samoningumo ugdymo vadovy publikavimas yra
susiejamas su spalio mén. ES ir kitur pasaulyje
vykstanc¢io  kibernetinio saugumo ménesio
veiklomis. Tokiu bddu yra uztikrinama skirtingy
kampanijy tarpusavio saveika, kuri leidzia
pasiekti platesne auditorija.



i%) VIESOJI KONSULTACIA

Siekiant parengti priemoniy paketa, kuris padéty SVV jmonéms kelti savo kibernetinio
saugumo zinias ir didinti atsparuma kibernetinéms grésméms, bus vykdoma vieSoji
konsultacija. VieSosios konsultacijos tikslas - nustatyti Lietuvos SVV jmoniy (darbuotojy
skaicius iki 250) kibernetinio saugumo spragas ir poreikius Sioje srityje bei identifikuoti
potencialias SVV jmoniy kibernetinio saugumo stiprinimo priemones, kurias galéty kurti
ar jgyvendinti valstybes institucijos

APKLAUSA

SVV jmoniy vadovy ir darbuotojy apklausa, vykdoma internetu, siekiant iSsiaiskinti Siy
jmoniy kibernetinio saugumo spragas ir sgmoningumo stiprinimo priemoniy poreikj.

Apklausa SVV jmoneés (darbuotojy skaicius iki 250) vadovams -
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-vadovai

Apklausa SVV jmonés (darbuotojy skaicius iki 250) darbuotojams -
http://epilietis.lrv.lt/lt/formos/kibernetinis-saugumas-svv-darbuotojai

INTERVIU CIKLAS

Interviu ciklas su vieSojo, privataus ir akademinio sektoriaus ekspertais padées paruosti
informacinj paketa, kuris padéty gerinti kibernetinio saugumo supratimg SVV jmonése.

KONSULTACIJOS TRUKME

o Apklausa vykdoma iki 2019 m. gruodzio 15 d.
¢ Interviu ciklas vykdomas iki 2020 m. sausio 10 d.
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