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BALSAVIMAS INTERNETU

Lietuvoje turime keturiy tipy rinkimus: Prezidento, Europos Parlamento, Seimo ir
savivaldybiy taryby (bei mery). Analogiskos rinkimams proceddros numatytos ir balsuojant
referendumuose. Nuo Nepriklausomybés atgavimo Lietuvoje jvyko 20 rinkimy! ir 12
referendumy?, taigi vidutiniSkai po ~1,3 visuotinio balsavimo per metus. Balsavimas rinkimuose
yra viena svarbiausiy demokratijos gyvavimo salygy, todél jo prieinamumas, sudarant visiems
pilieCiams lygig ir lengvai jgyvendinamg galimybe balsuoti rinkimuose, yra vienas pagrindiniy

valstybés jsipareigojimy visuomenei.

Viena i$ inovatyviy balsavimo formy — balsavimas internetu. Tai vienas i$ elektroninio
balsavimo tipy, t.y. balsavimo, kurio metu balsai yra perduodami ir (arba) skaiciuojami
elektroninémis sistemomis. Balsavimo internetu metu rinkéjai perduoda savo balsus internetu,
naudodami savo asmeninius jrenginius. Siuo metu balsavimas internetu visuose rinkimuose
jteisintas Estijoje, dalinai jteisintas Prancizijoje, Sveicarijoje, Australijoje, Kanadoje ir JAV.
Parengiamuosius darbus arba bandomuosius projektus jgyvendina 48 valstybés (2011 m.

duomenimis?®).

Balsavimas internetu yra aukstos rizikos projektas dél dviejy priezasciy. Pirma, dél rinkimy
svarbos valstybés gyvenimui egzistuoja stipris interesai §j procesg iSkreipti atskiry
suinteresuotyjy grupiy naudai. Antra, pagrindiné demokratiniy rinkimy misija — uztikrinti
visuomenés pasitikéjimg, kad valdZios rinkimai vyko sagZiningai, kas ir sukuria demokratinés
valdzZios teisétumg*. TacCiau naujovés rinkimy srityje lengvai gali sukelti nepasitikéjima, todél
daZznai reikalaujama iSskirtinio skaidrumo. ISbandant rinkimy naujoves, batina uZztikrinti iSsamias ir
patikimas saugos priemones, apsaugancias nuo galimo piktnaudziavimo per rinkimus ir rezultaty

iSkraipymo, bei aukstg skaidrumo ir vieSumo standarta.

Siame darbe bus trumpai aptartos balsavimo internetu teikiamos naudos, jvardijamos
pagrindinés rizikos ir sidlomi galimi sprendimai joms suvaldyti. Bus aptarta Lietuvos padétis:
teisiné bazé, socialinés aplinkybés bei Seime svarstomi teisiniai pasitdlymai, kaip realizuoti
balsavimg internetu. Galiausiai bus pasidlyti ir pagristi galimi Siuo metu Seime svarstomy

jstatymo projekty papildymai.

http://www.vrk.lt/pagal-data (2015-01-15 duomenimis)

http://www.vrk.It/ankstesni

http://www.e-voting.cc/en/it-elections/world-map/

A OWDN P

http://en.wikipedia.org/wiki/Legitimacy %28political%29#Forms_of legitimate _government
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BALSAVIMO INTERNETU NAUDOS

I nauda. Rinkéjy aktyvumas

Rinkéjy aktyvumas dél balsavimo internetu gali didéti 2,5 — 4%,
jei internetu balsuoja 1/3 visy balsavusiyjy.

Nors daugelis balsavimo internetu kritiky teigia, kad néra jrodymy, jog balsavimas internetu
padidina rinkéjy aktyvumag®, o kai kurios $alys aiSkiai pareiske, jog nesitiki aktyvumo didéjimo®, vis
délto yra pakankamai jrodymy, kad aktyvumas jvedus balsavimg internetu didéja. Estijos atvejo
analizé 2005-2014 m. jtikinamai parodé, jog jei 1/3 visy balsavusiyjy rinkimuose nubalsuoja

internetu, galima tikétis 2,5-4 % rinkimy aktyvumo padidéjimo’.

Il nauda. Balsavimo prieinamumas

Balsavimas internetu palengvina galimybes balsuoti uzsienyje
gyvenantiems arba keliaujantiems lietuviams bei nejgaliesiems.

Balsavimas internetu bdty itin naudingas uZsienio lietuviams, gyvenantiems atokiuose
pasaulio krastuose: daugelyje Azijos $aliy, Piety Amerikoje. Siose $alyse ambasados ar
konsulatai yra itin toli, todél galimybeés fiziSkai nuvykti praktiSkai néra, o balsuoti pastu taip pat
nejmanoma: kol i§ ambasady ar konsulaty yra iSsiunCiami ir atgal parsiunCiami vokai su
biuleteniais, rinkimai jau bina pasibaige®. Balsavimas internetu uZtikrinty, kad Sie rinkéjai galéty

atiduoti savo balsg LR rinkimuose.

Balsavimas internetu suteikty galimybe akliesiems pirmg kartg balsuoti slaptai, nes dél
balsavimo internetu sistemoje jdiegty valdymo balsu moduliy aklas rinkéjas galéty balsuoti
savarankiSkai, be pagalbininky. Balsavimas internetu taip pat bty papildomas bidas balsuoti

rinkéjams, jprastai balsuojantiems namuose: nejgaliesiems ir senesnio amziaus zmonéms.

5 http://www.eui.eu/Projects/EUDO-PublicOpinion/Documents/bochslere-voteeui2010.pdf

6 https://www.regjeringen.no/en/dep/kmd/prosjekter/e-vote-trial/news-about-the-e-vote-2011-project/year/2013/BBC-
misreports-on-ending-of-Norwegian-internet-voting-pilots/id764809/

7 http://balsavimasinternetu.lt/balsavimo-aktyvumas/

8 IS asmeninés komunikacijos su Z. Vaigausku, Vyriausiosios rinkimy komisijos pirmininku.
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lll nauda. Tikslus ir nesaliSkas balsy skaic¢iavimas

Stipriai sumazéja Zmogisko SaliSkumo arba klaidy tikimybé, nes balsy
skaiCiavimo procesas yra automatizuotas pagal vieSg algoritma.

Balsuojant internetu, balsy padavimo ir skai¢iavimo procesas baty centralizuotas, stebimas
kompetentingy stebétojy ir vykty vieSai pagal i§ anksto sutartas taisykles. Todél baty praktiSkai
eliminuojama zmogiskos klaidos tikimybé arba tyCinis SaliSkumas skaiciuojant biuletenius arba
iSkreipiant jy reikSme. Balsavimo rezultatus baty galima iskreipti tik tuo atveju, jei jsilauzéliai i$

iSorés nulauzty sistemag (zr. Il rizika).

IV nauda. Ypa€¢ saugus ir patikimas balsavimas (sukiirus visiSsko patikrinamumo

sistema)

Balsavimas internetu gali bati saugesnis nei dabartiné rinkimy sistema,
jei baty jdiegta visiSko patikrinamumo sistema. Kiekvienas rinkéjas
galéty atsekti savo balsg viso balsavimo internetu proceso eigoje.

VisiSko patikrinamumo (angl. end-to-end verification) sistema reikia, kad galima patikrinti ir
patikimai jsitikinti, kad rinkéjo balsas buvo: atiduotas kaip ketinta, jraSytas kaip atiduotas,
suskaiciuotas kaip jrasytas (angl. cast as intended, recorded as cast, counted as recorded). Sie
trys Zingsniai sudaro internetinio balso ,kelionés® grandine ir, jrodZius kiekvienos grandies

integralumag, jrodomas viso proceso integralumas®.

Pagal Norvegijos pavyzdj suklrus visiS8ko patikrinamumo sistema, balsavimo procesas
tapty dar skaidresnis ir patikimesnis nei yra Siuo metu. Savo balsg baty galima patikimai atsekti
nuo to momento, kai pabalsuojate, iki jis yra uZfiksuojamas galutiniuose rinkimy rezultatuose.*°
Balsavimo slaptumas baty uztikrinamas naudojant jrodymg be informacijos (angl. zero-
knowledge proof), kuris leidzia patikrinti, ar balsas nebuvo pakeistas proceso eigoje (nuo
pabalsavimo momento iki uzfiksavimo galutiniuose rinkimy rezultatuose), neatskleidziant uz kg

buvo balsuota.

9 http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=1264852

10 Zr. prane$imus: http://csrc.nist.gov/groups/ST/e2evoting/program_E2E.html
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V nauda. Didesnis balso slaptumas, palyginti su balsavimu namuose ir pastu

Balsuojant pastu uzsienyje arba namuose, sudaromos sglygos daryti
spaudima rinkéjui. Balsuojant internetu, Sios sglygos eliminuojamos.

Balsavimas internetu galéty padidinti slaptumg, palyginti su balsavimu namuose ar pastu
uzsienyje. Pavyzdziui, nejgaliesiems ar senesnio amziaus zmonéms balsuojant namuose,
biuletenius neSiojanCiam asmeniui sudaromos salygos netiesiogiai spausti ar jtikinéti rinkéja.

Balsuojant pastu uzsienyje, gali jvykti vadinamasis Seimyninis balsavimas.

Balsuodami internetu i8 namy, nejgalieji bei senyvo amziaus Zmonés nebeprivalés susidurti
su rinkimy biuleteniy nesiotojais, o uZsienyje gyvenantys pilie€iai galés balsuoti pakartotinai, todél

bus iSvengta Siy grésmiy.

BALSAVIMO INTERNETU RIZIKOS

Siuo metu techninio saugumo argumentai yra vieni pagrindiniy, kuriais remiantis yra
kritikuojamas balsavimas internetu!!. Saugumo klausimas gali bati iSskaidomas j Siuos aspektus:

privatumas (kriptografija) ir apsauga nuo balsy klastojimo.

Kaip jau minéta, visiS8kas patikrinamumas (angl. end-to-end verification) yra itin auksto
saugumo standartas, kuriuo yra uztikrinama, kad balsas buvo atiduotas kaip ketinta, jradytas kaip
atiduotas bei suskaiCiuotas kaip jraSytas. Tokiu atveju yra galimybé jrodyti, jog balsas
suskaiCiuotas teisingai. Norvegijos balsavimo internetu bandomieji projektai 2011 ir 2013 m. yra
de facto pasieke §j saugumo lygj, iSskyrus tai, kad balsy skai€iavimo etape patikimumg uztikrino

Vyriausioji rinkimy komisija*2.

Toliau pateikiamos balsavimo internetu rizikos ir galimi sprendimo badai. Si informacija
parengta vadovaujantis Europos Tarybos, OSCE/OHIDR, IFES ir kity tarptautiniy organizacijy

analizémis, taip pat Norvegijos, Estijos, Sveicarijos, Kanados geraja praktika.

11 https://www.verifiedvoting.org/resources/internet-voting/

12 1S diskusijy tarp Ch. Bull, Norvegijos balsavimo internetu sistemos techninio ir saugumo vadovo, ir M. Zimnicko, balsavimo
internetu skeptiko Lietuvoje. Diskusija vyko konferencijoje ,Balsavimas internetu: techniniai iSSakiai ir galimi sprendimai“, 2015 m.
sausio 15 d.



Kaip zinoti, ar sistema bus ,,saugi“?

Absoliutus saugumas neegzistuoja, todél esminis klausimas yra tai,
koks yra toleruojamas rizikos lygis.

Pasak kibernetinio saugumo specialisty, absoliutus saugumas egzistuoja tik teoriskai: net
labiausiai apsaugotose sistemose visada iSlieka klaidos ir jsilauzimo tikimybé, kurios nejmanoma

eliminuoti'®

Tai lemia, kad rizika yra neiSvengiama darant bet kokj sprendima. Vietoj to, vertinamas
rizikos laipsnis — kokio dydzZio yra jsilauzimo tikimybé, kokie iStekliai reikalingi norint tokj
jsilauzimg jgyvendinti ir t. t.14, o sprendimg lemia naudy ir riziky balansas bei sprendimy darytojo

rizikos tolerancijos lygis.

Estijos atvejis laikomas didelés rizikos projektu: nors pagrindinés rizikos yra suvaldytos,
periodiSkai pasirodo informacijos apie paliktas saugumo spragas bei architektdrines sistemos

silpnybes?®®. Atsakingyjy institucijy ir pareigtny sprendimas Estijoje buvo prisiimti Sias rizikas.

Norvegijos balsavimo internetu sistema buvo ruodta ilgesnj laikg, nustatyti ir pasiekti itin
auksti skaidrumo ir kokybés standartai'® (pvz., minétas visiSkas patikrinamumas), todél liekamoji
rizika (angl. residual risk) yra mazesné!’. Net turédama mazesnj rizikos tolerancijos lygj,

Norvegija galéjo jgyvendinti balsavimo internetu sistema saugiai ir patikimai.

Atskiry valstybiy elgesys priklauso nuo toje Salyje pripazjstamo rizikos tolerancijos lygio*e.
Jvedant balsavimg internetu Lietuvoje, sprendimy darytojy ir atsakingujy institucijy prisimama
rizika priklausys nuo to, kaip konkreciai bus jgyvendinta sistema: kokie parametrai ir protokolai
bus nustatyti, kaip jie bus jgyvendinami, kokios bus tiekéjy ir atsakingujy institucijy
kompetencijos. Turint Sig informacijag, bus galima spresti, ar verta prisiimti Sig liekamaja rizikg (t. y.

ar gaunamos naudos virSija galimas rizikas), ir kaip ja turi bati pasidalyta tarp institucijy.

13 http://www.is027001standard.com/blog/2012/02/13/why-is-residual-risk-so-important/ ,
http://kauno.diena.lt/naujienos/lietuva/salies-pulsas/specialistai-kibernetinio-saugumo-centras-negarantuos-absoliutaus-saugumo-
649475#.VL-r7WMOP8F

14 http://www.iso27001standard.com/blog/2011/11/22/is0-27001-risk-assessment-treatment-6-basic-steps/
15 https://estoniaevoting.org/ , http://www.osce.org/odihr/77557

16 http://www.osce.org/odihr/elections/109503

17 http://www.iso27001standard.com/blog/2012/02/13/why-is-residual-risk-so-important/

18 http://pmtips.net/defining-risk-management-part-5-risk-tolerance/
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| rizika. Balsy klastojimas

Si rizika apibadina situacijg, kai internetu atiduotas balsas rinkéjui neZinant yra pakei¢iamas
ir galutiniuose rinkimy rezultatuose skaiGiuojamas kitaip, nei rinkéjas ketino. Si rizika

analizuojama pagal tris balsavimo internetu etapus: balso padavimo, saugojimo ir skai€iavimo.

1. Rinkeéjo kompiuteris: signalo perdavimas j serverj

Sudarius galimybe pasitikrinti atiduotg balsg, yra uztikrinama, kad
atiduotas balsas nebuvo pakeistas kompiuteryje arba perduodant
signalg j serverij.

Kadangi dauguma namy ar darbo kompiuteriy yra apkrésti programiniais virusais, yra
tikimybé, kad bus jdiegta ir kenkéjiska programa, balsuojanti uz kitg kandidatg. Sig rizikg galima
iSspresti naudojant balso patikrinamumo funkcijg, kuri leidzia rinkéjui jsitikinti, naudojant

papildomg jrenginj, kad balsas nukeliavo j skai¢iavimo serverj nepakeistas.

Estija nuo 2015 m. parlamento rinkimy jsivedé balso patikrinamumo mechanizma*®, pagal
kurj balsas nepriklausomai patvirtinamas dviejy atskiry jrenginiy. Nubalsavus per kompiuter;j,
jame i karto sugeneruojamas QR kodas, kurj nuskenavus iSmaniuoju telefonu i§ VRK serverio
atkeliauja signalas apie tai, koks balsas i$ Sio kompiuterio buvo uZfiksuotas. Yra maza tikimybé,
kad tuo paciu virusu bus apkrésti abu jrenginiai, todél bent vienas jrenginys parodyty neatitikimg
tarp atiduoto ir uzfiksuoto balso. Apie tokius atveju baty praneSama VRK, kuri fiksuoty pazeidimag

ir imtysi atitinkamy priemoniy sukontroliuoti programinj virusg arba nejskaityti paZeisty balsy.

2. Balsy laikymo serveris

Laikant balsavimo duomeny kopijas keliuose serveriuose, balsy
suklastojimas viename i$ serveriy bus aptinkamas kituose serveriuose.

Yra rizika, kad gali biti pakeisti duomenys balsy saugojimo serveryje. Pakeitimai gali bati

atliekami tiek i$ serverio vidaus (administratoriy iniciatyva), tiek i$ iSorés, jsilauzimo badu.

TaCiau balsavimo internetu sistema naudos tik saugy elektroninj parasg rinkéjams
identifikuoti, todél balsai liks uzSifruoti ir jy pakeisti bus nejmanoma iki to momento, kai jie bus

atskirti nuo rinkéjy tapatybés.

Sig rizikg galima iSspresti duomenis apie atiduotus balsus laikant keliuose skirtinguose
nuotoliniuose serveriuose, kurie tarpusavyje sinchronizuotysi. Atsiradus nepaaiSkinamam
neatitikimui viename i$ 8iy serveriy, tai rodyty, kad | §j serverj buvo jsilauzta, ir jo duomenys

galéty bdti anuliuojami. Todél norédami suklastoti balsavimo duomenis, programiSiai turéty

19 http://www.vvk.ee/voting-methods-in-estonia/




jsilauzti j beveik visus serverius, kuriuose laikomi rinkimy duomenys, ir padaryti analogiSkus

pokyc€ius, kad neblty aptinkamas duomeny neatitikimas. Tai padaryti yra labai maza tikimybe.

3. Balsy skaiGiavimo serveris
Balsy skaiCiavimag gali atlikti keli serveriai, o taip pat bet kuris rinkéjas.

Jsilauzus j balsy skaiCiavimo serverj, atsiranda galimybé pakeisti balsus, nes ten jie jau yra
isSifruoti. Sig rizikg taip pat galima i$spresti kopijuojant duomenis j kelis serverius (Zr. auk$éiau).
Antras sprendimas, didinantis rinkéjy pasitikéjimg balsavimo internetu sistema, yra suteikti
galimybe bet kuriam rinkéjui atsisiysti visus iS8ifruotus rinkimy duomenis (be rinkéjy tapatybiy) i$
balsy laikymo serverio. Rinkéjai galéty patys jsidiegti vieSai prieinamg balsy skaiCiavimo
algoritmg ir, atlike skaiiavimg savo jrenginyje, sutikrinti gautus rinkimy rezultatus su

paskelbtaisiais.

Il rizika. Balsy iSslaptinimas (techninis pjuvis)

Internetu paduoti balsai yra uzsifruojami, o jy iSslaptinimas
uztrukty ne vieng tikstantj mety.

Slaptas balsavimas yra viena pagrindiniy rinkimy teisiy ir kartu esminis reikalavimas,
keliamas balsavimo internetu sistemai. Perduodant, saugant ir skaiCiuojant duomenis kyla rizika,
kad bus atskleista rinkéjo tapatybé. Pagrindiné balsy iSslaptinimo rizika yra tai, kad balsavimo
internetu duomenys gali bati pavogti ir atskleistos su biuletenyje uZfiksuotais pasirinkimais
susijusios rinkéjy tapatybés. Taciau Siandien jau egzistuoja kriptografiniai algoritmai, galintys
uztikrinti rinkéjo balso slaptumg pakankamai ilgai po rinkimy — nuo 30 mety (Estija)? iki 10 tdkst.

mety?L.

Blsimuose jstatymo jgyvendinamuosiuose aktuose badtina numatyti aiSkius duomeny
perdavimo, apdorojimo ir skaiiavimo protokolus bei standartus, paremtus standartizuotais ir
iSbandytais konceptais. Pateikus aiSkius ir pripazintus saugumo reikalavimus programinés
jrangos tiekéjui, galima sukurti balsavimo internetu sistema, kuri nepazeisty konstitucinés teisés j

slaptg balsavima iS techninés pusés, t. y. baty nejmanoma atskleisti rinkéjo tapatybés.

20 IS Arnio ParSovo, Tartu universiteto doktorantdros studento, pristatymo. Pristatymas vyko konferencijoje ,Balsavimas
internetu: techniniai iSSdkiai ir galimi sprendimai*, 2015 m. sausio 15 d.

21 SHA-256 kriptografiné funkcija, pakartota 5-10 tdkst. karty naudojant dabartinius superkompiuterius, yra iSSifruojama per
10 tdkst. mety.



lll rizika. Balsavimo slaptumo pazeidimas (socialinis pjlvis), papirkinéjimas

Pakartotinis balsavimas nesudaro galimybiy tretiesiems asmenims
Zinoti, ar jiems pateiktas biuletenis yra tikras, t. y. paskutinis.

Viena i§ pagrindiniy socialiniy riziky, susijusiy su balsavimu internetu, yra balsy
papirkinéjimas ir balso pavieSinimas artimoje socialinéje aplinkoje. 1S visy nuotolinio balsavimo
metody balsavimas internetu teigiamai i$siskiria, nes yra suvaldoma papirkingjimo ir balsavimo
slaptumo pazeidimo rizika. Siuo metu Lietuvai yra siGloma jdiegti balsavimg internetu, kuriame

kiekvienas rinkéjas galéty balsuoti pakartotinai neribotg skaiciy karty.

Pakartotinis balsavimas uZztikrina balso slaptumg, leisdamas tai daryti slaptai ir atsispirti
prievartai, jei balsuoti nori priversti, pavyzdziui, $eimos narys arba darbdavys. Balsuojant
internetu, darbdaviui ar Seimos nariui matant galima zymeéti biuletenius ar pateikti jrodymus, bet
niekas, iSskyrus patj rinkéjg, negalés uZztikrintai zinoti, kuris i$ ty biuleteniy yra paskutinis, t.y.
tikrasis. Jei rinkéjas yra motyvuotas pakeisti susiklosCiusig situacijg, sukliudyti nubalsuoti i$ naujo
yra sunku. Be to, pasibaigus balsavimui internetu rinkéjas gali nubalsuoti apylinkéje ir taip

anuliuoti ankséiau internetu atiduotg balsg. Tokia sistema jau pasiteisino Estijoje.

Kita vertus, iSlieka rizika, kad rinkéjui daromas spaudimas arba vykdomas balso pirkimas
baigiantis balsavimo internetu laikotarpiui. Tokiu atveju rinkéjas nespéty nubalsuoti iS naujo

internetu ir galéty tai padaryti tik apylinkéje.

IV rizika. J]gyvendintojy kompetencijy triikumas

lgyvendinanciy institucijy darbo kokybe uztikrinty adekvatls zmogiskieji
iStekliai, atsizvelgimas j gergsias uzsienio Saliy praktikas ir eksperty
rekomendacijas bei laipsniSkas projekto jgyvendinimas.
LigSioliné valstybiniy IT projekty patirtis rodo skaidrumo, patikimumo ir kokybés trikumg??ir
kelia abejoniy dél pakankamos institucijy kompetencijos projektui jgyvendinti. Balsavimo internetu
skeptikai Lietuvoje nuosekliai teigia®, jog ligSioliné valstybiniy institucijy darbo kokybé balsavimo

internetu srityje yra nepatenkinama.

Balsavimo internetu projekto valdymas yra kompleksinis ir sudétingas. Todél

jgyvendinancioji institucija privalo turéti Zmogiskyjy bei finansiniy iStekliy jgyvendinti visoms

22 Pavyzdziui: http://www.veidas.lt/valstybiniu-misku-svetaine-verta-milijonu-ar-tik-keliasdesimties-tukstanciu arba
http://ig.It/lietuva/e-demokratija-islaidu-daug-naudos-nematyti
23 https://www.facebook.com/groups/269824520243/?fref=ts
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susijusioms veikloms, kuriy yra daugiau nei vienkartinis vieSojo pirkimo atlikimas — tai taip pat
gebejimas savarankiSkai kurti ir koreguoti balsavimo internetu protokolg ir proceddras, vykdyti
nuolatinj ir nepriklausomg IT vertinimg bei priezitra, rinkéjy Svietimas. |vertinti Siuos aspektus
privalo pati VRK arba jos paskirta ilgalaiké projekto jgyvendinimo komanda, prisiimanti
atsakomybe uz projektg. Dél to batina kelti VRK darbuotojy gebéjimus Sioje srityje ir (arba)
numatyti grieztesnj reglamentavima, jstatymu jpareigojant institucijg jgyvendinti jvairiapusiSkas

kontrolés ir saugumo uztikrinimo priemones.

Rekomenduojama jgyvendinti projektg pagal iSbandytus ir vieSai pripazintus standartus.
Antra, ruoSiant blsimos sistemos parametrus ir reikalavimus tiekéjams bei tvarkos apradus
jgyvendinancioms institucijoms, vadovautis tarptautiniy organizacijy parengtomis analizémis ir
ataskaitomis. Rekomenduojama iSsamiai konsultuotis su nuo tiekéjy nepriklausomais, balsavimo
internetu projekty jgyvendinimo srityje patirties turiniais ekspertais. Be to, rekomenduojama

vykdyti simuliacijas, siekiant iSbandyti realistinj prototipg praktikoje prie$ naudojant jj rinkimuose.

Sitloma projektg jgyvendinti laipsniSkai, pirmg kartg leidZiant balsuoti internetu per 2019 m.
savivaldybiy taryby arba Europos Parlamento rinkimus. Iki 2016 m. Seimo rinkimy, jei nenorima
skubéti, nebus spéta paruosti kokybiSky jstatymo jgyvendinamuyjy akty, jvykdyti vieSyjy pirkimuy,

sukurti Lietuvos reikalavimus atitinkandios balsavimo internetu sistemos.

V rizika. Visuomenés nepasitikéjimas ir kokybés kontrolé

Projekto sékme ypatingai lemia visuomenés pasitikéjimas. Jj galima
sukurti diegiant patikimas skaidrumo ir vieSumo priemones.

Kaip raSoma Europos Tarybos (ET) ataskaitoje (2010)?*, pastaraisiais metais akivaizdziai
paaiskéjo, kad elektroninio balsavimo sistemos negali bati diegiamos, kol néra pasitikéjimo
esamomis rinkimy sistemomis. Visuomenés nepasitikéjimas yra viena pagrindiniy priezasciy,
kodél pasaulio S$alims nepasiseka balsavimo internetu projektai. DazZnai visuomenés
nepasitikéjimg skatina tai, kad keli zinomi IT ekspertai (pavyzdziui, B. Simons?) nepritaria

balsavimui internetu, arba tai, kad daug $aliy iSbandé §j balsavimo biida ir jo atsisaké?®.

Svarbiausios priezastys, lemiancios visuomenés nepasitikéjima, yra dvi:

1) kokybiSkos ir saugios balsavimo internetu sistemos nebuvimas ir (arba)
24 ET ataskaita, jZanga. Prieiga per internetg: https://book.coe.int/usd/en/constitutional-law/4516-e-voting-handbook-key-
steps-in-the-implementation-of-e-enabled-elections.html
25 https://www.youtube.com/watch?v=Wv3VuGZzdK8
26 http://www.delfi.lt/verslas/verslas/i-rubikas-balsavimas-internetu-ar-tikrai-nepasiruose.d?id=66350476
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2) tinkamos informacijos apie Sig sistemg trikumas.

Pirmajai problemai iSspresti yra skirtos techninio ir operatyvinio saugumo bei kokybés
uztikrinimo priemones, iSvardytos |1-/V riziky punktuose. Kalbant apie antrgjg problemg, reikéty
uztikrinti, kad esminé informacija apie sistemos veikimg baty vieSai prieinama ir suprantama
visuomenei. Bitent | tai yra orientuoti sitGlomi sprendimai, visapusiSkai atskleidziantys sistemos
veikimo principus ir mechanizmus: vieSas ir iSsamus auditas, atviras programos kodas ir atvirasis

protokolas, balso patikrinamumas ir rinkimy stebésena.

1. I$samus auditas
Audito metu iSsamiai patikrinama sistema, o iSvada pateikiama vieSai.

Vienas galimy sprendimy yra iSsamus ir vieSas balsavimo internetu sistemos auditas,
atliekamas prie$ ir per kiekvieng balsavimg bei po jo (ET, 200427). ET ataskaitoje (2010) taip pat
rekomenduojama, jog audito ataskaita bty pateikiama specialiy Ziniy nereikalaujanéia kalba?®.
Visa tai leisty rinkéjams jsitikinti, kad balsavimo internetu sistema buvo visapusiSkai patikrinta
nepriklausomy kompetentingy auditoriy, ir sumazinty vadinamajj juodosios dézés efektg bei i$ to

kylantj nepasitikéjima.

2. Atviras programos kodas ir atvirasis protokolas

Programinio kodo ir protokolo pavieSinimas leidZia kiekvienam
norinCiam jsitikinti sistemos saugumu.

Turi bati pateikiamas vieSas programinis kodas bei balsavimo internetu sistemos
protokolas, t.y. proceddros, procesai, veikimo schemos, elgesio modeliai skirtingomis
situacijomis ir t. t.2° Sios dvi dalys lemia svarbiausias su techniniu ir operatyviniu saugumu
susijusias rizikas. Pagal naudojamg programinj kodg veikia balsy perdavimo, saugojimo ir
skaiCiavimo mechanizmai. O naudojamas protokolas nusako tai, kaip elgiasi Zmonés,
administruojantys ir kitaip susije su sistema. Siy daliy pavieSinimas gali padidinti visuomenés

pasitikéjimg ir uzkirsti kelig netinkamai arba aplaidziai sukurtai sistemai®.

3. Rinkimy stebésena

Balsy skai¢iavimo metu stebétojai uztikrinty, kad viskas vykdoma pagal
numatytg tvarkg. Taip buty uztikrinamas proceso patikimumas.

27 ET ataskaita, p. 99-110. Prieiga per internetg: https://wcd.coe.int/ViewDoc.jsp?id=778189

28 ET ataskaita, 5.1.1. punktas. Prieiga per internetg: https://book.coe.int/usd/en/constitutional-law/4516-e-voting-handbook-
key-steps-in-the-implementation-of-e-enabled-elections.html

29 http://balsavimasinternetu.lt/protokolas/

30 https://estoniaevoting.org/findings/summary/
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http://balsavimasinternetu.lt/protokolas/

Balsavimas internetu daznai kritikuojamas dél ,juodos dézés sindromo“. Tai reiskia, kad
sunku ar net nejmanoma zinoti, kaip veikia sistema, ir tai kelia nepasitikéjima. Taciau tai netiesa:
suklrus tinkamas salygas, stebétojai gali dalyvauti rinkimy internetu stebésenoje panaSiomis
salygomis, kaip ir balsuojant apylinkése. Bitina uztikrinti prieigg pladiam stebétojy ratui. Jei
rinkimus stebéty pakankamas kiekis Sios srities eksperty, kurie pateikty savo idvadas, tai padéty
sukurti konsensusg visuomeneéje dél balsavimo internetu sistemos vertinimo, kuris galéty bati
atsakas j bandymus kelti nepasitikéjimg. Vidiniai Salies ir tarptautiniai stebétojai (pvz.,
OSCE/ODIHR) turety gauti didZiausig jmanoma prieigg, kad galéty stebéti, kaip paruostas
programinis kodas, kaip jgyvendinamas balsavimo internetu protokolas: balsavimo procesas,

schemos, saugos reikalavimai, veiksmy planai ir t. t.3

31 ET ataskaita, 2.2.1 punktas. Prieiga per internetg: https:/book.coe.int/usd/en/constitutional-law/4516-e-voting-handbook-
key-steps-in-the-implementation-of-e-enabled-elections.html
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BALSAVIMAS INTERNETU LIETUVOJE

2006 m. Seimas patvirtino balsavimo internetu koncepcijg. 2009, 2010 ir 2011 m. Seimas
balsavo dél §j rinkimy badg jteisinanciy jstatymo projekty ir visus juos atmeté. 2014 m. lapkri€io 6

d. Seimas pateikimo stadijoje pritaré (50 ,uz®, 13 ,pries®, 31 susilaiké) jstatymo projektams XIIP-

1835, 1836, 1837, 1838, 1839% ir atidéjo tolesnj projekto svarstymg pavasario sesijai.
Numatomi parametrai

Siuo metu svarstomame jstatyme numatyti keli biisimos sistemos parametrai:

1. Balsavimas internetu vyksta i§ VRK svetainés, ir duomenys kaupiami bei
apdorojami VRK valdomoje sistemoje.
2. Balsavimas internetu yra iSankstinis, t.y. prasideda SeSios dienos pries

balsavimo apylinkése pradzig ir baigiasi tris dienos prie$ tai.

3. Balsuoti internetu rinkéjai gali pakartotinai (jskaiiuojamas paskutinis

balsas), taip pat nubalsave internetu gali balsuoti kitais budais.
4. Balsuojantys internetu rinkéjai savo tapatybe nustato elektroniniu badu.

5. Visa kita savo tvarkos aprasu nustato VRK.

Jvertinimas ir identifikuotos problemos

1. |statymo projektuose yra jtvirtintas tik pats balsavimo internetu jteisinimo faktas ir kai
kurios bazinés procediros, likes reglamentavimas paliktas nustatyti VRK tvarkos aprasu, kuris
néra pateikiamas su jstatymo projektu vieSai diskutuoti, todél nezinoma, kokia balsavimo

internetu sistema kuriama. Tai kelia visuomenés bei politiky nepasitikéjima.

2. Truoksta nuostaty, uztikrinanCiy projekto skaidrumg. Vienintelé numatyta priezitra yra
auditas pagal Valstybés informaciniy iStekliy valdymo jstatyma® ,ne reciau nei kartg per trejus
metus®. Taip pat néra nuostaty, kad sistemos programos kodas bei protokolas baty viesas.

Nenumatomos stebétojy vaidmenys ir teises stebint sistemos veikima.

3.  Nenumatomos papildomos saugumo ir pasitikéjimo uZztikrinimo priemonés, pavyzdziui,

galimybé patikrinti balsg ar visiSkas patikrinamumas.

32 http://www3.Irs.It/pls/inter/w5_sale.bals?p bals_id=-19203
33 http://www3.Irs.lt/pls/inter3/dokpaieska.showdoc [?p _id=442491
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4. Projektg planuojama jgyvendinti skubiai, o tai neuztikrina saugumo ir kokybés standarty.
ISVADOS IR PASIULYMAI LIETUVAI
Apibendrinant balsavimo internetu projekto galimybes Lietuvoje, daromos i§vados®*:

1.Dabartiné rinkimy sistema yra tobulintina, todél jvedus balsavimg internetu LR pilie€iai i$
to gauty naudos.

2.Balsavimo internetu projektas yra rizikingas ir kompleksiskas, taciau rizikos i$ principo yra
iSsprendziamos ir tarptautiniai tiekéjai gali pasidlyti sprendimus, jei bus numatyti aiSkds
reikalavimai. Tai priklausys nuo politiky, visuomenés ir jgyvendinanciyjy institucijy suvokimo apie
rizikas ir nusiteikimo jas spresti.

3.Kol kas sistemos skaidrumo standartai néra patenkinami projekto jgyvendinimui Lietuvoje.
Todél Sioje studijoje rekomenduojami balsavimo internetu jstatymo projekto patobulinimai,
uztikrinantys skaidrumag: auditas, atviras programos kodas bei atvirasis protokolas, balso

patikrinamumas ir rinkimy stebésena.

4. Teisinis reglamentavimas yra numatytas, ta€iau balsavimo internetu veikimo principai néra
jvardyti pakankamai konkreciai, kad bty jmanoma vertinti bdsimos sistemos saugumg ir
patikimuma. Siekiant sudaryti galimybe tai vertinti, reikalingi parametrai, nustatomi jstatymu, VRK

tvarkos aprasu ir technine specifikacija.

Pasialymai jstatymo projekty papildymui pateikiami priede.

34 Parengta laikantis vertinimo struktdros, pasidlytos: B. Goldsmith, Electronic Voting & Counting Technologies: A Guide to

Conducting Feasibility Studies, 2011, p. 31-44. Prieiga per internetg: http://www.ifes.org/Content/Publications/Books/2011/Electronic-
Voting-and-Counting-Technologies-A-Guide-to-Conducting-Feasibility-Studies.aspx.
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