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BALSAVIMO INTERNETU JGYVENDINIMAS IR
ELEKTRONINES APYLINKES

Geriausios uzsienio praktikos ir taikymo Lietuvoje galimybés

Simonas Valadkevicius

2015 m. rugpjacio men.

Jaunuyjy profesionaly programa (JPP) ,Kurk Lietuvai® — pirmoji ir kol
Kurk F F kas vienintelé profesinio tobulinimo ir gerosios uzsienio praktikos
Lietuvai pritaikymo programa Lietuvoje, kuri suteikia galimybe jauniems
Jaunujy profesionaly programa profesionalams savo ziniomis ir idéjomis prisidéti prie modernios
Lietuvos ateities karimo.
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Balsavimo aktyvumo mazéjimas yra tapes bendra tendencija iSsivysCiusiose Vakary Salyse jau
ne pirmg desimtmet;j (pavyzdziui, JAV! ar Kanadoje?). Lietuva - ne i§imtis. Balsavimo aktyvumas
nuo Nepriklausomybés pradZios rodé mazéjancias tendencijas® bei supanaséjo su kitomis
Europos valstybémis. Siuo metu vidutini§kai vos daugiau nei 50% rinkimy teise turiniy Lietuvos
pilieCiy dalyvauja rinkimuose. Taip pat, dalyvavimo rinkimuose atzvilgiu ypa¢ problemiski yra
balsy pirkéjai ir kiti rinkimy pazeidéjai, kurie mazina visuomenés pasitikéjimg rinkimy rezultatais
bei iSaiSkéjus pazeidimams - lemia rinkimy rezultaty anuliavimg ir pakartotiniy rinkimy
organizavima.

Elektroninés demokratijos plétra rinkimuose Lietuvoje gali bati sékminga jgyvendinus kelias
salygas: iSbandyta balsavimo internetu sistema ir su jg tvarkancios bei valdancios institucijos ne
rinkimy metu, rinkimy jstatymuose numatyti visi reikalavimai atitinkantys ankstesnius JPP "Kurk
Lietuvai" sidlymus, iSbandytas ir pritaikytas elektroniniy balsavimo terminaly naudojimas
iSankstinio balsavimo metu rinkimuose.

Sioje apzvalgoje yra apzvelgiama rinkimy situacija Lietuvoje, tuomet pristatomi balsavimo
internetu sistemos iSbandymo baddai; jvertinami Siuo metu teikiami jstatymo projektai,
jteisinantys balsavimo internetu bandymus, ir apzvelgiami galimi papildymai elektroniniy
balsavimo terminaly pritaikymui iSankstinio balsavimo metu.

Rinkimai Lietuvoje
Lietuvoje turime keturiy tipy rinkimus: | Prezidento posta, Europos Parlamentg, Seimg ir
Savivaldybiy tarybas (bei merus). AnalogiSkos rinkimams proceddros numatytos ir balsuojant
referendumuose. Nuo Nepriklausomybés atgavimo Lietuvoje jvyko 20 rinkimy* ir 12
referendumy®, taigi vidutiniSkai po ~1,3 visuotiniy balsavimy per metus.

Atsizvelgiant | tai, kad balsavimas yra vienas kertiniy demokratijos gyvavimo saglygy, balsavimo
prieinamumas, sudarant visiems pilieCiams lygig ir lengvai jgyvendinamg galimybe nubalsuoti
rinkimuose, bei pasitikéjimas rinkimy rezultatais yra vieni iS pagrindiniy valstybés jsipareigojimy
visuomenei.

Kita vertus, tai jgyvendinti néra taip paprasta, kaip gali pasirodyti i§ pirmo Zzvilgsnio.
Visuomeneéje egzistuoja jvairios Zzmoniy grupés su skirtingais poreikiais, ir balsavimo budai
privalo prie to prisitaikyti. Stai jiroje esantys piliegiai turi galimybe balsuoti i$ laivy, o siekiant
sudaryti galimybe nubalsuoti vyresnio amziaus ir nejgaliems Zmonéms, rinkimy biuletenius
pristato j namus.® Socialiniai pokyciai taip pat lemia pokycius rinkimy sistemose: $tai kritus
rinkimy aktyvumui pastaraisiais deSimtmeciais, iSaugo iSankstinio balsavimo pastu svarba, nes
Sis daliai rinkéjy yra patogesnis, nei balsavimas apylinkése.

! http://www.washingtonpost.com/blogs/post-politics/wp/2014/11/10/voter-turnout-in-2014-was-the-lowest-since-wwii/
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Kiekvienas Siy balsavimo budy turi savy privalumy ir trGkumuy, taip pat ir iS80kiy, kuriems bdtina
ieSkoti sprendimy. Todél daugelis demokratiniy valstybiy nuolat eksperimentuoja, tobulina juos
bei iSbando naujus balsavimo bidus. Taigi nors bazinis rinkimy principas lieka tas pats, vis
iSkyla naujos, inovatyvios dalyvavimo rinkimuose formos.

Viena i§ opiausiy problemy su kuriomis susiduriama rinkimy metu Lietuvoje yra rinkimy
pazeidimai ir jy lemiami pakartotiniai rinkimai, j kuriuos susirenka rinkéjy mazuma (apie 30%).
Per pastaruosius 2015 mety Savivaldybiy taryby ir tiesioginius mery rinkimus trijose Lietuvos
savivaldybése (Traky, Sirvinty ir Silutés) dél priezaséiy, susijusiy su rinkimy pazeidimais,
rinkimai buvo atSaukti ir suorganizuoti pakartotiniai rinkimai. ISskirti iS5 trijy galima Traky
savivaldybe, kurioje rinkimams nepasibaigus buvo pazeisti vokai su rinkéjy balsais ir rinkéjy
kortelémis. Pats popierinis iSankstinio balsavimo principas leido rinkimy pazeidéjams ne tik
nepastebétiems pazeisti vokus, bet ir galimai atskleisti kiekvieno balsavusio rinkéjo pasirinkta
balsa.

Taipogi, V8| "Baltosios pirstinés", Nevyriausybinés organizacijos vykdancios rinkimy stebéjima,
duomenimis, net pusé visy rinkimy pazeidimy rinkimy dienomis jvyksta batent iSankstinio
balsavimo metu, nors juose dalyvauja iki 10% asmeny. Organizacijos duomenimis, buvo
uzfiksuota net 263 pazeidimai i 479 bitent balsuojant i§ anksto arba namuose. Siuo metu,
Lietuvoje yra populiari "karuselés" balsy papirkinéjimo schema, kai rinkéjy yra praSoma jmesti
jau pazymétg biuletenj | balsadéZe, o balsy pirkéjui atnesti nepazymétg biuletenj uz atlygj.
Nepazymétas biuletenis yra pazymimas ir perduodamas kitam rinké&jui.

Balsavimas internetu

Viena i$ inovatyviy balsavimo formy — balsavimas internetu. Balsavimas internetu yra vienas i$
elektroninio balsavimo tipy, t.y. balsavimo, kurio metu balsai yra perduodami ir/arba
skaiCiuojami kompiuteriniy sistemy. Balsavimo internetu metu rinkéjai perduoda savo balsus
internetu, naudodami savo asmeninius jrenginius.

Ligi Sio laiko teisiSkai jpareigojanciuose rinkimuose internetu turéjo galimybe nubalsuoti 7 min.
gyventojy Estijoje, Kanadoje, Sveicarijoje, Norvegijoje, Australijoje ir Prancizijoje’, taip pat
internetu balsuoja JAV kariskiai i8 32 valstijy. Beje, pasirengimo darbus arba pilotinius projektus
jgyvendina net 48 valstybés (2011 m. duomenimis®). Tarp jy, $iuo metu yra ir Lietuva.

Balsavimas internetu susiduria su dviem unikaliais ir sudétingais iSSukiais:

Pirma, rinkimy rezultatai daznai i§ esmés lemia valstybés gyvenimg keleriems metams j priekj,
taigi tai yra itin didelés reikSmeés jvykis. Del Sios prieZasties visada egzistuoja stipris interesai §j
procesg iSkreipti atskiry interesy grupiy naudai. Todél bandant rinkimy naujoves, bdatina
uztikrinti iSsamias ir patikimas apsaugos priemones, apsaugancias rinkimus nuo galimo
piktnaudziavimo ir iSkreipimo.

7 http://www.delfi.lt/news/ringas/lit/s-valadkevicius-7-milijonai-internetiniu-biuleteniu.d?id=666 16774
8 http://www.e-voting.cc/en/it-elections/world-map/
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Antrasis i8Sukis rinkimy inovacijoms yra nepasitikéjimas. Pagrindiné demokratiniy rinkimy misija
— uztikrinti visuomenés pasitikéjima, jog valdZia i$ tikryjy atstovauja tautg. Batent pasitikéjimas,
kad valdZios rinkimai vyko sgziningai, sukuria demokratinés valdzios teisétumg®. Taciau
naujovés rinkimy srityje, daznai yra priimamos atsargiai: reikalaujama skaidrumo ir paaiskinimy,
o vyraujant nezinomybei, lengva sukelti nepasitikejima.

Praeitoje 2014 mety rugséjo - gruodzio meén. JPP "Kurk Lietuvai" pateiktoje analizéje buvo
aptartos balsavimo internetu neSamos naudos, pagrindinés rizikos, atsakytas klausimas kaip
nuspresti ar sistema bus "saugi" ir pateikti galimi sprendimai minétoms rizikoms suvaldyti. Sioje
analizéje yra pateikiamas sitlymas iSbandyti balsavimo internetu sistemg prie$ jg naudojant
rinkimy metu. JPP "Kurk Lietuvai" rotacijos metu buvo pasitilytas Balsavimo internetu sistemos
sukdrimo ir jgyvendinimo jstatymas, kuris atspindi visus pateiktus siGlymus ir yra pagrindas
balsavimo internetu sistemos bandymams.

Balsavimas internetu Lietuvoje

Balsavimo internetu Lietuvoje istorija prasidéjo 2006 m., kai Seimas priémé balsavimo internetu
koncepcijg. 2009, 2010 ir 2011 m. Seimas balsavo dél §j balsavimo bldg jteisinanciy jstatymo
projekty ir visus juos atmeté.

2014 m. lapkriio mén. 6 d. prasidéjo naujas etapas, kai Seimas pateikimo stadijoje pritaré!® (uz
- 50, pries$ - 13, susilaiké - 31) jstatymo projektams XIIP-1835, 1836, 1837, 1838, 1839 ir atidéjo
tolimesnj projekto svarstymg j pavasario sesijg. Sie jstatymo projektai, jteisinantys balsavimg
internetu, buvo parengti Seimo nariy J. Bernatonio ir R. Sinkeviciaus, kurie taip pat yra
Teisingumo ir Susisiekimo ministerijy, atsakingy uz balsavimo internetu klausimus, ministrai.

2015 m. LR Seimo Informacinés visuomeneés plétros komitete svarstant balsavimg internetu
jteisinancCius projektus, Teisingumo ministerijos ir JPP "Kurk Lietuvai" iniciatyva, pagal JPP
"Kurk Lietuvai" anksCiau teiktg sitdlymg iSbandyti sistemg prieS naudojant rinkimuose, buvo
pasitlyta padaryti pertraukg svarstant rinkimy jstatymy projekty pakeitimus ir buvo pristatytas
naujas "Balsavimo internetu sistemos sukdrimo ir jgyvendinimo" jstatymo projektas.

] "Balsavimo internetu sistemos sukdrimo ir jgyvendinimo" jstatymo projektg buvo jtrauktos visos
balsavimo internetu gerosios praktikos ir JPP "Kurk Lietuvai" anks€iau sildlytos nuostatos.

Sio jstatymo pagrindinis tikslas - jteisinti balsavimo internetu sistemos bandymus prie$
naudojant balsavimg internetu rinkimuose kaip papildomg balsavimo priemone. Balsavimo
internetu bandymai galés biiti atliekami tiek vykdant rinkimy simuliacijas ir audituojant balsavimo
internetu informacinés sistemos tvarkytojus, tiek pateikiant bandomajg balsavimo internetu
sistemg visuomenei ir leidziant jg naudoti renkant senidnaiius, studenty tarybas ar kitas
nevyriausybiy organizacijy tarybas ar organus.

9 http://en.wikipedia.org/wiki/Legitimacy %28political%29#Forms_of legitimate government
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Sis jstatymo projektas jau buvo svarstomas ir priimtas LR Vyriausybéje, jstatymas bus
svarstomas LR Seime 2015 m. rudens sesijoje.

Numatomi parametrai

Siuo metu balsavimo internetu sistemos sukdrimo ir jgyvendinimo jstatyme numatyti pagrindiniai
sistemos parametrai:

1. Balsavimas internetu vyksta i§ VRK svetainés, ir duomenys kaupiami bei
apdorojami VRK valdomoje sistemoje.

2. Balsavimas internetu yra iSankstinis, t.y. prasideda SeSios dienos prie$ balsavimo
apylinkése pradzig, ir baigiasi tris dienas prie$ tai.

3. Balsuoti internetu rinkéjai gali pakartotinai (jskaiCiuojamas paskutinis balsas), taip
pat nubalsave internetu gali balsuoti kitais budais.

4. Balsuojantys internetu rinkéjai savo tapatybe nustato elektroniniu bddu su
galiojancCiy elektroniniu sertifikatu.

5. Balsuojantys internetu gali jsitikinti savo atiduoto balso patikimumu pasinaudoje
balso patikrinimo funkcijg ir gali suzinoti ar balsas buvo pateiktas kaip noréta,
jraSytas kaip pateiktas ir suskaiCiuotas kaip jraSytas. Taip pat nepriklausomi
auditoriai gali patikrinti ar visi balsai buvo pateikti rinkimy teise turin€iy asmeny.

6. Balsavimo internetu sistema yra prieinama audituoti tiek informacinés sistemos
tvarkytojui, tiek iSoriniams auditoriams. Balsavimo internetu auditas aprépia ne tik
informacinés sistema, bet ir jos programinés jrangos kodo pakeitimus, jy diegimo
eigg ir tvarkg. Audito iSvados bus pateikiamos du kartus prie§ kiekvienus
rinkimus: pirmg kartg - 6 ménesius pries rinkimy pirmg dieng, o antrg - 30 dieny
iki rinkimy pradzios.

Elektroninés apylinkés Lietuvoje

Pirmieji sillymai naudoti elektroninius balsavimo terminalus Lietuvoje buvo pateikti pirmo JPP
"Kurk Lietuvai" Elektroninés demokratijos projekto metu. 2014 m. geguzés - rugpjacio meén.
atlikos analizés metu buvo pasillyta balsuoti elektroninio rySio priemonémis, naudojant
elektroninio balsavimo terminalus ir po balsavimo rinkéjams iSduodant popierinius biuletenius,
jrodancius jy balsavimo faktg ir balso patekimg j galutinius rezultatus. Buvo sitGloma jdiegti pilnai
patikrinama elektroninio balsavimo sistemg rinkimy apylinkése pagal Prét a Voter
(www.pretavoter.com) sistemos pavyzd;.

Sios JPP "Kurk Lietuvai" rotacijos metu buvo pateikti sidlymai ir uzregistruoti Seimo rinkimy
jstatymo bei Referendumo jstatymo pakeitimai, kurie sidlo jteisinti balsavimg elektroninio rysio
priemonémis iSankstinio balsavimo metu. Pagrindiniai elektroninio balsavimo principai yra Sie:

1. Balsavimas i$ anksto vyksta naudojantis specialiais balsuoti pritaikytais elektroninais
jrenginiais

2. Elektroninis jrenginys susideda iS balsavimo terminalo, kuris surenka, apdoroja bei
saugo pateiktus balsus ir spausdintuvo, kuris atspausdina balsavimo terminale pateiktg
balsavimo biuletenio kopijg ir rinkéjui patvirtinus jos tikrumg jmetq jg j uZanspauduotg
balsadéze.
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Uzpildyti ir rinkéjo patvirtinti biuleteniai yra uzkoduojami iki kol pasibaigs rinkimai

4. Elektroninis jrenginys, pasibaigus iSankstiniam balsavimui, saugiu elektroniniu rysiu
iSsiuncia visus elektroniniu badu pateiktus balsus j Vyriausiosios rinkimy komisijos
informacine sistema.

|diegus Sig sistema Lietuvoje 2016 m. LR Seimo rinkimuose, bus galima iSvengti balsy ir jy
savininky tapatybiy atskleidimo rinkimy metu, nes sistema nesaugos duomeny apie rinkéjg
(balsai yra visiSkai anonimiski ir slapti), elektroniniai balsavimo terminalai neleis rinkéjams

iSnesti biuleteniy ir parduoti juos balsy pirkéjams ar jdéti naujy biuleteniy (elektroninis balsavimo

terminalas automatiskai jmes atspausdintus ir rinkéjo patvirtintus biuletenius j balsadéze, o

biuleteniai bus spausdinami ant specialaus popieriaus naudojant unikaly $ablong) ir elektroniniai

balsavimo terminalai bus pirmas elektroninio balsavimo i§bandymas Lietuvos rinkimuose,

leisiantis gyventojams patiems iSbandyti sistemos veikimo principus.

ISvados ir pasitlymai Lietuvai

Apibendrinant balsavimo internetu projekto galimybes Lietuvoje, darytinos iSvados??, jog:

1)

2)

3)

4)

Dabartiné rinkimy sistema yra tobulintina, ir LR pilie€iai gauty naudos i§ balsavimo
internetu jvedimo, jei tai baty atlikta laikantis kokybés ir saugumo reikalavimy.

Balsavimo internetu projektas yra salyginai rizikingas ir kompleksiskas, taCiau rizikos i$
principo yra iSsprendziamos ir tarptautiniai tiekéjai gali pasitlyti sprendimus, jei bus
numatyti aiSkds ir griezti reikalavimai. Tai priklausys nuo politiky, visuomenés ir
jgyvendinanciyjy institucijy suvokimo apie rizikas ir nusiteikimo jas iSspresti.

Kol kas visapusiSskas sistemos skaidrumas néra patenkinamai paruostas projekto
jgyvendinimui Lietuvoje. Todél pateikiami rekomenduojami patobulinimai balsavimo
internetu jstatymo projektui, uztikrinantys skaidrumg: auditavimas, atviras kodas bei
protokolas, balso patikrinamumas ir rinkimy stebésena.

Teisinis reglamentavimas tiek balsavimui internetu, tiek elektroninéms apylinkéms yra
numatytas, taciau abiejy sistemy veikimo principai néra jvardinti pakankamai konkreciai,
kad bdty jmanoma jvertinti bilsimos sistemos saugumg ir patikimumg. ISsamiam
vertinimui reikalingi parametrai nustatomi jstatymu, VRK tvarkos aprasu ir technine
specifikacija. Rekomenduojama, kad visi Sie dokumentai bty pateikiami vienu paketu.

Sitlymai institucijoms:

JPP "Kurk Lietuvai" pirmy dviejy projekty "Elektroninis balsavimas" rezultatai ir sitalymai

atsispindi dviejuose LR Teisingumo ministerijos pateiktuose jstatymy projektuose, kurie buvo
pateikti projekto "Balsavimo internetu jgyvendinimas ir elektroninés apylinkés":

1. LR Balsavimo internetu sistemos sukdrimo ir jgyvendinimo jstatymas

11 Parengta laikantis vertinimo struktdros, pasitlytos Goldsmith (2011), Electronic Voting & Counting Technologies: A Guide to
Conducting Feasibility Studies, pp. 31-44. http://www.ifes.org/Content/Publications/Books/2011/Electronic-Voting-and-Counting-
Technologies-A-Guide-to-Conducting-Feasibility-Studies.aspx
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2. Seimo rinkimy jstatymo ir Referendumo jstatymo pakeitimai

Trumpuoju laikotrarpiu, siekiant Siy jstatymy priémimo LR Seime ir jy testinumo batina:

1. Paruosti pilng teisinj paketa, reglamentuojantj Sios sistemos techninius reikalavimus,
proceddras ir reikalavimus sistemg tvarkan€ioms ir valdan€ioms institucijoms.
Sudarant techninius reikalavimus batina konsultuotis su auk$ciausio lygio ekspertais
ir aktyviai dalintis patirtimi su uzsienio valstybémis, kurios jau turi balsavimo internetu
sistemas (Estija, Kanada, Sveicarija, Australija ir kitos) bei kurios turi konkregius

balsavimo internetu diegimo planus (Suomija, Jungtiné Karalysté ir kitos).

2. Formuoti vie$gjg nuomone ir aktyviai dalyvauti vieSosiose diskusijose susijusiose ne
tik su elektroniu balsavimu, bet ir demokratija Lietuvoje, rinkimy pazeidimais ir kita.
Batina aktyviai stiprinti elektroninio balsavimo Salininky pozicijas, rengiant ir vieSinant
teigiamus elektroninio balsavimo aspektus ir argumentus, kuriant atsvarg neigiamam

balsavimo internetu pateikimui vieSumoje.

Papildomi sidlymai insitucijoms:

1. llguoju laikotarpiu sitloma formuoti naujg elektroninés demokratijos vizijg, kuri
jtraukty kelias kaimynines valstybes, kuriant bendrus tarptautinius standartus, kuriant
tarptautinj kompetencijy centrg, o véliau ir dalinantis bendrais elektroninés
demokratijos jrankiais (balsavimo internetu sistemos, elektroniniai balsavimo

terminalai, gyventojy apklausos ir kita)



